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انجز هذا الدليل بدعم م�شكور من م�ؤ�س�سة:



عن مركز مدى

مركز »مدى« م�ؤ�س�سة �إعلامية حقوقية فل�سطينية م�ستقلة غير حكومية وغير 
ربحية، ت�أ�س�ست عام 2006، مقرها الرئي�سي رام الله، ويعمل في كافة �أنحاء 

الأرا�ضي الفل�سطينية.

في العام 2006 تحول مركز »مدى« من حلم �إلى م�ؤ�س�سة ت�سعى للتغيير نحو 
تنتهك  حين  جانبه  �إلى  وتقف  تدعمه  م�ؤ�س�سه  لل�صحفي  لي�صبح  الأف�ضل. 
ر�أيه  عن  الدفاع  في  فردياً  ينا�ضل  كان  �أن  بعد  كان،  طرف  �أي  من  حقوقه 
ومهنيته. ولتوعي وتدعم المجتمع ال�صحفي في تفتيت �صخور الرقابة الذاتية 
في  رابعة  ك�سلطة  ال�صحافة  تكري�س  �أجل  من  خوف،  دون  ب�إبداعه  لينطلق 

المجتمع ت�اسهم في تطوره والت�اصلح مع ذاته.

ت�أ�س�س مركز »مدى« لذلك كله من قبل مجموعة من ال�صحفيين وال�شخ�صيات 
لمدة  طوعي  ب�شكل  ليعملوا  حان،  قد  التغيير  وقت  �أن  �شعروا  الذين  المهتمة 
من  ال�صحفيين  حقوق  عن  الدفاع  في  فاعل  كمركز  بعدها  لينطلق  �سنتين، 
خلال تقديم الا�ست�شارات القانونية لهم، وف�ضح الانتهاكات بحقهم، والتوعية 
في  جدي  ب�شكل  وللم�اسهمة  ال�صحفيين،  وبحقوق  التعبير  حرية  في  بالحق  
تنمية الإعلام الفل�سطيني ليقوم بدوره الحقيقي في حياة المجتمع الفل�سطيني 

التوّاق للحرية والديمقراطية والتقدم.

التغيير،  يحدث  حتى  متوا�صل  ممنهج  علمي  ب�شكل  ويعمل  المركز  يخطط 
التي يجب  والتحديات  الواقع  ت�شخ�ص  درا�است  بناء على  التخطيط  يتم  �إذ 
بناءً عليها،  والأن�شطة  البرامج  ا�شتقاق  ويتم  الم�ضمار.  العمل عليها في هذا 
حيث تنفذ لاحقاً بالتعاون مع الم�ؤ�س�است ال�شريكة، ولا يقبل المركز �أي تمويل 

م�شروط لا يتما�شى مع ر�ؤيته وخططه.
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ما هي الحقوق الرقمية؟

ي�صف  الم�صطلح الحقوق الرقمية حقوق الإن�اسن التي ت�سمح للفرد بالو�صول �إلى الإعلام 
من  �أجهزة الحا�سوب وغيرها  �إلى  الو�صول  �أو  ون�شره  و�إن�شائه  الرقمي وا�ستخدامه 
وما  لها  تو�صل  التي  الات�اصل  وانظمة  وال�سحابية  المحلية  التخزين والحو�سبة  �أنظمة 
عليها من خدمات لنقل البيانات والمعلومات وحق الو�صول لها والأجهزة الإلكترونية 
�أو �شبكات الات�اصل وا�ستخدامها وكذلك حقه في وجود �شبكات بث تلفزيوني واذاعي 

وطنية )رقمية( تنقل له المعلومات والاخبار والبرامج بكافة ا�شكالها. 

الحق  مثل  الموجودة،  الحقوق  و�إعمال  بحماية  خا�ص  ب�شكل  الم�صطلح  هذا  ويتعلق 
ا  وخ�صو�صً الجديدة،  الرقمية  التقنيات  �سياق  التعبير في  �أو حرية  ال�سرية  في 
الدول  قوانين  تكفله  حقًا  الإنترنت  �شبكة  �إلى  الو�صول  اعتبار  ويتم  �شبكة الإنترنت. 

المتعددة.

وكيفية  الرقمية  الحقوق  على  نظرة  نلقي  الدليل/الكتيب  هذا  وفي 
�ضمانها والتعامل معها.

فيما يحتفل العالم بيوم حقوق الإن�اسن كل عام في 10 دي�سمبر/كانون الأول من 
كل عام.

حيث ي�أتي ذلك احتفالا باليوم الذي اعتمدت فيه الأمم المتحدة الإعلان العالمي لحقوق 
الإن�اسن في عام 1948. ويت�ضمن الإعلان 30 حقاً �أ�اس�سياً، تتراوح بين حرية التعبير 
والتحرر من التعذيب والحق في الخ�صو�صية والحق في التعليم. الا انه الكثير قد تغير 
منذ تم اعتماد �إعلان حقوق الإن�اسن قبل ما يقرب من 70 عاما الى يومنا هذا من 

حيث الحقوق و�أدوات التعبير وطريقة التعبير عن الراي والح�صول على المعلومات.

المليارات من  التي يمار�س فيها  الكيفية  والرقمية تحول  الإلكترونية  فالتكنولوجيات 
الممكن  من  �أنه  لدرجة  المعلومات،  على  والح�صول  التعبير  حرية  في  حقهم  النا�س 
القول ب�أن الإنترنت، �إلى جانب الهواتف المحمولة، هي �أداة المعلومات الأكثر �أهمية 

في العالم.
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ما هي الحقوق الرقمية بال�ضبط؟
وتعتبر الحقوق الرقمية نف�س حقوق الإن�اسن الأ�اس�سية الموجودة في العالم غير المت�صل 

بلاإنترنت - ولكن في عالم الإنترنت. 

في عام 2012 )ومرة �أخرى في عامي 2014 و2016(، وافق مجل�س حقوق 
الإن�سان التابع للأمم المتحدة في قرار ب�أن نف�س الحقوق التي يتمتع بها 
النا�س حاليا يجب �أي�ضا �أن تكون محمية عبر الإنترنت. وهذا يعني �أنه 
للحيز  جديدة  حقوق  تحديد  �إلى  ت�سعى  التي  المتحدة  الأمم  من  بدلا 
على  القائمة  الإن�سان  حقوق  نطاق  بتو�سيع  �أو�صوا  فقد  الإلكتروني، 

الف�ضاء الإلكتروني والرقمي )ال�سيبراني(.

الجمعية العامة للأمم المتحدة ت�ؤيد الحق في الخ�صو�صية في 
الع�صر الرقمي

الات�اصلات  واعترا�ض  الإلكترونية  للمراقبة  ال�سلبي  الت�أثير  �إزاء  قلقها  عن  معربة 
العامة  اعتمدت الجمعية  الإن�اسن،  ال�شخ�صية، على حقوق  البيانات  الرقمية وجمع 
للأمم المتحدة بالاجماع قرارا يدعم بقوة الحق في الخ�صو�صية، داعيا جميع الدول 
الأ�اس�سي  »المبد�أ  تنتهك هذا  التي  التدابير اللازمة لو�ضع حد للأن�شطة  اتخاذ  �إلى 

للمجتمع الديمقراطي.

هذه  الجمعية  تداولت  الرقمي«،  الع�صر  في  الخ�صو�صية  في  »الحق  عنوان  وتحت 
الإن�اسن،  �أن الحق في الخ�صو�صية هو حق من حقوق  النا�شئة، م�ؤكدة على  الم�س�ألة 
وم�شددة، للمرة الأولى، على �أن نف�س الحقوق التي يتمتع بها النا�س يتعين حمايتها 
�أي�اض على الإنترنت. ودعت الدول �إلى »احترام وحماية الحق في الخ�صو�صية، بما في 
ذلك في �سياق الات�اصلات الرقمية«. وكان هذا القرار، الذي �اصغته البرازيل و�ألمانيا، 
)الاجتماعية  العامة  للجمعية  الثالثة  اللجنة  بها  �أو�صت  ن�اص   65 من  �أكثر  بين  من 
الإن�اسن،  بحقوق  �أ�اس�اس  تتعلق  الق�اضيا  من  مجموعة  حول  والثقافية(  والإن�اسنية 
والتنمية الاجتماعية ومنع الجريمة. وم�شيرا �إلى �أنه في حين �أن المخاوف ب�ش�أن الأمن 
العام قد تبرر جمع وحماية بع�ض المعلومات الح�اس�سة، يو�ضح الن�ص �أنه يتعين على 
الحكومات �ضمان الامتثال التام لالتزاماتها بموجب القانون الدولي لحقوق الإن�اسن. 
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ويدعو الدول �إلى المحافطة على �أو �إن�شاء نظام فعال وم�ستقل محلي، قادر على �ضمان 
وجمع  الات�اصلات  اعترا�ض  و/�أو  المراقبة  وم�اسءلة  الاقت�اضء،  ح�سب  ال�شفافية، 
البيانات ال�شخ�صية. ويطلب القرار �أي�اض من المفو�ضة ال�اسمية للأمم المتحدة لحقوق 
الإن�اسن، نافي بيلاي، �أن تقدم تقريرا ب�ش�أن حماية وتعزيز الحق في الخ�صو�صية في 
�سياق المراقبة المحلية وخارج الحدود الإقليمية، و/�أو اعترا�ض الات�اصلات الرقمية 
وجمع البيانات ال�شخ�صية، بما في ذلك على نطاق وا�سع، �إلى مجل�س حقوق الإن�اسن 
في دورته 27 و�إلى الجمعية العامة في دورتها 69. وفي وقت �اسبق من العام، �أبرزت 
ال�سيدة بيلاي الحق في الخ�صو�صية، وذلك با�ستخدام حالة المواطن الأمريكي �إدوارد 
�سنودن لتو�ضيح الحاجة الملحة لحماية الأفراد الذين يك�شفون عن انتهاكات حقوق 
الإن�اسن. وذكرت �أن »الحق في الخ�صو�صية، والحق في الو�صول �إلى المعلومات وحرية 
التعبير يرتبطون ارتباطا وثيقا. والجمهور لديه الحق الديمقراطي في الم�شاركة في 
الاعتماد  فعال من خلال  نحو  على  �أن يمار�س  لا يمكن  الحق  وهذا  العامة  ال�ش�ؤون 
فقط على المعلومات الم�صرح بها«. ي�شار �إلى �أن ال�سيد �سنودن، وهو موظف متعاقد 
برامج  عدة  تفا�صيل  بت�سريب  متهم  المتحدة،  الولايات  في  القومي  الأمن  وكالة  في 
بعد  الما�ضي  الربيع  في  البلاد  من  فر  قد  وكان  لل�صحافة.  �سرية  �إلكترونية  مراقبة 
ن�شر الأخبار، ووفقا لتقارير و�اسئل الاعلام ، يوجد حاليا في رو�سيا. و�أ�شارت ال�سيدة 
والن�شاط  القومي  الأمن  ب�ش�أن  المخاوف  �أن  حين  في  �أنه  �إلى  الوقت  ذلك  في  بيلاي 
الإجرامي قد تبرر ا�ستخدام �ضيق لبرامج ا�ستثنائية وم�صممة خ�صي�اص للمراقبة، 
�إلا �أن«المراقبة دون وجود �ضمانات كافية لحماية الحق في الخ�صو�صية تحمل خطر 
الت�أثير �سلبا على التمتع بحقوق الإن�اسن والحريات الأ�اس�سية«. و�أ�شارت �أي�اض �إلى �أن 
المادة 12 من الإعلان العالمي لحقوق الإن�اسن والمادة 17 من العهد الدولي الخا�ص 
بالحقوق المدنية وال�سيا�سية تن�اصن على �أنه لا يجوز التدخل التع�سفي في خ�صو�صيات 
الفرد �أو �أ�سرته �أو منزله �أو مرا�سلاته، وعلى �أن لكل �شخ�ص الحق في حماية القانون 
http://www.un.org/arabic/news/ �أو تلك الحملات«  من مثل هذا التدخل 

story.asp?newsID=20136#.WapyRbIjG9K
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القرار غير ملزم للدول ..
�أن  كما  قانونا،  ملزم  غير  هذا  المتحدة  الأمم  قرار  �أن  على  الت�أكيد  المهم  من  لكن 
البلدان الفردية تتعامل مع الحقوق الرقمية بطرق متنوعة. ففي حالة الخ�صو�صية، 

على �سبيل المثال، يرتكز هذا الحق في د�ستور كل بلد تقريبا في العالم.

ومع ذلك، ف�إن القوانين الوطنية التي تنظم الخ�صو�صية في العالم الرقمي )في �شكل 
قوانين حماية البيانات �أو التحرر من المراقبة( غالبا ما لا تواكب التكنولوجيا وقد لا 

تحمي الخ�صو�صية على الإنترنت.

لمعرفة المزيد عن الحماية القانونية للحقوق الرقمية، م�ؤ�س�سة الحدود الإلكترونية 
/ https://www.eff.org

هي عنوان �أول جيد، وكذلك قوانين حماية البيانات في العالم.
https://www.dlapiperdataprotection.com

بداية: ما هي التحديات التي تواجه الحقوق الرقمية؟
مختلفة  جهات  ومن  الاتجاهات  من  العديد  من  للهجوم  تتعر�ض  الرقمية  الحقوق 
والخدمات  ال�شبكات  على  والم�سيطرة  العالمية  الكبرى  ال�شركات  ومن  الدول  من 
الانترنت  خدمات  كمزودي  المحليين  الرقمية  الخدمات  مزودي  ومن  والتكنولوجيا 
وال�شركات التي تبيع وتروج للمنتجات الرقمية ف�إن هذا يجعل  من ال�صعب �أن تعرف 

من �أين تبد�أ.
ولكن هنا قائمة �سريعة لتعطيك لمحة عامة عن الق�اضيا الرئي�سية:

11 محاولات ال�سيطرة على الإنترنت من قبل الحكومات تتزايد با�ستمرار. .

وفقا لأحدث تقرير حول الحرية على �شبكة الإنترنت من قبل م�ؤ�س�سة 1 .« بيت 
الحرية من اجل الفكر والديمقراطية«.، في عام 2016 انخف�ضت حرية الإنترنت 
الآن  العالم  في  الإنترنت  م�ستخدمي  ثلثا  ويعي�ش  التوالي.  على  ال�اسد�سة  لل�سنة 
التي  ال�ضوابط  وتتخذ  الإنترنت.  على  الرقابة  �أ�شكال  من  �شكل  ذات  بلدان  في 

36703292-a/rights-digital-are-what/en/com.dw.www//:http 	1
https://freedomhouse.org/report/freedom-net/freedom-net-2016
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�أ�شكالا عديدة، بدءا من حجب  لتقييد الإنترنت  الوطنية  ال�سلطات  ت�ستخدمها 
المواقع �أو تر�شيحها، �أو ال�ضغط على ال�شركات لإزالة المحتوى الذي تعتبره مثيرا 
للجدل لإلقاء القب�ض على الم�ستخدمين من �أجل تبادل �أو �إبداء الإعجاب بمحتوى 

الإنترنت.

مقدمي  الحكومات  تجبر  حيث  ال�شبكات،  �إقفال  المتزايد  القلق  دواعي  ومن 
الخدمات على �إغلاق �شبكة الإنترنت �أو �شبكات التوا�صل الاجتماعي، وغالبا في 

�أوقات ح�اس�سة �سيا�سيا مثل الانتخابات.

22 وكثيرا ما ينظر �إلى الأمن القومي باعتباره يفوق الحق في الخ�صو�صية �أو حرية .
التعبير.

ومع وجود بلدان في �أنحاء مختلفة من العالم ت�شهد زيادة في الهجمات المحلية 
والدولية، من الوا�ضح �أن الأمن القومي م�س�ألة مهمة وح�اس�سة. 

»المع�ضلة هي  ولكن كما نوق�ش في هذا المجال في المنتدى الاقت�اصدي العالمي، 
كيفية �ضمان الحماية مع الحفاظ على الأ�س�س الحرجة لأنظمتنا 
التعبير وحرية التجمع وتكوين الجمعيات،  الديمقراطية - حرية 

والحق في الخ�صو�صية«.
33 المزودة . الخا�صة  بال�شركات  المحيطة  ال�شفافية  في  نق�ص  او  غياب  هناك 

للات�اصلات والتي  تمتلك في معظمها البنية التحتية للإنترنت والخدمات.

البيانات  جميع  �إلى  مقيد  غير  و�صول  لديهم  والأفراد  التجارية  ال�شركات 
الخدمات  مثل  بيانات   - الإنترنت  �شبكة  خلال  من  تتدفق  التي  والمعلومات 
والات�اصلات  ال�شركات  ومعلومات  ال�صحية،  والخدمات  وال�شرطة،  الم�صرفية، 

الخا�صة.

ولكن من ال�صعب في كثير من الأحيان لمعرفة من بال�ضبط ه�ؤلاء �أ�صحابها، ما 
انتماءاتهم ال�سيا�سية هي، و�إذا كان يمكن الوثوق بها مع هذه البيانات. 

44 لوائح البيانات غير كافية لحماية الخ�صو�صية. .
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كما ينقل النا�س حياتهم على الانترنت - من الت�سوق الالكتروني �إلى الم�صرفية 
والح�اسبات البنكية وحجوزات ال�سفر  والتن�شئة الاجتماعية، والتعليم.  ح�سنا، 
كل �شيء تقريبا - بياناتهم تك�شف الكثير عن ما يفكرون به والقيام به. ولذلك، 

ف�إن الحق في الخ�صو�صية يعتمد الآن على قوانين قوية لحماية البيانات.

ومع ذلك، ف�إن جعل التنظيم �أكثر تعقيدا هو �أنه في عالمنا الذي يزداد ات�اسعا 
عالميا، ف�إن كميات هائلة من تدفق البيانات عبر الحدود. 

النظام  »�إن  والتنمية،  للتجارة  المتحدة  الأمم  م�ؤتمر  يقول  وكما  وللأ�سف، 
النهج  تباين  مع  ال�شديد،  بالتجز�ؤ  يت�سم  البيانات  لحماية  الحالي 
التنظيمية العالمية والإقليمية والوطنية«. )يمكنك العثور على تقرير 

الأونكتاد المتعمق ب�ش�أن �أنظمة حماية البيانات هنا
(http://www.unctad.org/en/PublicationsLibrary/dtlstict2016d1_
en.pdf ).

55 تتركز بع�ض الخدمات في �أيدي عدد قليل من عمالقة التكنولوجيا..

ف�سيبوك  مثل  التكنولوجيا  لعمالقة  يمكن  للمعلومات،  احتكارهم  خلال  ومن 
المعلومات  تعديل  خلال  من  به  التلاعب  �أو  العام  الر�أي  على  الت�أثير  وغوغل 
�شبكة  مع  �إ�شكالية  �أكثر  ي�صبح  هذا  الأفراد.  على  الخوارزميات  تعر�ضها  التي 
�سواء  الأخبار،  توزيع  في  متزايد  نحو  على  مهيمنا  دورا  تلعب  التي  الفي�سبوك 

حقيقية �أو وهمية .

66 هناك نق�ص في الو�ضوح حول من هو الم��سؤول عن الأخبار والبيانات والمعلومات .
المزيفة التي تغمر وتجتاح الإنترنت وماذا تفعل حيال ذلك.

على  م�شكلة  تعتبر  طويلة   فترة  منذ  والت�ضليل  ال�شائعات  ان  من   الرغم  على 
وخا�صة  التكنولوجيا  عمالقة  الأمريكية،  الانتخابات  �أعقاب  في  الانترنت، 
الفي�سبوك تعر�ضت لانتقادات خا�صة للم�اسعدة في انت�شار الفيرو�سية من �أخبار 

مزورة. 

ويرى البع�ض �أن في�سبوك يجب �أن يكون م��سؤولا عن كل محتوى مزيف ي�اسعد 
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على توزيعه بنف�س الطريقة التي تتبعها وتتحملها �شركات الإعلام، وبترتب عليه 
ان يوظف موظفي تحرير للمحتوى عندما يتعلق الامر بالاخبار. 

بعد كل �شيء، ف�إنه يمار�س بالفعل ال�سيطرة على الأخبار كما يرى م�ستخدمي 
ال�شبكة  على  المعلومات  توزيع  يتم  التي  الأنظمة  حيث  من  الفي�سبوك  �شبكة 
ون�ش�شرها ومدى ظهورها للجمهور . ومع ذلك، ف�إن ال�شركة ترف�ض فكرة �أنها 
منظمة �إعلامية، وتترك م�س�ألة الم�اسءلة دون �إجابة. وبلاإ�اضفة �إلى ذلك، ما �إذا 
كانت الأخبار مزورة لجذب �إيرادات الإعلانات �أو تزويرها لأ�سباب �سيا�سية �أو 

دعائية، ف�إن الق�اضء عليها يثير �شبح الحد من حرية التعبير. 

77 مثل . الأخرى،  التحديات  من  كاملة  مجموعة  هناك  ذلك،  �إلى  وبلاإ�اضفة 
على  ال�سيبرانية  الإلكترونية  الجرائم  وقوانين  الإنترنت،  على  المت�صيدون 
م�ستوى الدول، والاحتفاظ الإلزامي بالبيانات، والحياد ال�اصفي، والتتبع وتعقب 

المعلومات والا�شخا�ص عبر الإنترنت.

�أهم الحقوق الرقمية العالمية:
ادوات  من  افرزته  وما  التكنولوجيا  في  الحق  الأول:  الا�سا�سي  الحق 

واجهزة وانظمة ات�صال وو�سائل للتوا�صل. 
في �سياق التحول الذي تحدثه ثورة التكنولوجيا وانترنت الا�شياء من ت�أثيرات وتحولات 
�أحدث المطالبات بالحقوق  تلقي  �أن  المهم جدا  �إن�اسنية تم تر�سيخها، من  في حقوق 
عهدا، وهي المطالبة بحق �شعوب الدول النامية في التقدم الاقت�اصدي والاجتماعي 
الأكثر  الدول  �شعوب  من  كاملا  ت�أييدا  والتقني،  العلمي  التقدم  مزايا  في  والم�شاركة 
تقدما تقنيا. و لا يمكن النظر �إلى ذلك باعتباره �إيثارا في عالم تجري عولمته، لأنه �إن 
لم تعم حقوق الإن�اسن العالم ب�أكمله �ست�ضيع في نهاية المطاف في الأماكن التي ر�سخت 
�إيجاد  اليوم  تتطلب  مهمة  ون�شرها  الإن�اسن  حقوق  عن  الدفاع  �إن  ا�ستقرت.  و  فيها 
وا�ستخدام و�اسئل الات�اصل الجديدة في م�اسحات دولية عامة لا ت�ستبعد �أحدا ويمكن 
فيها �سماع �أ�صوات الجميع دون تمييز ب�سبب العرق �أو الثقافة �أو العقيدة الدينية �أو 
�أو �أي �سبب �آخر. وهذا ما يجب �أن يتم مع احترام الاختلاف �أثناء ال�سعي  الجن�س 
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نحو تقريب وجهات النظر، فامتزاج الثقافات دائما ما يكون مثمرا، في حين لا تكون 
هناك هيمنة للواحد على الآخر.

والتقنية يظل  الرقمية  تدفقاتها  بكل  التكنولوجية  العولمة  ثمار  من  الا�ستفادة  �إن 
�إنتاجها. كما  محدودا في الدول النامية بخلاف الدول المتقدمة التي تحتكر و�اسئل 
�أن الثورة الرقمية في الدول ال�صناعية �أفرزت ثورة معرفية لام�ست ب�شكل كبير البنية 
الذهنية و�سلوكيات الفرد في المجتمعات الغربية، وهذا ما تم التب�شير به من خلال 

مقولات »مجتمع المعرفة« �أو »مجتمع المعلومات« �أو »المجتمع الرقمي«.

الحق الأ�سا�سي الثاني: الحق في الات�صال والتوا�صل عبر التكنولوجيات 
)و�سائل الات�صالات الرقمية ( الحديثة

�إن حق كل واحد في الو�صول للآخرين و�إ�سماعهم �صوته من خلال و�اسئل الات�اصلات 
الرقمية والتكنولوجيات الحديثة لا بد �أن يكون مو�ضع ن�اضل باعتباره حقا �أ�اس�سيا 
للإن�اسن، كل �إن�اسن. ويجب تبني هذا الحق بالذات �إزاء اتجاهات احتكار ال�سيطرة 
على و�اسئل الات�اصل �سواء كانت من قبل م�اصلح حكومية �أو تجارية. كما لا بد من 
اعتبار الو�صول �إلى و�اسئل الات�اصل، التي تتيح ا�ستقبال المعلومات وبثها والتعبير عن 
متاحة فقط لمن يمكنهم  �سلعة  ولي�س  الإن�اسن  �أ�اس�سيا من حقوق  الآراء، حقا  كافة 

الح�صول عليها.

ومن هذا المنطلق يمكن �أن نعدد مجموعة من الحقوق المتفرعة عن هذا الحق والمبادئ 
والبنود الأ�اس�سية ل�ضمان هذا الحق:

الحق في النفاذ والولوج، لكل �إن�اسن حق الات�اصل وهو حق من حقوق الإن�اسن ��
الأ�اس�سية، والحقوق المتعلقة بالنفاذ وا�ستخدام الإنترنت والات�اصلات ال�سلكية 
واللا�سلكية في غاية الأهمية. فتكنولوجيا المعلومات والات�اصل بما فيها الإنترنت 
المناطق  خا�صة  للجميع  متاحة  تكون  و�أن  بد  لا  بفعالية  ا�ستخداماتها  وت�سهيل 
من  كل  و�صول  �أن  على  يدلل  نعي�شه  الذي  العربي  الواقع  �إن  والبعيدة.  النائية 
يرغب بالنفاذ للأنترنت لي�س بلاأمر الي�سير، وقد يكون من الم�ستحيل عليه ذلك 
�إذا كان يقطن في مناطق تبعد عن المدن الرئي�سة �أو في الأرياف. وهذا من �ش�أنه 

�أن يحرم الكثيرين من الا�ستفادة والنفاذ �إلى �شبكة الانترنت.
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الحق في التدريب، من حق كل �إن�اسن �أن يتدرب لتكون لديه القدرة على ا�ستخدام ��
المختلفة،  احتياجاته  لتلبية  الإنترنت  وخا�صة  والات�اصل  المعلومات  تكنولوجيا 
الدولية مطالبة بدعم وت�شجيع وتطوير مناهج تدريبية  فالحكومات والمنظمات 
مجانية �أو قليلة التكلفة، وتوفير المواد للأفراد حول كيفية ا�ستخدام تكنولوجيا 
المعلومات والات�اصل من �أجل التنمية الاجتماعية والاقت�اصدية والتنمية الم�ستدامة. 
كما و�أن منظمات المجتمع المدني تعاني من م�شكلات تدريبية عديدة، فهي غير 
قادرة في كثير من الأحيان على ت�أهيل موظفين �أو متطوعين لا�ستخدام الانترنت 
من �أجل ن�شر �أعمالهم �أو ن�شاطاتهم �أو التوعية في مجال حقوق الإن�اسن. وتفتقد 
معينة  تدريبية  برامج  تنفيذ  في  الا�ستراتيجي  البعد  �إلى  المنظمات  هذه  غالبية 
ف�إن  �أخرى  ب�شكل عام. ومن جهة  نف�سها، والمجتمع  المنظمات  النهاية  تخدم في 
الحكومات العربية و�إن دعمت وغيرت مناهجها التدري�سية لتتوافق والتطورات 
التكنولوجية الحديثة، �إلا �أنها ف�شلت في معظمها من توفير بيئة تدريبية مجانية 
�أو قليلة التكلفة لمواطنيها. والحال كذلك ف�إن ن�سبة كبيرة من المواطنين حرموا 
�سبباً  �شكل  مما  خا�ص  ب�شكل  الانترنت  من  والا�ستفادة  التدريب  في  حقهم  من 

�إ�اضفياً لانخفا�ض عدد م�ستخدمي الانترنت في الوطن العربي.
توفير و�ضمان القدرة والإمكانية المالية، على الحكومات �أن تت�أكد من �أن كافة ��

التحتية  البنية  �إن تطوير  الإنترنت،  �إلى  للنفاذ  المالية  القدرة  لديهم  المواطنين 
للات�اصلات ال�سلكية واللا�سلكية، وو�ضع الر�سوم و�ضرائب البرامج وال�ضرائب 
الاقت�اصدية  للقدرات  وفقاً  للإنترنت  الفعلي  النفاذ  تراعي  �أن  يجب  المختلفة 
المتفاوتة للمواطنين. تعاني ال�شعوب في �أغلب الدول العربية من ارتفاع حاد في 
والبحرين  والكويت  واليمن  الأردن  مثل  دول  �شهدت  وقد  وال�ضرائب،  الأ�سعار 
وال�سعودية وم�صر، مظاهرات عديدة في هذا الخ�صو�ص، وبالتالي ف�إن �إرهاق 

المواطنين �سيثنيهم عن �صرف ما لديهم من نقود في �سبيل النفاذ للأنترنت.
الاعلام �� و�اسئل  ي�ضمن ديمقراطية  الاعلامية بما  الرقمية  البيئة  وتنظم  �سن   

والجديدة  الحديثة  ب�أ�شكاله  الرقمي  للإعلام  المنظمة  الو�اسئل  والقوانين 
لو�اسئل  المنظمة  القوانين  خلال  من  تتم  الإنترنت  تنظيم  عملية  والمتنوعة، 
حقوق  نف�س  لهم  والم�ؤ�س�است  المواطنين  فجميع  عليه  وبناءاً  المختلفة،  الإعلام 
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النفاذ لكل �أ�شكال تكنولوجيا المعلومات والات�اصل القديم منها والحديث. على 
ان تهدف هذه القوانين تطوير العمل الاعلامي لمواكبة التكنولوجيا ومدخلاتها 
الإعلامية،  تقييد الحريات  �أجل  ولي�س من  الإعلام  تنظيم  �أجل  تعمل من  وان 
وهذا ينطبق على مجال الانترنت ، والبيئة الالكترونية بكل ا�ستخداماتها ف�أية 
قوانين يجب عند  �صدورها ان لا تجعل من الدخول والنفاذ �إلى الانترنت جريمة 

يعاقب عليها.
حق الو�صول والح�صول على المعلومات؛ على الحكومات والمنظمات الدولية دعم ��

ال�شفافية من خلال ن�شر كافة المعلومات ال�اصدرة عنهم �أو المنظمة من قبلهم 
ب�شكل عام. يجب �ضمان �أن كل المعلومات المتاحة عبر الإنترنت يمكن الح�صول 
قبل  من  �إليها  النفاذ  المفتوحة، وممكن  �أو  المتوافقة  النماذج  با�ستخدام  عليها 

الأ�شخا�ص الم�ستخدمين لأجهزة حا�سوب قديمة وخطوط ات�صال بطيئة.
حق ا�ستعمال خدمات الأنترنت في �أماكن العمل؛ ال�سماح بالنفاذ �إلى الإنترنت ��

في �أماكن العمل للا�ستخدام في مجال التنظيم وحماية حقوق العمال والتعليم 
والتدريب.

 مقاربة النوع الاجتماعي و�إقرار مبد�أ الم�اسواة بين الجن�سين: لا بد لا�ستراتيجيات ��
النفاذ �إلى تكنولوجيا المعلومات والات�اصل �أن تدعم الم�اسواة بين الجن�سين من 
خلال تقوية القدرة الاقت�اصدية، الح�صول على فر�ص التعليم، حرية التحرك 
�أن  بالنفاذ يجب  والأهداف الخا�صة  ف�إن الجهود  لذا  للن�اسء.  التعبير  و حرية 
في  الاجتماعي  النوع  مفاهيم  و�إدماج  الجن�سين،  بين  الم�اسواة  وتراعي  تحمي 
الن�اسء  �أمام  تتاح  والات�اصل  المعلومات  تكنولوجيا  وا�ستراتيجيات  �سيا�است 
الأمر  يكون  عندما  للأنترنت  والنفاذ  الو�صول  في  متوا�ضعة  فر�ص  العربيات 
كان  و�إن  بالعمل،  للمر�أة  ي�سمح  لا  وعندما  والإناث،  الذكور  باختيار بين  متعلق 
الدنيا  المنا�صب  حول  يتمركز  الانترنت  فيها  بما  الحديثة  للتكنولوجيا  تعلمها 
كالعمل في مجال ال�سكرتارية. �إن عدم �إتاحة الفر�صة �أمام الن�اسء في الو�صول 
للأنترنت يحرمهن من الا�ستفادة والتعلم والتوعية في مجالات متعددة كال�صحة 

وحقوق المر�أة.
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الاعلان العالمي لحقوق الانترنت

�إعلان حقوق للإنترنت
ات�اصلات  �أجل  من  الاتحاد  �أ�صدره  الذي  الإنترنت  حقوق  لإعلان  ترجمة  يلي  فيما 

تقدمية.

كما �سجّلت ملاحظات على ن�ص الإعلان.

الإنترنت ف�اضءٌ عالميٌ عمومي ينبغي �أن يبقى مفتوحا و في متناول الجميع، فبالرغم 
من الزيادة في عدد من لهم نفاذ �إلى هذا الف�اضء �إلا �أن عديدين يظلون م�ستبعدين 
منه. و مثل �صيرورة العولمة التي ت�اضفرت معه ف�إن �شيوع النفاذ �إلى الإنترنت يحدث 
قُ التفاوتات الاجتماعية و الاقت�اصدية. مع هذا  على نحو غير متوازن و عادة ما يُعمِّ
فلاإنترنت و غيرها من تقنيات المعلوماتية و الات�اصلات يمكن �أن تكون �أدوات للحراك 

الاجتماعي، و التنمية، و مقاومة الغُبن، و للتعبير عن الاختلاف و الإبداع.

ة �أن القدرة على الت�شارك في المعلومات و الات�اصل  ميِّ ي�ؤمن اتحاد الات�اصلات التقدُّ
بحرية با�ستخدام الإنترنت م�س�ألة حيوية لإدراك حقوق الإن�اسن كما �صيغت في الإعلان 
و  الاقت�اصدية  بالحقوق  الخا�ص  الدولي  العهد  و  الإن�اسن )1948(،  العالمي لحقوق 
الاجتماعية و الثقافية )1976( و العهد الدولي الخا�ص بالحقوق المدنية و ال�سيا�سية 

)1976( و اتفاقية الق�اضء على كافة �أ�شكال التمييز �ضد المر�أة )1980(.

التالية و  �إلا بقبول الحقوق  �أداة لتمكين �شعوب العالم  �أن ت�صبح  لا يمكن للإنترنت 
�صونها و احترامها.

الحق الأول: النفاذ للإنترنت للجميع

الحق الثاني: حرية التعبير و حرية تكوين الجمعيات

الحق الثالث: النفاذ �إلى المعرفة

ة الحق الرابع: الت�شارك في التعلّم و الإبداع - تطوّر البرمجيات و التقنيات الُحرَّ
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الحق الخام�س: الخ�صو�صية و الرقابة و التعمية
الحق ال�اسد�س: حوكمة الإنترنت

الحق ال�اسبع: الوعي و الحماية و �إدراك الحقوق

الحق الأول: النفاذ للإنترنت للجميع
�إنماء  �إلى  التربية  تهدف  �أن  »يجب  الإن�اسن:  العالمي لحقوق  الإعلان  من   26 المادة 

�شخ�صية الإن�اسن �إنماء كاملً، و�إلى تعزيز احترام الإن�اسن والحريات الأ�اس�سية.

1.1وقعُ النفاذ �إلى الإنترنت على التنمية و العدالة الاجتماعية
�أكثر  مجتمعات  �إقامة  في  ي�اسعد  �أن  يمكنه  الإنترنت  �إلى  ال�سريع  الرخي�ص  النفاذ 
ن خدمات التعليم و ال�صحة، و م�شروعات الأعمال المحلية،  عدالة، و يمكنه �أن يُح�سِّ
و الم�شاركة المجتمعية، و النفاذ �إلى المعلومات، و الحوكمة الجيدة و ا�ستئ�اصل الفقر. 
لكن ينبغي علينا �ألا نفتر�ض �أن كل اختراع تقني هو مفيد تلقائيا. فمنظمات المجتمع 
الإنترنت  تر�سيخ  �إمكانية  تعي  �أن  ينبغي  الرقابية  الم�ؤ�س�است  و  الحكومات  و  المدني 

انعدام الم�اسواة القائم.

مكان  عن  النظر  ب�صرف  التحتية  البنية  �إلى  النفاذ  في  الحق   1.2
المعي�شة

تنت�شر  �أن  ينبغي  التحتية  البنية  و هذه  عالمية عمومية،  ات�اصل تحتية  بنيةُ  الإنترنت 
على نحو وا�سع و �أن تدعم �سعات نظاق كافية تُكّن النا�س في كل مكان من ا�ستغلال 
الفر�صة الكامنة فيها للإعلان عن �أنف�سهم، و تح�سين حيواتهم و التعبير عن �إبداعهم. 

للنا�س الحق في عمود فقري وطني للإنترنت جيّد التوزيع ي�صلهم بال�شبكة العالمية.

1.3 الحق في المهارات
المعرفة و المهارات تّمكن النا�س من ا�ستخدام و ت�شكيل الإنترنت للوفاء باحتياجاتهم. 
لذا فالحكومات الوطنية و المحلية و منظمات المجتمع الدولي و كيانات القطاع الخا�ص 
و  منهجيات  و  الرخي�ص،  �أو  المجّاني  التدريب  فر�ص  ج  تروِّ و  تدعم  �أن  عليها  يجب 

مناهج التدريب على ا�ستخدام الإنترنت للتنمية الاجتماعية.
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للجميع  المنا�سبة  التطبيقات  و  المحتوى  و  الواجهات  في  الحق   1.4
)الت�صميم ال�شامل(

م ل�ضمان النفاذية للجميع، بمن فيهم  الواجهات و المحتوى و التطبيقات يجب �أن تُ�صمَّ
النا�س ذوي الإعاقة الحركية �أو الح�سية �أو المعرفية، و الأميين، و من يتحدثون لغات 
الأقلية. مبد�أ الت�صميم ال�شامل و ا�ستخدام تقنياتِ المعاونةِ يجب ترويجهما لتمكين 

ذوي الإعاقات من الا�ستفادة الكاملة و على قدم الم�اسواة مع غير ذوي الإعاقات.

1.5 الحق في الت�ساوي في النفاذ للرجال و الن�ساء
النفاذ  في  للرجال  التي  ذاتها  الحقوق  للن�اسء  لي�ست  العالم  حول  عديدة  �أماكن  في 
�إلى التعلّم و ا�ستخدام و ت�شكيل الإنترنت. لذا فجهود زيادة النفاذ يجب �أن تتنبه و 
تتناول انعدام الت�اسوي النوعي القائم، و يجب �أن توجد م�شاركة كاملة للن�اسء في كل 

المجالات المتعلقة بتطوُّر الإنترنت ل�ضمان الم�اسواة النوعية.

1.6 الحق في النفاذ الرخي�ص
اع ال�سيا�است و المراقبين يجب عليهم �ضمان تمتّع كل المواطنين بنفاذ رخي�ص �إلى  نَّ �صُ
ال�سيا�است  و و�ضع  التحتية للات�اصلات  البنية  لم�شروعات تطوير  ينبغي  و  الإنترنت، 
للنا�س على  الإنترنت ممكنا  �إلى  النفاذ  �أن تجعل  الر�سوم  و  ال�ضرائب  و  الت�سعير  و 

مختلف دخولهم.

1.7 الحق في النفاذ في محل العمل
لكثير من النا�س يكون محل العمل هو مو�ضع النفاذ الرئي�سي �أو الوحيد للنفاذ �إلى 
فون يجب �أن يتيحوا ا�ستخدام الإنترنت في محلّ العمل،  الإنترنت. لذا فالعمّال و الموظِّ

بما ي�شمل �أغرا�ض التدريب المهني و ل�صون حقوق العمّال.

1.8 الحق في النفاذ العمومي
عديد من النا�س لا يمكنهم النفاذ الخا�ص �إلى الحوا�سيب �أو الإنترنت، لذا فنقاط 
و  المجتمعية  المراكز  و  العامّة  المكتبات  و  الات�اصلات  مراكز  مثل  العمومي  النفاذ 
العيادات و المدار�س يجب �أن تُعل بحيث تكون لكل النا�س قدرة على النفاذ في حدود 
لل�صغار في  للغاية  و هذا مهم  يعملون،  �أو  يعي�شون  م�شيها من حيث  م�اسفات يمكن 

الدول التي لم يُ�صبح النفاذ فيها �إلى الإنترنت متاحا �أو رخي�اص بعد.
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1.9 الحق في النفاذ و ن�شر محتوى متنوعٍ ثقافيًا و لغويًا
الخط  ا�ستخدام  عليها  يطغى  البرمجيات  و  ال�شبكة  على  العمل  �أدوات  و  المواقع 
التبادلات  يعيق  و  اللاتيني  الخط  بغير  محتوى  �إن�شاء  ب  ي�صعِّ ما  هو  و  اللاتيني، 
الثقافية بالمحتوى. لذا يجب على التقدم التقني �أن ي�شجّع التنوع اللغوي على الإنترنت 

و تب�سيط تبادل المعلومات عبر العوائق اللغوية.

الحق الثاني: حرية التعبير وحرية تكوين الجمعيات
المادة 18 من الإعلان العالمي لحقوق الإن�اسن: »لكل �شخ�ص الحق في حرية التفكير 

وال�ضمير والدين.
الر�أي  »لكل �شخ�ص الحق في حرية  الإن�اسن:  العالمي لحقوق  الإعلان  المادة 19 من 
الأنباء  وا�ستقاء  تدخل،  �أي  دون  الآراء  اعتناق  حرية  الحق  هذا  وي�شمل  والتعبير، 

والأفكار وتلقيها و�إذاعتها ب�أية و�سيلة كانت دون تقيد بالحدود الجغرافية.
المادة 20 من الإعلان العالمي لحقوق الإن�اسن: »لكل �شخ�ص الحق في حرية الا�شتراك 

في الجمعيات والجماعات ال�سلمية«.

2.1الحق في حرية التعبير
ينبغي �صون حرية التعبير من الانتهاك على يد الحكومة و الجهات غير الحكومية، 
المعلومات عبر جبهات  و  الآراء  لتبادل  العام  و  و�سيط للات�اصل الخا�ص  فلاإنترنت 
عديدة، و يجب �أن تكون للأفراد القدرة على التعبير الآراء و الأفكار و الت�شارك في 

المعلومات بحرية عندما ي�ستخدمون الإنترنت.

2.2 الحق في الحرية من الحجب
و  الناقدة و حجب المحتوى  �إ�سكات الأ�صوات  تجب حماية الإنترنت من كل م�اسعي 

الجدل الاجتماعي و ال�سيا�سي.

2.3 الحق في الانخراط في الاحتجاج على ال�شبكة
المنظمات و الجماعات و الأفراد ينبغي �أن تكون حرة في ا�ستخدام الإنترنت لتنظيم 

الاحتجاجات و الانخراط فيها.
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الحق الثالث: النفاذ �إلى المعرفة
المادة 27 من الإعلان العالمي لحقوق الإن�اسن: »لكل فرد الحق في �أن ي�شترك ا�شتراكاً 
العلمي  التقدم  في  والم�اسهمة  بالفنون  الا�ستمتاع  وفي  الثقافي  المجتمع  حياة  في  حراً 

والا�ستفادة من نتائجه.

3.1 الحق في النفاذ �إلى المعرفة
ل �أ�اس�س التنمية  النفاذ وا�سع النطاق �إلى المعرفة و الم�شاعات المعرفية ال�صحيحة تُ�شكِّ
ن من الت�شارك في المعرفة و التعاون و �إنتاج  الب�شرية الم�ستدامة، و لأن الإنترنت تُكِّ

المعرفة على نحو غير م�سبوق ف�إنها ينبغي �أن تكون محور مجتمع التنمويين.

3.2 الحق في حرية المعلومات
الحكومات الوطنية و المحلية و المنظمات الدولية الممولة بالمال العام يجب �أن ت�ضمن 
ال�شفافية و المحا�سبة بو�ضع المعلومات العامة التي ينتجونها في الملك العام. كما ينبغي 
يَغ مفتوحة تُكّن من ي�ستخدمون  لهم �ضمان ن�شر تلك المعلومات على ال�شبكة في �صِ

حوا�سيب قديمة و ات�اصلا بطيئا بلاإنترنت من مطالعتها.

3.3 الحق في النفاذ �إلى المعلومات المنتجة بالمال العام
كل المعلومات، بما فيها العلمية و الاجتماعية، المنتجة بدعم من المال العام ينبغي �أن 

تُتاح للكافة.

الحق الرابع: الت�شارك في التعلّم والإبداع - تطوّر البرمجيات 
ة والتقنيات الُحرَّ

المادة 27 من الإعلان العالمي لحقوق الإن�اسن: »كل فرد الحق في �أن ي�شترك ا�شتراكاً 
العلمي  التقدم  في  والم�اسهمة  بالفنون  الا�ستمتاع  وفي  الثقافي  المجتمع  حياة  في  حراً 

والا�ستفادة من نتائجه.

4.1  الحق في الت�شارك
تتيح الإنترنت فر�صة عظيمة للت�شارك في المعلومات و المعرفة و لأ�شكال جديدة من 
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و  الإنترنت  و خدمات  الأدوات  فمنتجو  لذا  التطبيقات،  و  الأدوات  و  المحتوى،  �إنتاج 
�إنتاج  و  الت�شاركي  للتعلم  الإنترنت  ا�ستغلال  من  النا�س  يحرموا  �ألا  ينبغي  المحتوى 
المفتوحة  الم�شاركة  مع  يتَّفق  بما  المنتجين  م�اصلح  �صون  يكون  �أن  يجب  و  المحتوى، 

قات المعرفة العلمية و الثقافية. الحرة في تدفُّ

4.2 الحق في البرمجيات المجانية مفتوحة الم�صدر
ي�شجّع  و  ا�ستدامة  �أكثر  هو  و  المهارات  يبني  و  ن  يُكِّ الحرة  البرمجيات  ا�ستخدام 
ع ا�ستخدام البرمجيات  الإبداع المحلي، لذا ينبغي على الحكومات و�ضع �سيا�است تُ�شجِّ

الُحرة، خا�صة في النطاق العام.

4.3 الحق في معايير تقنية مفتوحة
المعايير التقنية الم�ستخدمة في الإنترنت يجب �أن تبقى دوما مفتوحة لإتاحة التوافقية 
و الإبداع، فتطوير التقنيات الحديثة يجب �أن ي�أخذ في الح�سبان اللغات المختلفة و �أن 
يفي باحتياجات كل قطاعات المجتمع، خا�صة من يواجهون معوقات و عقبات عندما 
يَلِجون �إلى ال�شبكة، مثل ذوي الإعاقات، و من ي�ستخدمون حوا�سيب قديمة �أو بات�اصل 

بطيء بلاإنترنت.

4.4 الحق في الا�ستفادة من الاندماج و الو�سائط المتعددة
�إمكانية  على  ينبني  �أن  يجب  التنظيم  و  فالنفاذ  لذا  الو�اسئط،  متعددة  الإنترنت 
التلفاز  و  الراديو  مثل  �صيغ عديدة،  المحتوى في  و تملُّك  الإبداع  لتنويع  ا�ستخدامها 

المملوكان مجتمعيا.

الحق الخام�س: الخ�صو�صية والرقابة والتعمية
في  تع�سفي  لتدخل  �أحد  �ض  يُعرَّ »لا  الإن�اسن:  لحقوق  العالمي  الإعلان  من   12 المادة 

حياته الخا�صة �أو �أ�سرته �أو م�سكنه �أو مرا�سلاته �أو لحملات على �شرفه و�سمعته.

5.1 الحق في حماية البيانات
�أن  يجب  الأفراد  من  �شخ�صية  معلومات  تطلب  التي  الخا�صة  �أو  العامة  المنظمات 
يجب  كما  �أجل ممكن،  لأقرب  �أن تحفظه  و  ال�ضروري  الأدنى  الحدَّ  حَ�سْب  و  تجمع 
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الإف�اصح  و  و حفظ  ا�ستخدام  و  عنه. جمع  المعُلن  الأدنى  بالحد  البيانات  تعالج  �أن 
عن تلك المعلومات يجب �أن يتوافق مع �سيا�سة خ�صو�صية �شفافة تتيح للنا�س معرفة 
المعلومات التي تُمع عنهم، و �أن ي�صوبوا المعلومات غير الدقيقة. البيانات المجموعة 
الت�أمين  �أخطاء  تعالج  �أن  يجب  كما  به،  ح  المُ�صرَّ غير  الانك�شاف  من  حمايتها  تجب 
بلا ت�أخير. كذلك يجب حذف البيانات عندما لا تعود مطلوبة للغر�ض الذي جُمعت 
لأجله. ينبغي تحذير العامة من مخاطر �إ�اسءة ا�ستخدام البيانات التي يقدمون. على 
المنظمات م��سؤولية �إخطار النا�س �إن �أ�سيء ا�ستخدام المعلومات �أو حال �ضياعها �أو 

�سرقتها.

5.2 الحق في الحرية من الرقابة والمجهولية
ت للنا�س الحق في الات�اصل بلا خطر الرقابة و التن�صُّ

5.3 الحق في ا�ستخدام التعمية
الر�اسئل  تُعمّي  �أدوات  ا�ستخدام  في  الحق  الإنترنت  عبر  يتوا�صلون  الذين  للنا�س 

تها، و �ضمان التوا�صل الخا�ص و بمجهولية. يَّ ل�ضمان �سرَِ

الحق ال�ساد�س: حوكمة الإنترنت
6.1 الحق في �إ�شراف ديمقراطي متعدد الأطرف على الإنترنت

حوكمة الإنترنت تنبغي �أن تكون عديدة الأطراف و ديمقراطية، بم�شاركة كاملة من 
الحكومات و القطاع الخا�ص و المجتمع المدني و المنظمات الدولية.

لا ينبغي �أن تكون لحكومة منفردة دور �اسئد فيما يخ�ص حوكمة الإنترنت دوليا.

6.2 الحق في ال�شفافية و النفاذية
رِ الإنترنت ينبغي �أن تكون مفتوحة و متاحة على  كل القرارات المتعلقة بحوكمة و تطوُّ

م�ستويات عالمية و �إقليمية و محلية.

6.3 الحق في �إنترنت لامركزية و تعاونية و توافقية
التطوُّر التقني و �إدارة الموارد النووية للإنترنت يجب �أن يكون لامركزي و تعاونيا، و 
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�أن يعين على �ضمان كون ال�شبكة توافقية و فعّالة و م�ستقرة و �آمنة و كفوءة و حَمولة 
على المدى الطويل.

6.4 الحق في معمارية مفتوحة
ببع�ضها  مت�صلة  عديدة  �شبكات  على  مبنية  �شبكات  من  �شبكة  بو�صفها  الإنترنت 
البع�ض اعتمادا على مبد�أ تقني هو الت�شبيك مفتوح المعمارية الذي يمكن بموجبه لأي 
�شبكة في �أي مكان �أن ت�صبح جزءا من الإنترنت و متاحة للعموم، لذا ف�صون المعمارية 

المفتوحة واجبة.

6.5 الحق في معايير مفتوحة
و  بالكفاءة  تت�صف  مفتوحة  معايير  على  مبنية  الإنترنت  قلب  بروتوكولات  �أغلب 
الموثوقية، و هي قابلة للتطبيق عالميا بلا قيود ترخي�ص �أو بقيود �ضئيلة. موا�صفات 
البروتوكولات يجب �أن تبقى متاحة للكافة بلا تكلفة، لخف�ض حاجز الدخول و لتمكين 

التوافقية.

6.6 الحق في حيادية الإنترنت و مبد�أ الطرف-�إلى-الطرف
البيانات عبرها بلاتمييز،  �أ�اس�اس على النقل الكفوء لحزم  حيادية الإنترنت قائمة 
التي  الأخرى  الأجهزة  و  التطبيقات  و  و الحوا�سيب  على الخواديم  الذكاء  بق�صر  و 
و  التطبيقات  من  وا�سع  تطوير طيف  �أتاح  ما  هو  المبد�أ  فهذا  ال�شبكة،  �أطراف  على 
ال�صناعات و الخدمات، و هو ما يُبقي الإنترنت و�سيلة هامة في ال�سياق العري�ض للنمو 
تها و انت�شارها من قيمة  الاقت�اصدي و الاجتماعي. ت�ستمد الإنترنت قدرا بالغا من قُوَّ
�أثر ال�شبكة؛ فبزيادة من لديهم نفاذ �إلى الإنترنت تزيد فائدتها كو�سيلة للات�اصل 
في  عنهما  الدفاع  يجب  الحيادية  و  الطرف-�إلى-الطرف  مبد�أ  المعلومات.  تبادل  و 

مات مركزية. مواجهة م�اسعي �إن�شاء �إنترنت تمييزية ذاتَ تحكُّ

6.7 الحق في �إنترنت تكاملية �شاملة
التوافقية ال�شاملة جزء من قيمة الإنترنت كمنفعة عالمية عامة يجب �ألا تُزّ�أ تحت 
وطئة الرغبة في �إن�شاء �إنترانتات وطنية، �أو تطبيق الحجب، و الرقابة غير المطلوبة، 

و انتهاك الخ�صو�صية، و القيود على حرية التعبير.
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الحق ال�سابعة: الوعي والحماية و�إدراك الحقوق
7.1 الحق في حماية الحقوق و التعوية و التعليم

حقوق النا�س كم�ستخدمين للإنترنت يجب �صونها بموجب الإعلانات العالمية لحقوق 
الإن�اسن، و القانون و ال�سيا�است التنفيذية. الهيئات الحاكمة الوطنية و الإقليمية و 
�أن تتيح المعلومات عن الحقوق و الإجراءات المتعلقة بلاإنترنت مجانا  العالمية يجب 
ي�ستخدمون  عندما  بحقوقهم  النا�س  لتعريف  العامة  التوعية  ذلك  ي�شمل  و  للعامة، 

الإنترنت و �آليات مقاربة انتهاكات الحقوق.

7.2 الحق في الا�ستجارة
يحتاج النا�س �إلى نفاذ مجاني عمومي �إلى �آليات فعالة و م��سؤولة لمواجهة انتهاكات 
�أو  الإنترنت  على  بطريق محتوى  الإنترنت  و  الإن�اسن  د حقوق  تُهدَّ فعندما  الحقوق، 
ية التعبير، و غيرها من حقوق، ف�إن الأطراف  برقابة غير م�شروعة �أو بقيود على حرِّ

المعنية ينبغي �أن تحوز نفاذا �إلى �آليات لاتخاذ فعل في مواجهة تلك الانتهاكات.

عن الإعلان
ات�اصلات  �أجل  �أع�اضء الاتحاد من  و 2003  �سنتي 2001  الإعلان ما بين  �اصغ هذا 
تقدميةAPC( 2( و منظمات �شريكة في ور�شات »حقوق الإنترنت«3 عُقدت في �أوروبا و 
�آ�سيا و �أمريكا اللاتينية و �أفريقيا. التيمات و المبادئ المر�اسة تُعبِّ عن ر�ؤية و �أهداف 
مجتمعنا فيما يتعلق بحقوق ال�شعوب و المنظمات في ا�ستخدام الإنترنت بحرية، على 
خ�ص للعمل لأجل العدالة الاجتماعية و الاقت�اصدية و البيئية، و بينما ن�شير هنا  الأ�
�إلى الإنترنت على وجه التحديد، ف�إن هذه المبادئ ذات �صلة بكل تقنيات المعلوماتية 

والات�اصلات الأخرى )بما فيها الهاتف و الإذاعة، و غيرها(

ي�أخذها في ح�سبانهم  �أن  يجب  التي  الم�اسئل  بع�ض  يبرز  فهو  �شاملا،  لي�س  الإعلان 
و  ال�سيا�است  وا�ضعو  و  المجتمعي،  الإعلام  و  المدني،  المجتمع  منظمات  و  الأفراد، 
المراقبون في م�اسعيهم �إلى حماية الحق في الات�اصل بحرية عبر الإنترنت و �إدراك 

/https://www.apc.org 	2
http://humanrightsconnected.org/organizations/association-for-progres� 	3

sive-communications-apc
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منفعتها في �إن�شاء �أكثر حكمة و عدلا.

 People’s( للات�اصلات«  ال�شعبي  »الإعلان  من  كلا  الإعلان  هذا  ي�ستلهم 
Communications Charter( و بيان »حركة عالمية ل�صوت ال�شعوب في الإعلام و 
 A Global Movement for People’s(  الات�اصلات في القرن الحادي و الع�شرين
هو  و   ،)Voices in Media and Communication in the 21st Century

يرتبط بهما.

الإ�صدارة المنقحة من هذا الإعلان يُق�صد بها �أ�اس�اس �إبراز ق�اضيا حوكمة الإنترنت 
مجموعة  تقرير  في  لَت  �سُجِّ التي  المعلومات  لمجتمع  العالمية  القمة  �أثناء  �أثيرت  التي 
و   )Working Group on Internet Governance( الإنترنت  لحوكمة  العمل 
التي  النقا�شات  الاعتبار  في  ت�أخذ  �أنها  كما  المعلومات.  لمجتمع  تون�س  �أعمال  جدول 
منفعة  باعتبارها   )WSIS( الإنترنت  المعلومات حول  لمجتمع  العالمية  القمة  دارت في 
 ،)UN ICT Task Force( عامة و كذلك قوة العمل لتقنية المعلوماتية و الات�اصلات
�إلى  تقدمية  ات�اصلات  لأجل  الاتحاد  تو�صيات  كذلك  الإ�صدارة  هذه  تت�ضمن  كما 

WSIS حول حوكمة الإنترنت.
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فلسطين والحقوق الرقمية

�أولا: الحقوق الرقمية في فل�سطين الوجه الاخر للمواطنة في 
الع�صر الرقمي

مجمل  في  الفل�سطيني  الان�اسن  على  الرقمية  الحقوق  على  الحفاظ  �أهمية  وتنعك�س 
وت�ؤثر  الاجتماعية  وعلاقاته  وتجارته  وتعليمه  لأعماله  اليومية  وممار�استه  حياته 
ولذلك  والإعلامية  والتجارية  والاجتماعية  الاقت�اصدية  الحياة  مناحي  مجمل  على 
ت�ؤثر فيها المتغيرات  التي  او المحاور  الم�ؤ�س�است الدولية المجالات  تناولت العديد من 
التكنولوجية وما ترتب عليها من حقوق والوجبات على المواطن من الجوانب المختلفة 

ب�شكل  الرقمية  للمواطنة  ممار�سته  ت�ضمن  والتي  الرقمية  الحقوق  لفهم  وكو�سيلة 
ين�سجم مع المتغيرات يجب ان يتم توفير الاحترام له في هذه البيئة من خلال توفيرها 
ب�صورة �سل�سه ورخي�صة وتعليمه على فوائدها وا�ستعمالاتها ومخاطرها وحمايته من 
لها  وار�شاده  وتعليمه  الرقمية  و�اسئل الحماية  وتوفير  لها  يتعر�ض  التي قد  المخاطر 
و�سن وت�شريع القوانين التي ت�ضمن حقوقه والحريات التي كفلتها و�شرعتها مباديء 
حقوق الان�اسن المختلفة والتي تن�سجم  وق�اضيا ا�ستخدام التكنولوجيا والبيئة الرقمية 

الحديثة ،

 ISTE: International Society for Technology in( منظمة  حددت  فقد 
المواطنة  وا�اس�سيات  حقوق  ت�شكل  عامة  )محاور(  مجالات  ت�سعة   )Education

الرقمية:

11 الإلكترونية . الم�شاركة   :)Digital Access( الرقمي  )النفاذ(  الو�صول  في  حق 
الكاملة في المجتمع:

�أمام جميع الأفراد فيما يتعلق بالو�صول  تعمل المواطنة الرقمية على تكاف�ؤ الفر�ص 
الو�صول  ودعم  المت�اسوية  الرقمية  الحقوق  وتوفير  وا�ستخدامها،  التكنولوجيا  �إلى 
الإلكتروني، ونبذ مبد�أ الإق�اصء الإلكتروني الذي يحول دون تحقيق النمو والازدهار، 
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�أ�شكال  �إلى  �أولئك الذين ي�ستطيعون الو�صول  وتقلي�ص الفارق الرقمي )الفجوة بين 
التكنولوجيا المختلفة وا�ستخدامها وبين �أولئك الذين لا تتوافر لديهم تلك الفر�صة(.

�أو  اقت�اصدية  لظروف  الأفراد  بع�ض  عند  محدوداً  التكنولوجي  الو�صول  يكون  قد 
الدول  من  المتطورة  الدول  في  �أعلى  تكون  الرقمي  الو�صول  ن�سبة  ف�إن  لذا  �سيا�سية، 
النامية، وحالياً يوجد العديد من البرامج العالمية لتعزيز حق الو�صول الرقمي �أمام 
�أ�شكال  بع�ض  تحجب  التي  الدول  تلك  في  �أو  اقت�اصدياً  المتعثرة  الدول  في  الأفراد 

التكنولوجيا عن مواطنيها مثل الو�صول �إلى الإنترنت.

22 حق الان�اسن في فهم وا�ستخدام التجارة الرقمية )Digital Commerce(: بيع .
الب�اضئع و�شرا�ؤها �إلكترونياً:

وقنواتها  التكنولوجيا  طريق  عن  يتم  اليوم  ال�سوق  اقت�اصد  من  الأكبر  الق�سم  �إن 
حيث  من  العملية  بهذه  المتعلقة  بالق�اضيا  الفرد  تثقف  الرقمية  والمواطنة  المختلفة، 
تلك  �أو  والأمان  الأمن  �سيما  ولا  التكنولوجيا،  با�ستخدام  المتعلقة  واللوائح  القوانين 

المتعلقة بقوانين الدولة.

وعلى الرغم من مزايا التجارة الإلكترونية العديدة لا من �أخذ الحيطة والحذر لمن 
يريد �أن ي�شتري �أو يبيع �إلكترونياً.

33 التبادل .  :)Digital Communication( الرقمية  الات�اصلات  الان�اسن في  حق 
الإلكتروني للمعلومات:

من �أبرز تطورات التكنولوجيا الحديثة التطور في مجال الات�اصلات بجميع �أ�شكالها 
وتقنياتها، �إذ بف�ضلها تحول العالم �إلى قرية �صغيرة، و�أ�صبحت الفر�صة متاحة �أمام 

الجميع للات�اصل والتعاون مع �أي فرد �آخر في �أي بقعة من العالم وفي �أي وقت.

وفي هذا ال�سياق تهتم المواطنة الرقمية ب�أن يمتلك الفرد القدرة على اتخاذ القرار 
وعي  على  يكون  و�أن  المتاحة  الرقمية  الات�اصلات  خيارات  من  العديد  �أمام  ال�سليم 

بكيفية ا�ستخدامها.

44 وتعلم . تعليم  عملية   :)Digital Literacy( الرقمية  الأمية  محو  على  العمل 
التكنولوجيا وا�ستخدام �أدواتها:
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التكنولوجيا،  ا�ستخدام  الفرد على  بقدرة  الأمية حديثاً مرتبطاً  �أ�صبح مقيا�س  لقد 
بد  فلا  وجماعية،  فردية  م��سؤولية  هي  الرقمية  الأمية  محو  في  الم�اسهمة  ف�إن  لذا 
والتدريب لا�ستخدام  والتعليم  التعلم  توفير فر�ص  �أجل  تت�اضفر الجهود من  �أن  من 

التكنولوجيا و�أدواتها المختلفة بال�شكل الأمثل والا�ستفادة منها.

المواطنة  ف�أن  الحياتية،  الفرد  مجالات  جميع  �إلى  طريقها  �شقت  التكنولوجيا  ولأن 
التكنولوجيا،  من  يحتاجونه  لما  رقميا  وتعليمهم  الأفراد  تثقيف  على  تقوم  الرقمية 
�إيجابياتها وتجنب �سلبياتها، وكذلك  وا�ستخدامها بال�شكل المنا�سب والا�ستفادة من 

�إك�اسب مهارات محو الأمية المعلوماتية.

55 . :)Digital Etiquette -Netiquette( الرقمي(  )الإتيكيت  الرقمية  اللياقة 
المعايير الرقمية لل�سلوك والإجراءات:

كلنا يحر�ص على �أن نكون على قدر من اللياقة عندما نتعامل مع الآخرين وجاهياً، 
والبع�ض يحتاج �إلى تدريب لاكت�اسب تلك المهارة لأنها تخ�ضع �إلى معايير و�إجراءات، 
ويجب �إن ينطبق الأمر نف�سه عندما نتعامل مع الغير رقمياً، فالمواطن الرقمي �اصحب 

»�إتيكيت« جيد وجاهياً �أو رقمياً.

تهتم المواطنة الرقمية بن�شر »ثقافة الإتيكيت« الرقمي بين الأفراد وتدريبهم ليكونوا 
والمبادئ  القيم  مراعين  بتح�ضر،  ليت�صرفوا  رقمي جديد،  م��سؤولين في ظل مجتمع 

ومعايير ال�سلوك الح�سن.

66 القوانين الرقمية )Digital Law(: الم��سؤولية الاجتماعية على الأعمال والأفعال:.

هي تلك القوانين في المجتمع الرقمي التي تعالج م�س�ألة الأخلاقيات الرقمية، لف�ضح 
�أو  الرقمية  الجرائم  ي�سمى  ما  �أو  للتكنولوجيا  الأخلاقي  غير  الا�ستخدام  ومعاقبة 
حيث  رقمياً،  له  والأمان  الأمن  وتحقيق  الفرد  حقوق  لحماية  الرقمية،  الإلكترونية 
يقع  مخالف  وكل  لها،  الانتباه  من  بد  لا  الرقمي  المجتمع  �سنها  عدة  قوانين  توجد 
تحت طائلة هذه القوانين، مثل اختراق معلومات الآخرين �أو �سرقة بياناتهم �أو ن�شر 

الفيرو�است... وغيرها من الجرائم الإلكترونية.
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هناك  انه  الا  الجانب  ليغطي هذا  فل�سطين  الإلكترونية في  قانون الجرام  وقد جاء 
العديد من الامور الغام�ضة والبنود التي ن�ص عليها القانون التي احتج عليها المجتمع 

والمنظمات الحقوقية لتجاوزها الاهداف التي و�ضعت من اجلها 

القانون الرقمي يعالج �أربع ق�اضيا �أ�اس�سية: )حقوق الت�أليف والن�شر، والخ�صو�صية، 
الرقمية  القوانين  يحترم  الرقمي  والمواطن  والقر�صنة(،  الأخلاقية،  والق�اضيا 

وين�شرها وي�شجع غيره للالتزام بها.

77 . :)Digital Rights & Responsibilities( الرقمية  والم��سؤوليات  الحقوق 
الحريات التي يتمتع بها الجميع في العالم الرقمي:

�أي�اًض  الرقمي  المواطن  ف�إن  د�ستورها،  لمواطنيها حقوقهم في  الدولة حددت  �أن  كما 
من  بد  ولا  وغيرها،  التعبير  وحرية  الخ�صو�صية  مثل  الحقوق  من  بحزمة  يتمتع 
ت�أتي  الرقمي. ومع هذه الحقوق  العالم  ال�صحيح في ظل  بال�شكل  فهم هذه الحقوق 

الواجبات والم��سؤوليات، فهما وجهان لعملة واحدة لا ينف�صلان.

لا بد للمواطن الرقمي من �أن يتعرف على كيفية الا�ستخدام اللائق للتكنولوجيا حتى 
ي�صبح منتجاً وفعالًا.

88 ال�صحة .  :)Digital Health & Wellness( الرقمية  وال�سلامة  ال�صحة 
النف�سية والبدنية في عالم التكنولوجيا الرقمية:

يرافق ا�ستخدام التكنولوجيا ب�شكل غير �سليم م�شاكل بدنية ونف�سية ت�ؤثر في الفرد، 
العوامل  هند�سة  �أو   )Ergonomics( الإرجونوميك�س  علم  ظهور  �إلى  �أدى  وهذا 
والب�شر  ب�أ�شكالها  الآلات  بين  والنف�سية  الفيزيائية  بالملائمة  يعنى  والذي  الب�شرية، 

الذين يتعاملون معها وي�ستخدمونها.

وال�سليم  ال�صحي  الا�ستخدام  حول  والثقافة  الوعي  بن�شر  تهتم  الرقمية  المواطنة 
للتكنولوجيا، وتطبيق معايير )الإرجونوميك�س(.

99 . :)Digital Security (self-protection( الذاتية(  الرقمي )الحماية  الأمن 
�إجراءات �ضمان الوقاية والحماية الرقمية:
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ال�سرقة  مثل  للقانون  مخالفة  �أعمالًا  يمار�سون  �أ�شخا�ص  من  مجتمع  �أي  يخلو  لا 
بهذا  اللازمة  التدابير  اتخاذ  من  بد  لا  لذا  الرقمي،  المجتمع  وكذلك  والت�شويه، 
الخ�صو�ص ل�ضمان الوقاية والحماية والأمان للأفراد. فكما ن�ضع الأقفال على �أبواب 
بيوتنا، و�أجهزة الإنذار في منازلنا لتوفير م�ستوى معين من الحماية، لا بد من تطبيق 
�إجراءات م�شابهة في المجتمع الرقمي، مثل عمل ن�سخ احتياطية من البيانات، وتثبيت 
الرقمي،  العالم  في  الإجراءات  من  وغيرها  والاختراق  للفيرو�است  مكافحة  برامج 
فالمواطن الرقمي الم��سؤول لا بد له من �أن يتخذ الاحتياطات الأمنية لحماية بياناته 

وخ�صو�صيته من �أي غزو خارجي.

ثانيا: اهم الحقوق الرقمية التي نحتاج ت�أمينها في فل�سطين .
�أوليات تامين النفاذ �إلي �إنترنت �آمن

الانترنت  ا�ستعمال  انت�شار  مثل  الحديثة،  والات�اصل  المعلومات  تكنولوجيا  تتيح 
والهواتف الجوالة على نطاق وا�سع وفي مختلف مناحي الحياة الع�صرية، للأفراد من 
مختلف الفئات العمرية، فر�اص مت�اسوية للدخول الى مجتمع المعلومات، والو�صول الى 

مجموعة �شديدة التنوع من الم�اصدر.

على  والح�صول  ال�شفافية  لتعزيز  الـ21  القرن  ادوات  اقوى  الانترنت  ا�ضحى  فقد 
من  و�سيلة  الى  وتحول  الديمقراطي.  المجتمع  بناء  في  الفعالة  والم�شاركة  المعلومات 
و�اسئل الات�اصل الفعالة والتي ت�سهم ب�شكل فعال في تعزيز حقوق الان�اسن، حيث لم 

يعد الافراد متلقين �سلبيين للمعلومات وانما نا�شرين فعليين لها.

وتحتاج الم�ؤ�س�است العاملة في مجال حقوق الان�اسن والحريات وب�شكل خا�ص الحريات 
الاعلامية ان تبادر الى تو�ضيح اهم الحقوق وكيفية التعامل معها مع تطورها لت�شمل 
كل جديد   في مجال »الحقوق الرقمية وحرية الانترنت«، ومنها ا�صدار هذا الدليل، 
لألقاء ال�ضوء على �أهم التحديات التي تواجه تعزيز هذه الحقوق وطرح حلول يمكن 

ان ت�شكل بدائل لل�سيا�است العامة الحالية.

فعلى ال�سلطة الوطنية الفل�سطينية ان يعوا انه لم يعد اليوم يكت�سب الحق في النفاذ 
الى �شبكة الانترنت بعدا خدماتيا مح�اًض. بعد ان اكد مجل�س حقوق الان�اسن في اكثر 
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من منا�سبة ان الانترنت هو من و�اسئل الات�اصل الفعالة التي ت�سهم في تعزيز حقوق 
الان�اسن واعتبر المجل�س الد�ستوري الفرن�سي في المقابل ان الانترنت هو احد مكونات 

حرية التعبير وتداول المعلومات وحق الم�شاركة في الحياة الديمقراطية.

كبرى  م��سؤوليات  الفل�سطينية  الوطنية  ال�سلطة  عاتق  على  يلقي  التو�صيف  وهذا 
»احتياجات  ينا�سب  الذي  وبال�شكل  للمواطن  ا�اس�سي  كحق  الانترنت  مع  للتعامل 
الى  النفاذ  ب�ش�أن هذه الخدمة وهي  الدولية« المتفق عليها  النا�س« ويراعي »المعايير 
الخدمة بالجودة العالية والفعالية المطلوبة والكلفة المعقولة وعلى نطاق وا�سع، دون 

تمييز وعلى قدم الم�اسواة.

تواجه فل�سطين اليوم، تحديات كبيرة ل�ضمان الحقوق الرقمية للمواطنين في ع�صر 
الانترنت وتكنولوجيا المعلومات.  ولذلك على الم�ؤ�س�است المعنية بحرية التعبير وحق 
ب�شكل  الرقمية  والحقوق  عام  ب�شكل  الاعلامية  والحريات  المعلومات  على  الح�صول 
خا�ص ان تعمل معا على �ضمان هذه الحقوق من حيث توفيرها وتوفير البئة القانونية 
المنا�سبة لها وكذلك تو�ضيح  اهمية ان ت�سرع ال�سلطة الوطنية الفل�سطينية في اعادة 
المحتوى  لتحرير  النافذة  والن�شر  الالكترونية  والجرائم  الاعلام  قوانين  في  النظر 
الحقوق  ممار�سة  من  تحد  التي  المقيدة  ومعاييرها  ال�سلطة  م�اضيقات  من  الرقمي 

الرقمية بحرية واهمها حرية التعبير بوا�سطة الأنترنت.

الرابع  والجيل  فل�سطين  في  الرقمي  والتحول  الرقمي  البث  في  الحق 
للهاتف الخلوي

ادارة  �شبه المطلق في  اخذين بعين الاعتبار و�ضع فل�سطين تحت الاحتلال وتحكمها 
الطيف الترددي واحتلال الهواء كما الار�ض فانه حتى الان لم تنجز فل�سطين التحول 
الرقمي في البث التلفزيوني والذي يمهد الطريق للتحول الرقمي الكامل ولم تنجح 
في تنفيذ خطة الانتقال من البث التماثلي الى البث الرقمي وفقا للالتزامات الدولية 
الرقمي  الفائ�ض  الا�ستفادة من  �أثّر على  لها  والتي  العام 2015،   قبل حزيران من 
الخدمات  او  الخلوي  للهاتف  الرابع  الجيل  خدمات  في  الترددات  من  والا�ستفادة 
في  التي  الاخرى  والخدمات   العري�ض  النطاق  كخدمات  تقدم  ان  يمكن  او  المقدمة 
جانب منها ت�ؤثر ب�شكل قوي ومبا�شر  على جودة وفعالية الانترنت بوا�سطة محطات 
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المناطق  من  كثير  في  والتداخل  والاختراق  للت�شوي�ش  تتعر�ض  التي  الخلوي  الهاتف 
تحت ت�أثير �شبكات الاحتلال وال�شركات الا�سرائيلية التي ما زالت تعمل في المناطق 
تطوير  الانترنت من  مزودي خدمات  قدرة  تقلي�ص من  الى  ادى  الفل�سطينية  مما 

�شبكاتهم اللا�سلكية وتفعيل خدماتهم المختلفة. 

الحق في ت�شغيل/تفعيل خدمات النطاق العري�ض
على  معقولة  بتكلفة  للح�صول  مت�اسوية  فر�اص  الفل�سطينيين  لجميع  يكون  �أن  ينبغي 
منتجات وخدمات النطاق العري�ض ذات القدرة العالية والموثوقة. كما يجب �أن تهدف 
ال�سيا�است التنظيمية الى ت�شجيع الحياد التكنولوجي، والمناف�سة والا�ستثمار والابتكار 
ل�ضمان �أن مقدمي خدمة النطاق العري�ض لديهم حوافز كافية لتطوير وتقديم مثل 

هذه المنتجات والخدمات.

هذه الاهداف لا تتحقق الا من خلال منع الاحتكار وفتح ال�سوق ل�شركات وا�ستثمارا 
جديدة في قطاع تكنولوجيا الات�اصلات وخدمات الات�اصل والانترنت.

في  الفيدرالية  الات�اصلات  لجنة  اعتبرت   ،2015 فبراير  من  اعتبارا  انه  العلم  مع 
الولايات المتحدة الأمريكية الم�ؤ�شر المعيار لمعدلات نقل البيانات ذات النطاق العري�ض 

هو 25 ميغابت في الثانية للتنزيل و 3 ميغابت في الثانية لتحميل.

مكتب  ال�سريع DSL في  الانترنت  �سرعة  �سجل  الانترنت  ل�سرعة  اوكلا  لم�ؤ�شر  ووفقا 
م�ؤ�س�سة مدى  من  »معظم مزودي خدمة الانترنت«  في فل�سطين / رام الله  وبين 
الزبائن في المدينة نف�سها 3.7 ميغابيت في الثانية للتنزيل و0.41 ميغابت في الثانية 
لتحميل وذلك لاتباع �سيا�سة الت�شاركية بين الزيائن والتي ت�ؤدي الى خف�ض  ال�سرعة 

ونقل البيانات.  فيما المتو�سط العالمي يبلغ 5.6 ميغابيت في الثانية.

ال�سرعة في  يبلغ معدل  لل�سرعة في كوريا الجنوبية 26.7، فيما  وتبلغ اق�صى معدل 
الولايات المتحدة 14.2

تطوير خدمة الطيف الترددي و�شبكات الألياف ال�ضوئية الأر�ضية
ال�سريع  والتطور  النمو  يعزز  الترددي  للطيف  والفعال  الكفء  الا�ستخدام  ان 
فل�سطين  فان  ولذلك  الكفاءة.  وذات  المبتكرة  الات�اصلات  وخدمات  للتكنولوجيات 
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بعد  لغايات الخدمات الجديدة  وا�ستخدامه  الرقمي  الفائ�ض  توزيع  باعادة  مطالبة 
تفعيل التحول الرقمي بالبث التلفزيوني .

. كذلك تعزيز وتطوير �شبكات الخطوط الفايبر-الالياف ال�ضوئية وتعميم ا�ستخدامها 
لأغرا�ض الات�اصلات على م�ستوى الافراد �سيعزز من جودة الخدمة وتقليل تكلفتها.

الخطة الوطنية ل�لاسمة وامن الات�صالات
اغلاق  ف�إن  وم�ؤخرا  فل�سطين  في  متوفرة  غير  الآمن  والانترنت  الات�اصلات  �شبكات 
العديد من المواقع الالكترونية والهجمات التي تعر�ضت لها ال�شبكات الموزعة للأنترنت 
الانترنت في  �شبكات  ه�شا�شة  اثبتت مدى  وتقطعها  الانترنت  الى �ضعف  �أدت  والتي 

فل�سطين

يغيب عن بال المعنيين في قطاع الات�اصلات في فل�سطين ان هناك حاجة للعمل ان تكون 
الات�اصلات في حالات الطوارئ والأزمات متاحة من �أجل ال�سلامة العامة، وال�صحة، 
�أم�س الحاجة  الذين هم في  الم�ستهلكين  وكذلك جميع  الطوارئ،  وموظفي  والدفاع، 
�إليها. البنية التحتية للات�اصلات الحيوية للبلاد يجب �أن تكون موثوقة وقابلة للت�شغيل 
عند الحاجة والترميم ب�سرعة. �أ�ضف الى ذلك العمل بفعالية ل�ضمان امن وفعالية 
الرقمية  ال�شخ�صية  والبيانات  وحماية الحق في الخ�صو�صية  والانترنت  الات�اصلات 

للمواطنين.

هذا جزء ي�سير من التحديات التي نواجهها في قطاع الانترنت ف�ضلا عن التدخلات 
التع�سفية التي ن�شهدها يوميا للت�ضييق على المحتوى الاعلامي الرقمي. 

�أ�ضف الى ذلك عدم تطبيق المعايير الدولية للتعامل مع ق�اضيا الر�أي على الانترنت 
من قبل الق�اضء الفل�سطيني عملا بالقانون الا�اس�سي الفل�سطيني الملزمة وعدم توفير 
الحد الادنى من ال�ضمانات القانونية المتمثلة بحظر الملاحقات التع�سفية للنا�شطين 

و�ضمان عدم توقيفهم على ذمة التحقيق او حب�سهم في ق�اضيا مرتبطة بالتعبير.
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هل يمكننا فعل شيء حيال ذلك؟

هذه  وت�ضمن  تحفظ  التي  والقوانين  الت�شريعات  من  مجموعة  هناك  فل�سطين  في 
الحقوق او ت�ؤثر او تخرق هذه الحقوق ب�شكل او باخر ومنها 

او  الاعداد  قيد  الن�سخ  التطوير وفي  قيد  زال  ما  فعلا وجزء  وم�شرع  فاعل  منها هو 
التعديل او تم اقراره وتجميده لا�سباب عديدة �سواء �سيا�سي او امني او نتيجة لل�ضغط 
وتم�س  ال�صحافة  حقول  في  والعاملين  الإعلامي  العمل  على  ت�ؤثر  وكلها  المجتمعي  

حقوقهم التاليه :

الحقوق الا�سا�سية التي تتعلق بالعمل الاعلامي
11 الحق في الح�صول على المعلومات..

22 الحق في التعبير عن الراي..

33 الحق في الو�صول / النفاذ للأنترنت .

44 الحق في الخ�صو�صية..

55 الحق في المجهولية وعدم الرقابة..

66 الحق في اعلام وطني /اذاعة وتلفزيون وم�اصدر معلومات..

77 تكنولوجيا . تواكب  متطورة  رقمية  ات�اصلات  و�شبكة  ات�اصلات  بنية  في  الحق 
الع�صر.

88 الحق في التعلم والتدريب على التكنولوجيات الحديثة وا�ستخداماتها..

وهذه القوانين او م�شاريع القوانين هي 

11 القانون الا�اس�سي .

22 قانون المطبوعات والن�شر القديم / وقيد التعديل 2017  .

33 قانون حق الح�صول على المعلومات. )قيد الدرا�سة(.
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44 قانون الات�اصلات 1995 وتعديلاته 2005..

55 قانون الجرائم الالكترونية 2017..

دعاة  �إلى  تحتاج  والمفتوحة  الحرة  الإنترنت  و�شبكة  الرقمية  الحقوق 
قويين وعمل تعاوني بين كافة الجهات المعنية في كافة البلدان على الم�ستوى العالمي 
الإعلامية  والم�ؤ�س�است  الان�اسن  وحقوق  الرقمية  الحقوق  عن  الدفاع  منظمات  وبين 
واتحادات ونقابات ال�صحفيين والعاملين في الحقول الإعلامية. بحيث ت�شكل مجتمعه 
وت�شكل مع بع�ض اللوبي الذي يقف �ضد اية قوانين جديدة مثل قانون الأمن الالكتروني 
الواقع  في  يملك  من  مع  التحقق  �أو  الجديد  ال�سيبراني  الالكترونية(  )الجرائم 
المعلومات وبيانات  �شركات الات�اصلات، ومدى �سيطرتهم او محافظتهم على �سرية 
التكنولوجيا  ا�ستخدام  الآخر  البع�ض  وممار�است  القانون  اطار  في  الا  الم�ستخدمين 
للتحايل على اغلاق الإنترنت تحت م�سميات ومبررات �أو تقديم خدمات التكنولوجيا 

لاختراق الن�شطاء في مجال حقوق الان�اسن والديمقراطية.

المدني  المجتمع  وم�ؤ�س�است  الحقوقية  الم�ؤ�س�است  من  عدد  �أجمعت  ال�سياق  هذا  وفي 
والن�شطاء على وجود تعديات على حرية التعبير وغمو�ض وا�ضح في قانون الجريمة 
الالكترونية   الذي تم اقراره م�ؤخرا في فل�سطين وعقدت عدة لقاءات حول المو�ضوع 
لتتلائم  القانون  بنود  بع�ض  في  النظر  لاعادة  المطال  من  مجموعة  الى  وخل�صت 
للمواطنين  الرقمية  والحقوق  الأ�اس�سية  الحقوق  وتحفظ  الع�صرية  القوانين  ومع 
للدكتورة  ت�سليمها  تم  ر�اسلة  في  والمطالب  الملاحظات  هذا  تقديم  وقد  ولل�صحفين 
حنان ع�شراوي ع�ضو اللجمة التنفيذية لمنظمة التحرير الفل�سطينية  لترفعها بدورها 

الى ال�سيد الرئي�س محمود عبا�س وهي كالتالي: 
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بدورها  و�سلمتها  ع�شراوي  حنان  للدكتورة  ت�سليمها  تم  التي  المذكرة 
للرئي�س محمود عبا�س

ح�ضرة الدكتورة حنان ع�شراوي المحترمة

رئي�س دائرة الثقافة والإعلام في منظمة التحرير الفل�سطينية

رام الله -فل�سطين

تحية طيبة وبعد،

المو�ضوع: مذكرة قانونية حول القرار بقانون رقم )16( ل�سنة 2017 ب�ش�أن الجرائم 
الالكترونية، مقدمة من الهيئة الم�ستقلة لحقوق الإن�اسن »ديوان المظالم« وم�ؤ�س�است 
المجتمع المدني الأع�اضء في اللجنة الم�شتركة لمراجعة قرار بقانون الجرائم الالكترونية 

لدى دائرة الثقافة والإعلام في منظمة التحرير الفل�سطينية

تهديكم الهيئة الم�ستقلة لحقوق الإن�اسن »ديوان المظالم« وم�ؤ�س�است المجتمع المدني، 
�أطيب  الالكترونية،  الجرائم  بقانون  قرار  لمراجعة  الم�شتركة  اللجنة  في  الأع�اضء 
تحياتها، متمنية لكم موفور ال�صحة والعافية، و�شاكرةً مبادرتكم وجهودكم الطيبة 

في ت�شكيل اللجنة الم�شتركة.

وانطلاقاً من وظيفتها الأ�اس�سية ومن م��سؤوليتها المجتمعية �أمام جمهورها، لم تخفِ 
الم�ؤ�س�است المذكورة �أعلاه، ومعها قطاع وا�سع من م�ؤ�س�است �أهلية و�شخ�صيات وطنية 
حقوقية وقانونية، قلقها البالغ من القرار بقانون ب�ش�أن الجرائم الالكترونية، وذلك 
منذ اللحظة الأولى لإحالته من قبل مجل�س الوزراء لفخامة الرئي�س للم�اصدقة عليه 
بتاريخ 2017/06/25، دون اطلاع م�ؤ�س�است المجتمع المدني عليه لإبداء ر�أيها فيه، 
ولاحقاً لذلك �إ�صداره ون�شره بالوقائع الفل�سطينية بتاريخ 2017/07/09، وبخا�صة، 
�أن هذا الت�شريع يم�س ب�شكل مبا�شر الحياة اليومية للمواطنين وحقوقهم وحرياتهم 
الأ�اس�سية، لا �سيما حقهم في حرية الر�أي والتعبير، وحقهم في الخ�صو�صية وحرمة 
الأ�اس�سي  والقانون  ل�سنة 1988،  الا�ستقلال  �إعلان  كفلهما  والتي  حياتهم الخا�صة، 
المعدل ل�سنة 2003 وتعديلاته، واتفاقيات الأمم المتحدة لحقوق الإن�اسن التي بادرتم 

للان�ضمام �إليها با�سم دولة فل�سطين في �أيار من العام 2014.
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لحقوق  الم�ستقلة  والهيئة  المدني  المجتمع  لم�ؤ�س�است  ت�أكد  ما  وبعد  ذلك،  �إثر  وعلى 
�ضوء  في  الذكور،  بقانون  للقرار  بها  قامت  ودرا�است  مراجعات  على  بناءً  الإن�اسن، 
انطوائه  الدولي،  ال�صعيد  على  فل�سطين  دولة  والتزامات  المعدل  الأ�اس�سي  القانون 
على �أحكام ت�شكل تهديداً خطيراً لحقوق المواطنين وحرياتهم الأ�اس�سية، بما يخالف 
القانون الأ�اس�سي المعدل والاتفاقيات الدولية لحقوق الإن�اسن )مرفق مذكرة تف�صيلية 
ب�أ�سباب رف�ض القرار بقانون(، بادرت �إلى مخاطبة الجهات الر�سمية ذات العلاقة 

�إلى الوقف الفوري للقرار بقانون المذكور من �أجل �إخ�اضعه لنقا�ش مجتمعي وا�سع.

منظمة  في  والإعلام  الثقافة  دائرة  رئي�سة  من  طيبة  وبمبادرة  ال�سياق،  ذات  وفي 
بتاريخ 2017/07/18، تم ت�شكيل لجنة م�شتركة  الدكتورة حنان ع�شراوي  التحرير 
من م�ؤ�س�است المجتمع المدني الموقعة �أدناه، والعديد من الم�ؤ�س�است الر�سمية )مجل�س 
وتكنولوجيا  الات�اصلات  وزارة  والت�شريع،  الفتوى  ديوان  العامة،  النيابة  الوزراء، 
المعلومات، وزارة الإعلام، وزارة العدل(، لمراجعة القرار بقانون المذكور، وتعديله بما 
الإن�اسن، وبما  المتحدة لحقوق  الأمم  واتفاقيات  المعدل،  الأ�اس�سي  والقانون  ين�سجم 

ي�ضمن حقوق المواطنين وحرياتهم الأ�اس�سية.

م�ؤ�س�است  طلب  رف�ض  من  بالرغم  ت�شكيلها،  فور  �أعمالها  ممار�سة  اللجنة  ابتد�أت 
حين  �إلى  بقانون  القرار  �سريان  تاريخ  بتعديل  اللجنة،  في  الأع�اضء  المدني  المجتمع 
و�ضع  وعدم  النوايا  ح�سن  �إظهار  في  منها  ورغبة  �أنه  �إلا  لأعمالها،  اللجنة  انهاء 
قبل  من  التزام  على   2017/08/13 بتاريخ  ح�صولها  وبعد  العجلات،  في  الع�صي 
القرار بقانون المذكور  �أحكام  �أي من  �إلى  العامة  النيابة  ا�ستناد  العام بعدم  النائب 
لتوقيف المواطنين �أو لتمديد توقيفهم �أو لإحالتهم �إلى المحكمة عن �أي �أفعال مجرمة 
بقانون  للقرار  �أخرى  �إلى �صيغة  بالو�صول  �أملًا  �أعمالها،  اللجنة  ا�ست�أنفت  بموجبه، 
بداية  ما ح�صل في  �أن  �إلا  الأ�اس�سية.  المواطنين  وحريات  ي�ضمن حقوق  المذكور بما 
ر�أيه  �إبداء  توقيف مواطن من محافظة الخليل على خلفية  �أيلول �سبتمبر من  �شهر 
على و�اسئل التوا�صل الاجتماعي، وذلك بالا�ستناد �إلى المادة )20( من القرار بقانون 
ب�ش�أن الجرائم الالكترونية، وقبله توقيف �سبعة �صحفيين بالا�ستناد �إلى ذات المادة في 
مختلف محافظات ال�ضفة الغربية، �أعاد الأمور �إلى نقطة ال�صفر بالن�سبة لم�ؤ�س�است 
المجتمع المدني الأع�اضء في اللجنة الم�شتركة، التي توافقت فيما بينها بعد ذلك �إلى 
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فيه  ت�شرح  الذي  موقفها  و�إعلان  مهامها،  �إنجاز  في  الم�شتركة  اللجنة  ف�شل  �إعلان 
ومطالبها المف�صلة من القرار بقانون ب�ش�أن الجرائم الالكترونية و�أ�سباب رف�ضها له 

له، م�ستندين في ذلك �إلى مجموعة من المحددات، تنح�صر في الآتي:

�إعلان الا�ستقلال ل�سنة 1988؛

القانون الأ�اس�سي المعدل ل�سنة 2003 وتعديلاته؛

اتفاقيات الأمم المتحدة لحقوق الإن�اسن التي ان�ضمت �إليها دولة فل�سطين، وبخا�صة، 
العهد الدولي الخا�ص بالحقوق المدنية وال�سيا�سية ل�سنة 1966، والتعليق العام للجنة 

المعنية بحقوق الإن�اسن في الأمم المتحدة رقم )34(؛

الاتفاقية العربية لمكافحة جرائم تقنية المعلومات ل�سنة 2010، بما لا يخالف القانون 
الأ�اس�سي المعدل، واتفاقيات الأمم المتحدة لحقوق الإن�اسن؛

لا  بما   ،2001 ل�سنة  )بوداب�ست(  الالكترونية  الجرائم  ب�ش�أن  �أوروبا  مجل�س  اتفاقية 
يخالف القانون الأ�اس�سي المعدل، واتفاقيات الأمم المتحدة لحقوق الإن�اسن.

عن  �اصدرة  الات�اصلات  بمراقبة  يتعلق  فيما  الإن�اسن  حقوق  لتطبيق  دولية  مبادئ 
مجموعة خبراء دوليين في الات�اصلات وتكنولوجيا المعلومات �سنة 2014.

من  وجيزة  فترة  في  بقانون  القرار  لهذا  العملي  التطبيق  ك�شفه  ما  �إلى  بلاإ�اضفة 
بقانون  للقرار  لأ�سباب رف�ضنا  ف�إن  ا�ستخدامه في قمع الحقوق والحريات،  �إمكانية 
المذكور، والتي تمثل ملاحظات الهيئة الم�ستقلة وم�ؤ�س�است المجتمع المدني الأع�اضء في 

اللجنة الم�شتركة، والتي طالت بالمنا�سبة معظم ن�صو�صه، تتمثل في الآتي:

�أ�سباب الرف�ض العامة )الملاحظات العامة(:
ا�ستخدام كلمات ف�ضفا�ضة وعامة وغير محددة في التجريم:

ت�ضمن القرار بقانون في العديد من ن�صو�ص التجريم م�صطلحات عامة وف�ضفا�ضة 
مثل: النظام العام، الآداب العامة، ال�سلم الاجتماعي، �أمن الدولة، وهي م�صطلحات 
لا ت�صلح �أن تكون ن�صو�ص جزائية بح�سب مبد�أ �شرعية الجرائم العقوبات الذي ن�ص 
عليه القانون الأ�اس�سي المعدل في المادة )15( منه، والذي يق�ضي ب�أن تكون ن�صو�ص 
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للجهات  خا�ضعة  وغير  جنباتها،  في  والتف�سير  الت�أويل  تحتمل  لا  وا�ضحة  التجريم 
�أم المحاكم، لأنه  النيابة العامة  �أم  �أجهزةً الأمن  القائمة على تطبيق القانون �سواءً 
بدون هذا الو�ضوح، ف�إن تطبيق هذه الن�صو�ص �سيكون مدعاة لم�اس�س بمبد�أ الم�اسواة 
وعدم التمييز. كما �أن ا�ستخدام هذه الم�صطلحات في التجريم، يم�س حق الإن�اسن في 
العلم بالقاعدة القانونية، فكيف للمواطن �أن يعلم ما هو مجرم وما هو مباح في ظل 

عدم و�ضوح الن�ص القانوني.

تهديد الخ�صو�صية وحرمة الحياة الخا�صة:
منح القرار بقانون في العديد من ن�صو�صه، وبخا�صة تلك المتعلقة ب�إجراءات التحري 
العامة  والنيابة  الأمن  لأجهزة  وا�سعة  �صلاحيات  الابتدائي،  والتحقيق  والا�ستدلال 
الات�اصلات  ومراقبة  المعلومات  لأنظمة  والنفاذ  الالكترونية  الأجهزة  تفتي�ش  في 
لمراجعة  المطلوب  بالقدر  ال�صلاحيات  هذه  خ�ضوع  دون  الالكترونية،  والمحادثات 
الأمر  الجزائية،  الدعوى  في  خ�صم  تعتبر  العامة  النيابة  �أن  وبخا�صة،  المحاكم، 
الذي ينتق�ص ب�شكل مبا�شر من �ضمانات المحاكمة العادلة، ويم�س مبد�أ الم�اسواة بين 

الخ�صوم، وينتهك حق المتهم في الدفاع عن نف�سه.

حجب المواقع الالكترونية:
منح القرار بقانون �صلاحية لأجهزة الأمن والنيابة العامة والمحاكم بحجب المواقع 
الالكترونية، دون مراعاة �ضمانات المحاكمة العادلة، الأمر الذي ينتهك حق الأفراد 
 2016 �سنة  في  الإن�اسن  حقوق  مجل�س  قرار  بح�سب  الأنترنت  با�ستخدام  الأ�اس�سي 
بخ�صو�ص تعزيز وحماية حقوق الإن�اسن على �شبكة الانترنت، وحقهم في حرية الر�أي 

والتعبير، وفي تلقي المعلومات و�إر�اسلها.

ق�سوة الجزاءات:
�إن معظم الجزاءات التي ن�ص عليها القرار بقانون، قا�سية ولا تتنا�سب مع الأفعال 
الجرمية المقررة لها، فهي ت�صل في بع�ض الحالات �إلى الأ�شغال ال�شاقة، وهذا يخالف 

الفل�سفة الحديثة للعقاب والقائمة على �أ�اس�س الإ�صلاح والت�أهيل.
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الحماية العامة لحقوق الإن�سان:
وحرياته  الإن�اسن  لحقوق  عامة  حماية  يوفر  ن�ص  �أي  بقانون  القرار  يت�ضمن  لم 
اخت�اص�اصتها  �أداء  في  المخت�صة  الجهات  لعمل  عامة  حدوداً  ير�سم  الأ�اس�سية، 
بموجبه، وفي ذات الوقت يمثل فل�سفة حقوقية يقوم عليها القرار بقانون، وبخا�صة، 
بخ�صو�صية  م�اس�س  تطبيقها  على  يترتب  ما  غالباً  الالكترونية  الجرائم  قوانين  �أن 
�أي  ت�أويل  �أو  تف�سير  بقانون  القرار  يحظر  فلم  الخا�صة.  حياتهم  وحرمة  الأفراد 
ن�ص وارد في هذا القرار بقانون على نحو يتعار�ض مع الحقوق والحريات الأ�اس�سية 
المكفولة في القانون الأ�اس�سي المعدل والاتفاقيات الدولية لحقوق الإن�اسن، ولم ي�ضع 
�صحة معايير الإجراءات الجزائية التي يتم اتخاذه بالا�ستناد �إلى �أحكامه، كا�شتراط 

قانونية الإجراء و�ضرورته وغايته الم�شروعة وتنا�سبه مع الغاية المراد تحقيقها.

تو�سع غير مبرر في التجريم:
تو�سع القرار بقانون في التجريم، من خلال تجريمه �أو ت�شديده للعقاب على الجرائم 
فالجريمة  لذلك،  مبرر  يكون  �أن  دون  المعلومات،  تقنية  بوا�سطة  المرتكبة  التقليدية 
الجرائم  لمكافحة  قانون  �أي  �أن  علماً  ارتكابها،  �أداة  عن  النظر  ب�صرف  واحدة 

الالكترونية يجب �أن ينح�صر في معالجة الق�اضيا الآتية ودون �أن يتجاوزها

الجرائم الواقعة على النظام المعلوماتي والمتعلقة ب�سرية البيانات والمعلومات.

الجرائم المرتبطة بالحوا�سيب، وهي على وجه التحديد، الاحتيال، التزوير، ال�سرقة، 
الابتزاز، التهديد.

بالمواد  الأطفال  ا�ستغلال  التحديد،  وجه  على  وهي  بالمحتوى،  المرتبطة  الجرائم 
الإباحية عبر الانترنت.

مكافحة الجرائم المنظمة عبر الانترنت، وبخا�صة، الإرهاب، غ�سل الأموال، الاتجار 
بالب�شر.

الجرائم المرتبطة بحقوق الملكية الفكرية.

تو�ضيح الإجراءات الجنائية الخا�صة بملاحقة المتهمين في الجرائم المذكورة �أعلاه، 
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الإن�اسن في حرمة  وحق  العادلة،  المحاكمة  المتهم في  �ضمانات لحق  �أعلى  توفير  مع 
حياته الخا�صة.

تو�ضيح �إجراءات التعاون الدولي في مجال مكافحة الجرائم الالكترونية، مع مراعاة 
�أجنبية،  لجهات  الفل�سطينيين  المواطنين  ت�سليم  بحظر  المتعلقة  الد�ستورية  المبادئ 

وكون فل�سطين دولة تحت الاحتلال.

�أ�سباب الرف�ض التف�صيلية )الملاحظات التف�صيلية(:
في التجريم والعقاب:

المادة )1(:
العلم  في  الأفراد  وحق  والعقوبات،  الجرائم  �شرعية  مبد�أ  مع  المادة  هذه  تتعار�ض 
بالقاعدة القانونية، بتعريفها »الاختراق« الذي يمثل �أحد �أركان العديد من الجرائم 
للتف�سير  وقابلة  محددة  وغير  مبهمة  بطريقة  بقانون،  القرار  في  عليها  المن�صو�ص 
يتم  التي  المعلومات دون تو�ضيح الطريقة  �إلى و�اسئل تكنولوجيا  والت�أويل، فالدخول 
�أو غير  �أو دون وجه حق  ب�أنها طريقة غير م�شروعة  الدخول من خلالها، والاكتفاء 
القانونية،  بالقاعدة  بالعلم  الأفراد  وحق  ال�شرعية  مبد�أ  مع  يتفق  لا  بها،  م�صرح 
اتفاقية  �أن  علماً  حق.  وجه  دون  �أو  الم�شروعة  غير  عبارة  على  الوقوف  ل�صعوبة 
ال�شبكة  �أو  المعلومات  تكنولوجيا  لنظم  الدخول  ب�أنه  الاختراق  تعرف  )بوداب�ست( 
الالكترونية عبر تجاوز تدابير الحماية الأمنية المخ�ص�صة من قبل الم�ستخدم �أو عبر 

ا�ستغلال الثغرات الأمنية للنظام.

بلاإ�اضفة �إلى ذلك، ف�إن تعريف هذه المادة لمعلومات الم�شترك، جاء على نحو يهدد 
لمعلومات  الحالي  فالتعريف  الخا�صة،  الحياة  حرمة  في  وحقهم  الأفراد  خ�صو�صية 
المحتوى،  معلومات  فيها  بما  ال�شخ�صية،  المعلومات  جميع  ويحتمل  وا�سع،  الم�شترك، 
والتي قد لا تتعلق بالجريمة مو�ضع التحقيق، الأمر الذي ي�شكل تهديداً خطيراً للحق 

في حرمة الحياة الخا�صة.

والخا�ص  العام  القطاع  العاملين في  ي�شمل  ب�أنه  للموظف  المادة  تعريف هذه  �أن  كما 
والأهلي، لي�س له مبرر حقيقي و�أثر قانوني، لأن النظم القانونية جرت على الف�صل 
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في الأحكام التي تطبقها بين الموظف العام وغيره من العاملين لاختلاف ال�صلاحيات 
والم��سؤوليات بينمها )اختلاف المركز القانوني لكل منهما(.

المواد )6: 26(:
�أو  �إدخال  �أو  �إنتاج  جرمت  �أنها  �إذ  الرقمي،  الأمن  وواقع  المواد  هذه  تتنا�سب  لا 
ال�شبكات  وحماية  �أمن  اختبار  في  ت�ستخدم  قد  التي  التطبيقات،  من  العديد  حيازة 
والبرمجيات والأنظمة المعلوماتية، والمعدة بلاأ�اس�س لك�شف الثغرات الأمنية للأنظمة 
و�شبكات الات�صالات والبرمجيات وغيرها من التطبيقات، من دون �أن ت�شترط �سوء 

النية للعقاب على هذه الأفعال.

المادة )8(:
تتعار�ض هذه المادة مع مبد�أ ال�شرعية وحق الأفراد في العلم بالقاعدة القانونية، لأن 
الن�ص على ال�صفة غير الم�شروعة ك�شرط لتجريم ا�ستعمال عنا�صر ت�شفير �شخ�صية، 
غير وا�ضح، ولم يرد في المادة )1( من القرار بقانون تعريف لل�صفة غير الم�شروعة. 
ا�ستعمال  تجريمها  خلال  من  الخ�صو�صية،  في  الأفراد  حق  المادة  هذه  تم�س  كما 
ر�اسئله من  ت�شفير  فرد حرية  لكل  يتاح  �أن  يجب  لأنه  ال�شخ�صية،  الت�شفير  عنا�صر 

عدمه.

المواد )16: 20: 51(
ت�ضمنت هذه المادة م�صطلحات »الآداب العامة، النظام العام، �سلامة الدولة، ال�سلم 
الاجتماعي، �أمن الدولة، الوحدة الوطنية«، وهي ن�صو�ص عامة وف�ضفا�ضة لا ت�صلح 
�أن تكون ن�صو�اًص جزائية، بح�سب مبد�أ ال�شرعية، والذي يق�ضي ب�أن تكون ن�صو�ص 
التجريم والعقاب، وا�ضحة لا تحتمل التف�سير ولا الت�أويل، و�ألا تكون خا�ضعة للقائمين 
على تطبيق القانون. كما �أن هذه المادة تنطوي على م�اس�س بحق الأفراد بالعلم في 
القاعدة القانونية، فكيف للمواطن �أن يحدد ما يعتبر جريمة وما لا يعتبر جريمة في 
ظل عدم و�ضوح الن�ص الجزائي. بلاإ�اضفة �إلى ذلك، ف�إن �أي قيود على حرية التعبير 
والإعلام، ي�شترط �أن تكون وا�ضحة، وهذه الم�صطلحات ك�أحد هذه القيود غير وا�ضح 

تماماً. الأمر الذي يتعار�ض مع التعليق العام رقم )34(.
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المادة )21(:
المادة  يخالف  بما  والتعبير،  الر�أي  لحرية  مبرر  غير  تقييد  على  المادة  هذه  تنطوي 
)19( من العهد الدولي للحقوق المدنية وال�سيا�سية والتعليق العام رقم )34(، حيث 
الزعماء  �إلى  ين�صرف  وقد  محدد،  وغير  وا�سع  للأديان،  المقد�است  م�صطلح  �إن 
الدينيين و�آرائهم، والذين لا يجب �أن يكونوا �أحد �أ�سباب القيود المفرو�ضة على حرية 
الر�أي والتعبير بح�سب التعليق العام )34(. كذلك، ف�إن م�صطلح الإ�اسءة هو الآخر 
غير محدد، مما يتعار�ض مع مبد�أ ال�شرعية وحق الأفراد بالعلم بالقاعدة القانونية.

المادة )22(:
الذم  والتعبير، ولا تميز بين  الر�أي  قيوداً غير مبررة على حرية  المادة  تفر�ض هذه 
والقدح الموجه لل�شخ�صيات العامة، وغيرها من ال�شخ�صيات، فح�سب التعليق العام 
العامة لا يكفي  لل�شخ�صية  التعبير مهينة  �أ�شكال  �أن  رقم )34(، ف�إن مجرد اعتبار 
�أي�اًض من  م�ستفيدة هي  العامة  ال�شخ�صيات  كانت  و�إن  لتبرير فر�ض عقوبات حتى 
التي  فيها  بمن  العامة،  ال�شخ�صيات  جميع  ف�إن  ذلك،  �إلى  و�إ�اضفة  العهد.  �أحكام 
ب�شكل  تخ�ضع  والحكومات،  الدول  ر�ؤ�اسء  مثل  ال�سيا�سية  ال�سلطات  �أعلى  تمار�س 
م�شروع للنقد والمعار�ضة ال�سيا�سية. في المقابل، ف�إن الذم والقدح الموجه لل�شخ�صيات 
التعليق  �أن يخ�ضع بح�سب  �أن يكون محل تجريم جزائي، بل يجب  العادية، لا يجب 
العام المذكور �أعلاه، لقواعد الم�اسءلة المدنية لا الجنائية. كما �أن هذه المادة ت�ضمنت 
م�صلح عام وف�ضفا�ض لا ي�صلح �أن يكون ن�ص جزائي وهو: »المبادئ والقيم الأ�سرية«، 

مما يتعار�ض مع مبد�أ ال�شرعية وحق الأفراد في العلم بالقاعدة القانونية.

المادة )24(:
انطوت هذه المادة على م�صطلح عام وف�ضفا�ض »النعرات العن�صرية«، وهو م�صطلح 
لا ي�صلح �أن يكون ن�اًص جزائياً، تطبيقاً لمبد�أ ال�شرعية وحق الأفراد في العلم بالقاعدة 
القانونية. كما �أن هذا الم�صطلح بالتحديد، تم ا�ستخدامه من قبل الفرقاء ال�سيا�سيين 

في فل�سطين لتقييد حرية الر�أي والتعبير والاعتقال على خلفية �سيا�سية.
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المادة )28(:
انطوت هذه المادة على ت�شديد غير مبرر وغام�ض، ولا يقترن بال�ضرر المترتب على 
الجريمة، بقدر ارتباطه ب�أداة الجريمة نف�سها، فالجريمة واحدة، ب�صرف النظر عن 

�أداة ارتكابها.

المادة )48(:
�إلى المعلومات،  ت�شكل هذه المادة تهديداً لحرية العمل ال�صحفي والحق في الو�صول 
ال�اصدر  الن�شر  ب�أمر منع  ارتبط  �إذا  �إلا  الإجراءات الجزائية غير مجرم،  ن�شر  لأن 
عن المحكمة بموجب قانون العقوبات. �إ�اضفة �إلى ت�ضمنها م�صطلح »في غير الأحوال 
الم�صرح بها« وهو م�صطلح عام وف�ضفا�ض لا ي�صلح �أن يكون ن�اًص جزائياً، تطبيقاً 

لمبد�أ ال�شرعية وحق الأفراد في العلم بالقاعدة القانونية.

المادة )50(:
التبليغ عن الجرائم الالكترونية  تتو�سع هذه المادة ب�شكل غير مبرر بتجريمها عدم 
على نحو ي�شمل المواطنين العاديين، بالرغم من �أن معاقبة عدم التبليغ عن الجرائم، 
الإجراءات  قانون  من   )25  :24( المادة  بح�سب  العموميين  الموظفين  على  يقت�صر 

الجزائية رقم )3( ل�سنة 2001 وتعديلاته.

في حجب المواقع الإلكترونية:
المادة )40(:

تجعل هذه المادة حجب المواقع الالكترونية �إجراء تحقيقي -تحفظي لا يمر ب�إجراءات 
المحاكمة العادية. الأمر الذي ي�شكل انتهاكاً للحق في حرية الر�أي والتعبير، والحق في 
الح�صول على المعلومات، والحق في المحاكمة العادلة، ويتناق�ض مع المعايير الدولية، 
التي تعتبر ا�ستخدام الانترنت حق �أ�اس�سي من حقوق الإن�اسن، ومدخل �أ�اس�سي لتحقيق 
التنمية الم�ستدامة 2030، و�أن اجراءات المنع المتعمد �أو تعطيل وعرقلة الو�صول �إلى 
�إجراء مدان )قرار  ن�شر المعلومات والحجب والت�شوي�ش المتعمد لخدمات الانترنت، 
مجل�س حقوق الإن�اسن التابع للأمم المتحدةـ حول تعزيز وحماية حقوق الإن�اسن على 
�شبكة الانترنت رقم )A/HRC/32/L.20( بتاريخ 2016/06/27(. كما ا�ستخدمت 
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هذه المادة م�صطلحات عامة وف�ضفا�ضة كمبرر للحجب »النظام العام، الأمن العام«، 
الأمر الذي يتعار�ض ومبد�أ ال�شرعية، وينتهك حق الأفراد بالعلم بالقاعدة القانونية.

في التزامات مزودي الخدمة:
المادة )32(:

تلزم هذه المادة �شركات الانترنت والات�اصلات، بالتعاون وم�اسعدة الجهات المخت�صة 
مما  بها،  الم�ؤقت  والاحتفاظ  الالكترونية  المعلومات  �أو  البيانات  ت�سجيل  �أو  جمع  في 
يهدد على نحو غير م�سبوق حرمة الحياة الخا�صة للأفراد، ذلك �أن المعايير الدولية 
تقت�ضي �ألا تجبر الحكومات مقدمي خدمة الانترنت على ت�ضمين و�اسئل مراقبة �أو 
تن�صت في نظمهم التي ي�شغلونها �أو ينتجونها �أو يعر�ضونها لي�ستخدمها الجمهور �أو 
الجهات الخا�صة �أو الحكومية، و�ألا تجبرها كذلك على جمع �أو حفظ معلومات بعينها 
لأغرا�ض المراقبة الحكومية، كما لا يجوز للحكومات بح�سب تلك المبادئ، �أن تطلب 
من مقدمي الخدمة �أن يجمعوا �أو يحفظوا على نحو م�سبق -احترازاً �أو تح�سباً- �أية 
بيانات، فلاأفراد لهم الحق في التعبير عن ر�أيهم بمجهولية، وعلى الحكومة الامتناع 
الخا�ص  المقرر  )تقرير  الات�اصلات  خدمات  م�ستخدمي  هويات  بطلب  الالزام  عن 
المعني بتعزيز وحماية الحق في حرية الر�أي والتعبير في 16 مايو 2011 الفقرة 84(.

في الإجراءات الجزائية:
المواد )33: 34(:

ت�شكل هاتين المادتين تهديداً على خ�صو�صية الأفراد، من خلال منحها النيابة العامة 
المعلومات  تكنولوجيا  و�اسئل  �إلى  المبا�شر  النفاذ  الجزائية،  الدعوى  وهي خ�صم في 
كذلك  ومنحها  الم�اسكن،  وخ�صو�صية  �سرية  وخ�صو�صيتها  �سريتها  تفوق  التي 
المرور  وبيانات  والمعلومات  والبيانات  والو�اسئل  والأدوات  الأجهزة  على  الح�صول 
وبيانات حركة الات�اصلات والم�ستخدمين ومعلومات المحتوى، من دون �أمر �اصدر عن 

المحكمة المخت�صة.
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المادة )35(:
في  الجزائية  الإجراءات  قانون  يوفرها  التي  ال�ضمانات  من  المادة  هذه  تنتق�ص 
مجال مراقبة الات�اصلات والمحادثات ال�سلكية واللا�سلكية بح�سب المادة )51( منه، 
التي يمكن من خلالها تنفيذ المراقبة،  وذلك من خلال تو�سعها في تعداد الجرائم 
بحيث �أ�صبحت �شاملة �أي جريمة حتى لو كانت عقوبتها الغرامة، ومن خلال منحها 
العام  النائب  ولي�س من خلال  النيابة  وكيل  قبل  من  المراقبة  تقديم طلب  �صلاحية 
�إلى ذلك، ف�إن هذه المادة لا ت�شترط اخطار المتهم بالمراقبة  �أو م�ساعده، بالإ�ضافة 
بح�سب ما تتطلبه المعايير الدولية فيما يتعلق بتطبيق حقوق الإن�اسن في مجال مراقبة 

الات�اصلات.

المادة )37(:
 )51( المادة  توفرها  التي  ال�ضمانات  عن  التراجع  �أي�اًض  المادة  هذه  على  يلاحظ 
خلالها  من  يمكن  التي  الجرائم  تعداد  في  تو�سعها  خلال  من  وذلك  �آنفاً،  المذكورة 
الغرامة،  عقوبتها  كانت  لو  حتى  جريمة  �أي  �شاملة  �أ�صبحت  بحيث  المراقبة،  تنفيذ 
المدة  �إن  �إذ  الاعترا�ض،  لتنفيذ  المخت�صة  للجهات  الممنوحة  المدة  وكذلك من خلال 
طويلة  مراقبة  على  م�ضمونها  في  تنطوي  �أن  الممكن  من  �شهور(،  )ثلاثة  المذكورة 
المعلومات الخا�صة  المدى، والمراقبة طويلة المدى غير مبررة، لك�شفها عن كثير من 

للمتهم، والتي لا تتعلق بالجريمة.

المواد )38: 39(:
تنطوي هاتين المادتين على م�اس�س با�ستقلال القا�ضي، وتدخل في قناعته، وبالنتيجة 
التعار�ض مع مبد�أ الاقتناع الق�اضئي وحرية القا�ضي الجنائي في الإثبات، فالقا�ضي 
الجنائي له الحرية الكاملة في الأدلة التي يعتمدها والأدلة التي يطرحها، وله الحرية 
كذلك في تحديد وزن كل من هذه الأدلة على حدة، ولي�س للم�شرع �أو لغيره �أن يتدخل 

في هذه الم�اسحة.

المادة )44(:
لا تراع هذه المادة الخا�ص الوطني الفل�سطيني كون فل�سطين دولة تحت الاحتلال.
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المواد )54(:
من  قناعته،  في  والتدخل  القا�ضي  ا�ستقلال  بمبد�أ  م�اس�س  على  المادة  هذه  تنطوي 
البيانات في  و�أنظمة  المعلومات  تكنولوجيا  لو�اسئل  بالم�اصدرة  �إلزامه المحكمة  خلال 
لها �سلطة تقديرية في هذا  �أن يكون  الإدانة، دون  �أحكام  جميع الجرائم وفي جميع 
المجال. وذات هذا الأمر ين�سحب على م�س�ألة �صلاحية المحكمة بالحكم بحجب الموقع 
الالكتروني، فلاأ�صل في هذا الإجراء �أي�اًض �أن يتم منح المحكمة �سلطة تقديرية، و�ألا 

ي�شمل جميع الجرائم.

المادة )58(:
موظفين  تعيين  المعلومات  وتكنولوجيا  الات�اصلات  لوزير  �صلاحية  المادة  هذه  تمنح 
الوظيفية  م�سمياتهم  تحدد  �أن  دون  الق�اضئي،  ال�ضبط  ب�صفة  يتمتعون  الوزارة  من 
والخبرة،  الاخت�اص�ص  قواعد  مع  يتعار�ض  قد  الذي  الأمر  الإدارية،  وم�ستوياتهم 

ف�ضلًا عن ذلك، ف�إن �صفة ال�ضبط الق�اضئي لا تمنح �إلا بقانون ولي�س بقرار �إداري.

المادة )3(:
تو�سعت هذه المادة على نحو غير م�سبوق، وبما يجاوز قواعد الاخت�اص�ص والخبرة، 
بمنح �صفة ال�ضبط الق�اضئي، لوحدات متخ�ص�صة في الجرائم الالكترونية، ن�صت 
بيئة  خلق  �إلى  ي�ؤدي  الذي  الأمر  الأمن،  وقوى  ال�شرطية  الأجهزة  في  �إن�شائها  على 
الحقوق  على  النتيجة  في  ي�ؤثر  بما  والم��سؤوليات،  ال�صلاحيات  لت�اضرب  منا�سبة 
والحريات العامة. كما �أن الفقرة الثانية منها غير لازمة، لإن تنظيم اخت�اص�اصت 
والنظر  التحقيق  في  النظامية  والمحاكم  العامة  النيابة  وم��سؤوليات  و�صلاحيات 
لل�ش�أن  الناظمة  القوانين  بموجب  تنظيمها  تم  قد  الجزائية،  الدعاوى  في  والف�صل 

الق�اضئي، وبخا�صة، قانون الإجراءات الجزائية.

في الطلبات:
بالا�ستناد �إلى الملاحظات المذكورة �أعلاه، والتي طالت جل ن�صو�ص القرار بقانون، 
دولة  لالتزامات  وتنفيذاً  الأ�اس�سية،  وحرياتهم  المواطنين  لحقوق  وحماية  وتعزيزاً 
فل�سطين الدولية، ف�إننا نرى �أن القرار بقانون رقم )16( ل�سنة 2017 ب�ش�أن الجرائم 
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الالكترونية، لا ي�شكل �أ�اس�اًس لت�شريع ناظم لمكافحة الجرائم الالكترونية، مع الت�أكيد 
على �أن �أي ت�شريع �آخر لمكافحة الجرائم الالكترونية، يجب �أن ي�أخذ بعين الملاحظات 
المذكورة �أعلاه، الم�ستندة �إلى القانون الأ�اس�سي المعدل و�إعلان الا�ستقلال والاتفاقيات 

الدولية لحقوق الإن�اسن، والم�شاركة الاجتماعية في اعداده و�صياغة �أحكامه.

الهيئة الم�ستقلة لحقوق الإن�اسن »ديوان المظالم«

نقابة ال�صحفيين الفل�سطينيين

م�ؤ�س�سة الحق

�شبكة المنظمات الأهلية

مجل�س حقوق الإن�اسن

المركز الفل�سطينية للتنمية والحريات الإعلامية »مدى«

مركز المر�أة للإر�شاد القانوني والاجتماعي

الائتلاف من �أجل النزاهة والم�اسءلة »�أمان«

مركز تطوير الإعلام في جامعة بيرزيت

المركز الفل�سطيني لا�ستقلال المحاماة والق�اضء »م�اسواة«

منتدى مناه�ضة العنف �ضد المر�أة
الم�صدر: المركز الفل�سطيني للتنمية والحريات الإعلامية )مدى(
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وسائل الإعلام تحتاج إلى تكثيف الجهود 
لحماية الحقوق الرقمية

يقول بيم ناكري�شتن�سندر الدكا�سيرا - كاتار بري�س  »لي�س كافيا لو�اسئل الإعلام �أن 
تقدم تقريرا عن كيفية تغير العالم الرقمي فح�سب، بل يحتاج ال�صحفيون �أي�اض �إلى 
الوقوف من �أجل الحقوق الرقمية، بكل ما نملك.  حتى الانخراط في منطقتك 
حرية  في  الانخفا�ضات  من  المزيد  لوقف  ون�شاطات  بحملات  بلدك  �أو 

الإنترنت، ومعها، حقوق الإن�سان الأ�سا�سية لدينا.4
الإن�اسن  موا�صلة حماية حقوق  كيفية  هائلة حول  ت��اسؤلات  يثير  �شيء  كل  رقمنة  �إن 
-الحقوق التي ت�شمل حرية التعبير عبر الإنترنت، والح�صول على المعلومات والحق 

في الخ�صو�صية.

في  يتحكمون  الذين  �أولئك  قبل  من  التعبير  حرية  حظر  عدم  �ضمان  يمكننا  كيف 
ون�سمعه،  نراه  و�أن الخوارزميات لا تحدد كل ما  الإنترنت والخدمات،  �إلى  الو�صول 
)البرمجيات  ال�سير  طريق  عن  تنت�شر  التي  ال�سيا�سية  للدعاية  هدفا  ن�صبح  لا  و�أن 

البرامج( على و�اسئل الاعلام الاجتماعية؟

كيف يمكننا �أن ن�ضمن عدم �إ�اسءة ا�ستخدام قوانين مكافحة الإرهاب للحد من حرية 
ت�ستغل  التي  العملاقة  ال�شركات  بع�ض  تهيمن عليها  لا  الإنترنت  �شبكة  و�أن  التعبير، 

بياناتنا ال�شخ�صية وتنتهك حقنا في الخ�صو�صية؟

الإجابات على هذه الأ�سئلة �سوف تحدد في الم�ستقبل كيفية التوا�صل مع الآخرين،

�أنف�سنا. وبدون حقوق رقمية قوية،  كيف ت�ستهلك المعلومات وعن كيفية التعبير عن 
يبدو الم�ستقبل قاتما.

4	 بيم ناكري�شتن�سندر الدكا�سيرا - كاتار بري�س - غرفة الأخبار في الدوحة �إنجلي�ش )رويترز(
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هذه  حماية  في  حا�سما  دورا  تلعب  �أن  يمكن  الإعلام  و�سائل 
الحقوق.

�سامبولي مدير الدفاع عن الم�ساواة الرقمية في م�ؤ�س�سة الويب العالمية، 
وهي منظمة دولية للدفاع عن الحريات والدعوة لها على الإنترنت.

يقول: »لا ينبغي �أن يقت�صر دور و�اسئل الإعلام على �إعلام النا�س بالرقمنة، بل ينبغي 
الانتباه  يلفتوا  و�أن  الاهتمام  يثبتوا  و�أن  التطورات،  هذه  �آثار  على  يطلعوا  �أن  �أي�اض 
الواقع  عن  ف�ضلا  وال�سيا�سية،  المدنية  ومواقفنا  حقائقنا  على  ت�أثيرهم  كيفية  �إلى 

الاجتماعي والاقت�اصدي«

وقال نانجيرا �سامبولي. 
وجود و�اسئل الإعلام يعتمد على الحقوق الرقمية

وقال �اسمبولي »�إنه مع اعتماد و�اسئل الإعلام ب�شكل كبير على الات�اصلات الرقمية 
للو�صول �إلى جمهورها )بعد كل �شيء، هذه هي الطريقة التي يحقق معظمها المال(، 

يجب �أن تكون الحقوق الرقمية مو�ضوعا مهما لل�صحفيين.

�إيقاف ت�شغيل الإنترنت في عام 2016
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نو،  �أ�سي�س  منظمة  و�سجلت  مقلقة.  بوتيرة  عليها  الت�ضييق  يتم  الرقمية  فالحقوق 
وهي منظمة لحقوق الإنترنت، 56 عملية �إغلاق للإنترنت في جميع �أنحاء العالم في 
عام 2016، �أي �أكثر من �ضعف العدد الذي �سجلته في عام 2015. وقد �سجلت دولة 
الكاميرون في و�سط �أفريقيا رقما قيا�سيا جديدا هذا العام عندما قطعت الإنترنت 

على مناطقها الناطقة بالانكليزية لمدة مذهلة 94 يوما.

فعندما �أغلقت البلدان تطبيقات الإنترنت والر�اسئل المتنقلة )عادة لقطع الات�اصلات 
�إلى  جنبا  الإعلام  و�اسئل  تعاني  حيث  الانتخابات(،  �أو  الاحتجاجات  فترات  خلال 
جنب مع ال�شركات الأخرى المعتمدة على الإنترنت. ويبرز تقرير الحقوق الرقمية في 

�أفريقيا عددا مزعجا من انتهاكات الحقوق الرقمية.

وخ�ص التقرير على وجه الخ�صو�ص القوانين الجديدة لمكافحة الإرهاب والجريمة 
الإلكترونية ال�سيبرانية باعتبارها انتهاكا للحقوق.

مع  الإلكتروني  للبريد  تبادل  في  ريفينتلو  يان�سن  ناني  الإن�اسن  حقوق  محامي  وقال 
#mediadev: »�إن قوانين الجرائم الإلكترونية )ال�سيبرانية( يمكن �أن تكون نية في 

... �أنها تهدف �إلى قمع الجريمة على الإنترنت«.

التي  الت�شريعات  على  �أمثلة  �أي�اض  ولكنها  نبيلة جدا  ق�ضية  وك�أنه  يبدو  »هذا  وقالت 
ت�ستخدم لقمع حقوق الإن�اسن«.

وقال بابتوند �أوكونوي، ع�ضو فريق البحث في مبادرة باراديجم، وهي منظمة نيجيرية، 
ن�شرت التقرير �إن ال�صحفيين معر�ضون ب�شكل خا�ص لقوانين من هذا القبيل. 

وهذا هو ال�سبب في �أن �أوكونوي يعتقد �أن العاملين في مجال الإعلام ملزمون بالتحدث 
»بلا خجل وب�شجاعة« دفاعا عن حرية التعبير.

cima(، وهي  وي�شارك في هذا الاعتقاد مركز الم�اسعدة الإعلامية الدولية )�سيما 
�أن  �سيما  �أو�صت  تقديمه   تم  تقرير  في  المتحدة.  الولايات  مقرها  �إعلامية  منظمة 

و�اسئل الإعلام �أ�صبحت �أكثر انخراطا في ت�شكيل الحقوق الرقمية و�إدارة الإنترنت.
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وتقرير التنمية الإعلامية في الع�صر الرقمي، ين�ص على ما يلي:

حيث  من  �سواء   - قدما  للم�ضي  الإنترنت  تطور  كيفية  �أن  يعني  الرقمي  »التقارب 
ال�سيا�سة والتكنولوجيا - �سي�شكل البيئة التي تعمل فيها جميع و�اسئل الإعلام الأخرى. 
ومن الم�ؤكد �أن ال�سيا�است التي توجه عمل الإنترنت �ست�ؤثر على ن�شر الأخبار ف�ضلا 

عن قدرات ال�صحفيين على تقديم التقارير«.

ويمكن لل�صحفيين الا�ستق�اصئيين �أن ي�اسعدوا في مكافحة انتهاكات الحقوق الرقمية 
�سبيل  على  �أخرى.  بطرق  الرقمية  الحقوق  تدعم  �أن  الإعلام  لو�اسئط  ويمكن  كما 
المثال، يمكن لل�صحافة التحقيق في انتهاكات حرية التعبير �أن ت�اسعد على �ضمان �أن 

ال�سلطات لا تتخلى عن �إنتهاك حرية التعبير والمعلومات.

يقول غبينغا �سي�اسن، المدير التنفيذي لمبادرة باراديجم ونا�شط تقني �أفريقي �صريح: 
غالبا ما تنكر الحكومات الانتهاكات. 

»ال�صحافة الا�ستق�صائية تدعمنا كنا�شطين مع الحقائق في عملنا«.
مع وجود حقائق وادلة دامغة وموثقة ، هناك �إمكانية ان تقا�ضي الدوله في المحكمة، 
كما فعل اتحاد ال�صحفيين الأفارقة عندما تحدى قوانين حكومة غامبيا على الت�شهير 

الجنائي، والفتنة والأخبار الكاذبة �أمام محكمة دولية.

نقاط البداية لو�سائط الإعلام
الإنترنت مليء بالمواد المرجعية والأدوات التي يمكن �أن ت�اسعد ال�صحفيين في معرفة 
المزيد عن الانتهاكات عبر الإنترنت، مثل اغلاق الانترنت ومواقع الانترنت المحظورة، 

وتقديم تقرير عنها.

فعلى �سبيل المثال، تحدد المبادئ الرئي�سية للإعلان الأفريقي ب�ش�أن حقوق الإنترنت 
ويعد  الإن�اسن.  حقوق  تحترم  التي  الإنترنت  �شبكة  عليه  تبدو  �أن  يمكن  ما  وحرياته 
�إطار الحقوق المدنية للإنترنت في البرازيل )ماركو �سيفيل دا �إنترنيت(، الذي يحمي 

خ�صو�صية الإنترنت وحرية التعبير والحياد ال�اصفي، مرجعا جيدا لل�صحفيين.
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ومن �أجل الإبلاغ بفعالية عن الحقوق الرقمية، يتعين على ال�صحفيين �أي�اض �أن يعرفوا 
متى يتم تقييد هذه الحقوق.

في ما يلي اثنان من �أدوات التكنولوجيا التي ت�اسعد على �إثبات حدوث الانتهاكات:

https://play.google.com/store/apps/details?id=org. ،أونيبروب�
  openobservatory.ooniprobe&hl=en

والتي يمكن تثبيتها على جهاز كمبيوتر �أو على الهاتف الذكي، ويقي�س �سرعة و�إمكانية 
الو�صول من المواقع وخدمات المرا�سلة المتنقلة. وي�ستخدم هذه المعلومات لتحليل ما 
�إذا كان يتم مراقبة ال�شبكة �أو رقابة  المحتوى المن�شور عليها وحذر من �أن يكون حذرا، 

يمكن �أن تكون محفوفة بالمخاطر! في بع�ض البلدان، با�ستخدام �أونيبروب 

قد ي�ؤدي �إلى الملاحقة الجنائية، والغرامات، �أو حتى ال�سجن.

يهدف ريب �أطل�س https://atlas.ripe.net/لجعل التدخل في الإنترنت مرئياً من 
خلال ر�سم خرائط ال�شذوذ الرقمي على ال�شبكة. وهو يقوم بذلك من خلال تحليل 
الم�ستخدمين  تثبيتها من قبل  يتم  والتي  الإنترنت،  تر�سلها تحقيقات  التي  المعلومات 
قيا�س �صحة  الم�اسعدة في  بهم. ف�ضلا عن  الإنترنت الخا�صة  ات�اصل  المتطوعين في 
الإنترنت ب�شكل عام، ي�ستخدم ال�صحفيون الذين يتطوعون �أي�اض قيا�است مخ�ص�صة 

لمعرفة المزيد عن �إمكانية الو�صول �إلى �شبكتهم الخا�صة.

تقيدهم، كلما  التي  الرقمية وحوادثهم  النا�س عن حقوقهم  المزيد من  وكلما عرف 
كان من ال�صعب على ال�سلطات �إ�اسءة معاملتهم.

الحقوق الرقمية والخ�صو�صية والأمن
المخاوف  بين  الخط  وفح�ص  والأمن  والخ�صو�صية  الرقمية  الحقوق  ترابط  كيفية 

الأمنية الوطنية والحق في الخ�صو�صية.

حماية الم�صادر والات�صالات: خم�سة ن�صائح �أمنية رقمية لل�صحفيين
التحقيقات  او  التقارير  وعمل  البحوث  لإجراء  الات�اصلات  على  ال�صحفيون  يعتمد 
ال�صحفية، ولكن هذه الم�اصدر يمكن �أن تكون عر�ضة للانتقام من الدولة. وهنا نقدم 
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في  الات�اصلات  لحماية  ن�اصئح  خم�س  الا�ستق�اصئية  الإعلام  ولو�اسئل  لل�صحفيين 
الع�صر الرقمي.

11 معهم . تتعامل  الذين  والأ�شخا�ص  المعلومات  وم�اصدر  وزملاءك  نف�سك  حماية 
والمعلومات والوثائق ال�سرية.

22 عدم فتح �أي ر�اسلة او رابط في ايميل غير معروف الم�صدر وت�أكد من كل حرف .
من الايميل نف�سه قبل النقر على الروابط في ر�اسئل البريد الإلكتروني - �أنها 

يمكن �أن تكون خبيثة

على الرغم من �أن العديد من ال�صحفيين ي�شعرون بالقلق �إزاء مراقبة الدولة، 
ف�إن �أكبر تهديد عبر الإنترنت، كما يقول رونالد، ر�اسئل بريد �إلكتروني ت�صيديه 
على �أمل ربط كلمة مرور ال�شخ�ص �أو معلومات �شخ�صية �أخرى. ر�اسئل البريد 
الإلكتروني يمكن �أن تكون متطورة جدا �أنه عندما يطلب من النا�س للنقر على 

رابط، وغالبا ما يبدو الطلب �أن تكون م�شروعة.

بتغطية  يهتم  خبر  او  بحث  او  ن�شرة  لك  »ر�أيت  غرار  على  ر�اسلة  تكون  قد 
موا�ضيع حقوق الإن�اسن، وهنا معلومات تهمك او مقال قد تجده مثيرة للاهتمام 
لمو�ضوعك« �أو �أنه من المفتر�ض �أن ت�أتي من بنك ال�شخ�ص قائلا �أنه كان هناك 
�أو  مزيف  ويب  موقع  �إلى  الرابط  ينقلهم  ثم  ح�سابهم.  في  عادي  غير  ن�شاط 
معلومات  عن  الك�شف  �أو  مرورهم  بكلمة  الدخول  ت�سجيل  منهم  تطلب  �صفحة 
�شخ�صية �أخرى. يمكن للقرا�صنة من خلالها الو�صول -و�سرقة - جميع البيانات 

والمعلومات المخزنة هناك.

33 فكر في كيفية و�أين تخزن تفا�صيل جهات الات�اصل الخا�صة بك بحيث لا ت�ضع .
جهات الات�اصل الخا�صة بك في خطر.

في  بجدية  يفكروا  �أن  الإن�اسن  حقوق  عن  والمدافعين  ال�صحفيين  على  ويتعين 
كما  هواتفهم،  �أو  الإلكتروني  بريدهم  ح�اسبات  الآخرون  دخل  ما  �إذا  العواقب 
جهات  تفا�صيل  بحفظ  عادة  يقومون  الذي  المكان  هو  هذا  لأن  رونالد،  يقول 

الات�اصل الخا�صة بهم.
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ق�ضية   - النفط  حول  ح�اس�سة  معلومات  مع  الات�اصل  مثال  رونالد  ي�ستخدم 
�اسخنة في �أوغندا. �إذا �أ�اضف �صحفي تفا�صيل ذلك ال�شخ�ص �إلى قائمة جهات 
الات�اصل الخا�صة به - وخا�صة �إذا كانت قائمة طويلة - قد ي�ضع كلمة »نفط« 
وراء ا�سم ال�شخ�ص. وبهذه الطريقة، يمكن لل�صحافي العثور عليه ب�سهولة �أكبر.

ولكن يجب على ال�صحفيين والمدافعين عن حقوق الإن�اسن �ألا يفعلوا ذلك �أبدا 
لأنه ي�سهل على ال�سلطات تعقب الات�اصل �أي�اض.

ويحتاج ال�صحفيون �أي�اض �إلى النظر فيما �إذا كانت هواتفهم )�أو �أي مكان �آخر 
او عليهم  التفا�صيل  لتخزين  �أف�ضل مكان  ب�شكل عام( هي  �إليه  الو�صول  يمكن 

ا�ستخدام و�اسئل اكثر امنا.

44 فكر في كيفية التوا�صل مع الم�اصدر.

ويتعين على ال�صحفيين �أن يكونوا وا�ضحين حول كيفية توا�صلهم مع م�صدر ما 
والح�صول عليه من المعلومات، خا�صة �إذا كان هذا ال�شخ�ص يتعامل مع معلومات 

ح�اس�سة.

و�أكد �أن الخطوة الأولى هي �أن ي�شرح ال�صحفيون كيف يمكن للم�اصدر التوا�صل 
ب�شكل �آمن قبل تبادل هذه المعلومات.

بريد  ر�اسئل  با�ستخدام  المعلومات  تبادل  بعدم  الم�اصدر  �إبلاغ  يتم  �أن  يجب 
ينبغي  كما  ب�سهولة.  المعلومات  هذه  قراءة  يمكن  حيث  م�شفرة  غير  �إلكتروني 
�إجراء المكالمات الهاتفية عبر خطوط �آمنة. �إذا لم تكن كذلك، يجب �أن ت�ستخدم 

فقط لترتيب مكان اجتماع للتحدث.

55 ت�أمين الات�اصلات الخا�صة بك مع كلمات مرور قوية و�آمنة..

�أن يكون لدى ال�صحفيين كلمات مرور قوية، وتغيير كلمات المرور هذه ب�شكل  يجب 
لفتح  واحد  عامل  م�اصدقة  با�ستخدام  الأمان  من  �إ�اضفية  طبقة  و�إ�اضفة  متكرر، 

ح�اسب بريدهم الإلكتروني على �أي جهاز كمبيوتر �أو جهاز ي�ستخدمونه.
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الهوة الرقمية

Divide The Digital

 الن�ش�أة وتطور المفهوم

و

�أنترنت الأ�شياء
Internet of Things - IOT

ما هي وت�أثيرها على الحقوق الرقمية 

الفجوة الرقمية والانتقال الى التخلف الرقمي في ظل ثورة 
انترنت الا�شياء 

الفجوة الرقمية هو م�صطلح ينتمي �إلى مجتمع تكنولوجيا المعلومات والمعرفة وبالرغم 
هناك  ان  الا  الرقمي،  التخلف  محله  ليحل  يتراجع  بدا  �سنوات   3 اخر  وخلال  انه 
العديد من المرادفات التي ت�ستخدم لها؛ فيوجد من يطلق عليها »الفجوة المعلوماتية« 

�أو »الهوة الرقمية« �أو »الحيز الرقمي« و�أخيرا »الأمية المعلوماتية«.

في  الكبير  والت�أثير  الفائقة  بال�سرعة  تت�سم  التي  الحديثة  التكنولوجيا  ظهور  ومع 
�إلى  �أدى  مما  والمعرفة  المعلومات  عالم  في  هائلة  ثورة  حدثت  الحياة  مجالات  كافة 
�أو بين دول ال�شمال ودول  ظهور فجوة فا�صلة بين الدول الغنية وبين الدول الفقيرة 
تمثل  حيث   ،”Digital divide/الديجيتال »بالفجوة  �إليها  يُ�شار  والتي  الجنوب 
المعلومات. تطور  لمواكبة  الفقيرة  �أو  النامية  الدول  �أمام  كبيراً  تحدياً  الفجوة   هذه 

فالفجوة الديجيتال هو عدم توازن تيارات المعلومات .وي�ستخدم تعبير »الهوة الرقمية  
DIGITAL DIVIDE  كذلك في الإ�شارة �إلى �أ�شياء متعددة �أبرزها التفاوت في تطور 
درجة  وكذلك  النامية.  والدول  المتقدمة  الدول  بين  كلها  وتقنياتها  المعلوماتية  علوم 
الرقمية  الثورة  و�شمول  كله،  اليومية  الحياة  ن�سيج  �إلى  العلمي  المنحى  هذا  دخول 
والدول  المتطورة  الدول  بين  رقمية«  »فجوة  بزغت  وقد  جميعها.  الحيوية  المجالات 
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�إفقار  طريق  من  النامية  الدول  وعزل  بتهمي�ش  مبا�شراً  تهديداً  م�شكّلة  النامية، 
اقت�اصداتها وتخلف �إنتاجيتها مع ما يترتب على ذلك من بطالة وفقر.

الهوة الرقمية: الم�ستويات والأبعاد 5
�أدت الثورة التقنية وان�صهارها مع الإعلام �إلى جلب الكثير من القنوات التلفزيونية 
�إلى بيوتنا عبر الكابلات وال�ستايلات و�أي�اض ف�إن الهاتف، الفاك�س، و�شبكة الأنترنيت 
من  تح�صى  لا  بكمية  و�سمحت  العالم  في  مكان  �أي  في  مبا�شر  ات�اصل  على  و�ضعتنا 

تبادل المعلومات ونقلها.

وحرية  للمعلومات  الحر  التدفق  تعني  لا  المفتوحة  والخيارات  التعددية  هذه  �أن  �إلا 
من  الحق  هذا  ممار�سة  على  والقدرة  الات�اصل  في  الحق  بين  فارق  فهناك  التلقي، 
�أن  كما  تباع.  �سلعا  �أ�صبحت  والبرامج  فالمعلومات  والثقافية.   الاقت�اصدية  الناحية 
ا�ستخدام و�اسئل الإعلام والمعلومات غير التقليدية تتطلب م�ستوى اجتماعي وتعليمي 
لا يتوفر لأغلبية المواطنين في العالم وخا�صة في ظل ات�اسع الفوارق الاجتماعية بين 
الطبقات داخل الدول ال�صناعية وداخل دول الجنوب، وكذلك بين الدول ال�صناعية 

ودول الجنوب.

حجم  �أن  نوبل  جائزة  على  نيل NEEL الحا�صل  الأ�ستاذ  يرى  الاتجاه  نف�س  وفي 
الممتدة ما  الفترة  �أثناء  ن�شر  ما  �سنة 1985 وحدها، كل  فاق  العلمية قد  المن�شورات 
بين ع�صر النه�ضة، وعام 1976. في حين يذهب �سكرايب SCHRAPE �إلى القول بان 

طاقة ا�ستيعاب الإعلام العادية للفرد الواحد تقدر بحوالي 80 �ألف معلومة يومية.

وفي هذا ال�سياق يجب �أن ن�شير �إلى �أن الأ�شخا�ص في البلدان ال�صناعية ، معر�ضون 
لا�ستقبال مائتي �ألف معلومة في اليوم الواحد وف�ضلا عن ذلك، فقد ارتفعت طاقة 
الح�اسبات  ت�سجيل  �أجهزة  في  الواحد  المكعب  لل�سنتمر  بالن�سبة  البيانات  معالجة 
الإلكترونية، ب  30  مليار مرة بينما انخف�ضت تكلفة معالجة البيانات ومدتها ب�صورة 
مذهلة، ذلك �أن معالجة مليون عملية �إعلامية �أ�صبحت تكلف 0,06 دولار وت�ستغرق 
ن�صف ثانية، بعد ما كانت ت�ستغرق ع�شر دقائق بتكلفة تقدر ب 300 دولار. وهكذا 

https://www.legavox.fr/blog/futur-arbitre/nouvelles-technolo� 	5
gies-droits-homme-dans-11994.htm
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ف�إن �سعر التكلفة انخف�ض ب 30 �ألف مرة عما كان عليه في ال�اسبق و�أ�صبحت مدة 
المعالجة �أقل ب 12000 مرة.

انطلاقا من هذه المعطيات يمكن ر�صد م�ستويات و�أبعاد الفجوة الرقمية على ال�شكل 
التالي:

الم�ستويات
تحمل الفجوة الرقمية في طيهتاا العديد من الفجوات وفيما يلي بع�ض م�ستوياتها:

فجوة تكنولوجية بين التقدم التكنولوجي للدول المتقدمة والدول النامية.��

فجوة المعرفة في تح�صيل المعلومة وانتقالها بين الدول المتقدمة والدول النامية.��

فجوة في الات�اصلات بين �أ�سلوب وطرق الات�اصلات مع تعددها وكثرهتا في الدول ��
المتقدمة عن الدول النامية.

فجوة في التعليم بين التعلم و�أ�اسليب وطرق و�أن�شطة البحث العلمي والتطوير بين ��
الدول المتقدمة والدول النامية.

وعالم �� بالتكنولوجيا  يهتم  الذي  المتقدم  اجلمتمع  ثقافة  في  الثقافة،  في  فجوة 
الدول  وبين  وعمل  وتعلم  علم  �أداة  ويعتبره  والات�اصلات  والإنترنت  الكمبيوتر 

النامية التي تعتبره �أداة رفاهية ولعب وت�سلية.

فجوة في العقل بين عقلية الإن�اسن الغربي الذي يفكر في العلم والعمل والتطوير ��
النامية  الدول  الإن�اسن في  وبين  والتقدم،  التغيير  الدائمة في  والرغبة  والبحث 

وعدم الاهتمام بتح�صيل العلم والبحث العلمي.

وحرية �� التعبير  حرية  بين  كبيرة  هوة  وهي  والديمقراطية  الحريات  في  فجوة 
الر�أي والم�شاركة في القرار في الدول المتقدمة عن الدول النامية.

التي �� الت�شريعات  نق�ص في بلادنا في  فهناك  والت�شريعات  التنظيمات  فجوة في 
تخدم مجتمع المعلومات وبنية المعلومات وتجعلنا م�ؤهلين لبناء مجتمع المعلومات.
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معالجات الفجوة الرقمية-حق من الحقوق الرقمية
التطور مثل  التقنية الم�ستمرة  تعتمد البنيه التحتية للمعلومات على منتجات 
الهواتف والموبايل والنفاذ العري�ض والخدمات المرئية والم�سموعة، وتلفزيون الأنترنت 
والحو�سبة   ott الـ  وخدمات   iptv وتلفزيون  الرقمي  والاذاعي  التلفزيوني  والبث 
الب�صريه   الات�صال  وخطوط  الا�صطناعية،  والاقمار  المحوري،  والكبل  ال�سحابية 
fiber optics، و�شبكات الموجات الدقيقة، واجهزة الا�ستقبال، ا�اضفة الى التقدم 

في عمليات الحو�سبة والمعلومات، وتقنيات ال�شبكات.

ولكن البنية التحتية لتقنية المعلومات تتجاوز المعدات والبرمجيات، انها تحتوي النظم 
التطبيقية، والن�شاطات والعلاقات وادارة البيانات والمعلومات. وهناك المعلومات في حد 
ذاتها، بغ�ض النظر عن الغر�ض منها او �شكلها مثل قواعد البيانات العلمية او التجارية، 
اي�اض  وهناك  اخرى.  و�اسئط  او  المكتبات،  وار�شيف  وال�صورة،  ال�صوت  وت�سجيلات 
القوانين والاعراف، وو�اسئط الات�اصل interfaces و�شفرات البث التي ت�سهل التعامل 
ال�شبكات.  عبر  تنقل  التي  للمعلومات  والامان  الخ�صو�صيات  وت�ضمن  ال�شبكات  بين 
و�أهم من ذلك كله »الان�اسن« الذي يعمل على تكوين المعلومات والا�ستفادة منها، وبناء 

التطبيقات والخدمات، والتدريب ال�ضروري لتحقيق م�ستهدفات البنية المعلوماتية.

يمكن ان ت�ساعد البنية المعلوماتية في تح�سين الخدمات ال�صحية من خلال العلاج 
عن بعد telemedicine، اذ بربط الاطباء في المناطق النائية ب�إمكانيات ماديه �أكبر، 
للت�شاور فيما يخ�ص الت�شخي�اصت ال�صعبة.  ف�إذا توفر جهاز حا�سوب وربط لا�سلكي، 
واذا  ا�ست�شاري،  خبير  من  المبا�شر  والا�ستف�اسر  بحثيه  بيانات  قواعد  تقديم  يمكن 
توفرت �شبكات الالياف الب�صرية fiber optic  ف�إن الخدمات الطبية البعدية، يمكن 
ان ت�شمل الفح�ص المرئي عن بعد، وخدمات كهذه تعتبر هبة ذات قيمة عالية لأطباء 
المناطق النائية. كما يمكن ان ت�اسعد البنية المعلوماتية في جعل الم�اصنع اكثر كفاءة، 
وا�سواق  وتعجيل �صناعة مواد جديده وتقديم خدمات اف�ضل، وفتح وظائف جديده 
وعلى  المعلومات.  ان�سياب  وت�سهيل  والخارجية،  الداخلية  التجارة  وازدياد  متجدده، 
ال�صعيد ال�سيا�سي، يمكن ا�ستخدام البنية المعلوماتية لتعزيز الم�شاركة الديمقراطية 

للمواطنين من خلال خلق م�ؤتمرات الكترونيه للم�شاركة الحرة والتفاعلية.
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أنترنت الأشياء
Internet of Things - IOT

في ثمانينات و ت�سعينات القرن الما�ضي عا�ش العالم في ع�صر الحو�سبة و الحوا�سب 
المكتبية و ال�شخ�صية و كانت هذه الموجة التي �إ�ستمرت في �أوجها لمدة 15 �سنة تقريباً 
هي طابع ذلك الع�صر حيث و�صلنا الى م�ستوى ان يكون هنالك جهاز على كل مكتب و 
 Mobility في كل منزل. و مع تطور المعالجات و ال�شا�شات �إنتقلنا �إلى ع�صر التجوال
حيث �شكل ظهور الآي فون في مطلع 2007 �إنطلاقة الحقبة الجديدة من التكنولوجيا 
و الع�صر الجديد للحو�سبة. فمن ذلك الوقت و حتى اللحظة و نحن نحمل في جيوبنا 
يقبع على  بها حا�سب مكتبي �ضخم  يقوم  التي  تلك  تفوق  القيام بمهام  ي�ستطيع  ما 
�أننا �سنعي�ش في ع�صر الأجهزة المحمولة  مكاتبنا قبل 10 �سنوات. مما لا �شك فيه 
من  بع�ض  ت�صلنا  بد�أت  و  قادمة  �ضخمة  موجة  هناك  لكن  و  قادمة،  �سنوات  لعدة 
ملامحها منذ �سنوات قليلة. نحن على و�شك �أن نعي�ش ما بات يعرف بع�صر »�إنترنت 

IoT أو ما يعرف �إخت�اصراً بـ� Internet Of Things »الأ�شياء

الذي  الإنترنت  به الجيل الجديد من  ويُق�صد  برز حديثا  الأ�شياء م�صطلح  �إنترنت 
يتيح التفاهم بين الأجهزة المترابطة مع بع�ضها )عبر بروتوكول الإنترنت(. وت�شمل 
الا�صطناعي  الذكاء  و�أدوات  والح�اس�است  والم�ست�شعرات  والأدوات  الأجهزة  هذه 
المختلفة وغيرها. ويتخطى هذا التعريف المفهوم التقليدي وهو توا�صل الأ�شخا�ص مع 
الحوا�سيب والهواتف الذكية عبر �شبكة عالمية واحدة ومن خلال بروتوكول الإنترنت 
التقليدي المعروف. وما يميز �إنترنت الأ�شياء �أنها تتيح للإن�اسن التحرر من المكان، 
�أي �إن ال�شخ�ص ي�ستطيع التحكم في الأدوات من دون الحاجة �إلى التواجد في مكان 

محدّد للتعامل مع جهاز معين.

تعريف انترنت الا�شياء
عالمية  تحتية  »بنية  ب�أنه  الأ�شياء  �إنترنت  للات�صالات  الدولي  الاتحاد  ف  ويُعرِّ
)المادي  الربط  طريق  عن  المتقدمة  الخدمات  تقديم  من  تُكن  المعلومات  لمجتمع 
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والفعلي( بين الأ�شياء، ا�ستناداً �إلى تكنولوجيا المعلومات والات�اصلات الحالية والمتطورة 
القابلة للت�شغيل البيني.« ويوفر هذا التعريف الأ�اس�سي الذي و�ضعه الاتحاد، ونُ�شِر في 
التحليلات  �إجراء المزيد من  4 يوليو 2012، ر�ؤية مفيدة ونقطة انطلاق �سليمة نحو 
�إنترنت  �أن  �إلى  ي�شير  الاتحاد  �أن  هو  المهم  وال�شيء  الأ�شياء.  �إنترنت  على  والأبحاث 

الأ�شياء هي »ر�ؤية«، ولي�ست تكنولوجيا منفردة، و�أن »لها �آثاراً تكنولوجية ومجتمعية.

مجموع  النا�س-يختلف  من  يوجد  مما  �أكثر  �أ�شياء  الأر�ضية  الكرة  وجه  على  توجد 
ر�ؤية  ح�سب  كبيراً  اختلافاً  الأ�شياء  �إنترنت  من  جزءاً  تكون  �أن  يمكن  التي  الأ�شياء 
الخبراء. وبغ�ض النظر عن العدد الدقيق، فهو عدد كبير! وعلى �سبيل المثال، فطبقاً 
لتقديرات مجموعة �سي�سكو لحلول قطاع الأعمال في مجال الإنترنت، �سيتم ربط نحو 
الأ�شياء  هذه  وت�شمل   .2020 �سنة  بحلول  بلاإنترنت  الاجهزة  من  المليارات  ع�شرات 
الأجهزة المتنقلة، وعدادات مواقف ال�سيارات، و�أجهزة الثيرمو�ستات و�أجهزة ر�صد 
الكبيرة  التجارية  المحلات  ورفوف  وال�سيارات  والطرق  والإطارات  الدموية  الدورة 

...الخ اي باخت�اصر كل �شيء يمكن ان يكون مو�صولا.

ما هي الأ�شياء
الإنترنت  على  تعريفه  يمكن  ذلك  نحو  �أو  طرفية  �أو  جهاز  �أي  هنا  بلاأ�شياء  يُق�صد 
جوجل  ونظارات  والتلفاز  ال�سيارة،  مثل  به   )IP( انترنت  عنوان  �إل�اصق  خلال  من 
العمارات  ومداخل  الإنذار  و�أجهزة  والغ�اسلة  كالثلاجة  المختلفة  المنزلية  والأدوات 
كال�سلع  الأخرى  الأ�شياء  من  �شيء  كل  لت�شمل  القائمة  وتطول  التكييف،  و�أجهزة 

والمنتجات المتوفرة على رفوف المحلات التجارية. 

البحار  وفي  المحميات  وفي  التربية  مزارع  في  الحيوانات  �أطواق  لت�شمل  تتمدد  كما 
كل  هو  »الإنترنتية«  الأ�شياء  تعريف  والقاعدة في  الغابات.  وعنا�صر  الأ�شجار  وحتى 
�شيء يمكن �أن تتعرف عليه �شبكة الإنترنت من خلال بروتوكولات الإنترنت المعروفة. 
والإن�اسن في هذه الحالة هو الم�ستفيد من كل هذه التفاهمات والإت�اصلات ال�شيئية. 
وب�شيء من الخيال العلمي، ي�صبح الإن�اسن نف�سه »�شيئاً« �إذا ما �ألُ�صق به �أو بمحيطه 
عنوان �إنترنت معين، ك�أن يُل�صق به نظارة �أو �اسعة �أو �سوار �أو ملاب�س الكترونية �أو 

�أجهزة �أو معدّات طبية على �أو داخل ج�سمه.
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بع�ض الأرقام عن �إنترنت الأ�شياء
نتحدث عن موجة �ضخمة �ستجعل كل �شيء حولنا تقريباً مت�صل بلاإنترنت لتح�سين 
�أداءه و �أو حتى لتغيير طريقة تعاملنا معه بالكامل، و لكن ما هي الأرقام الحالية و 
المتوقعة لعالم �إنترنت الأ�شياء و ما هي الفر�ص المتاحة للم�صنعين و المطورين في هذا 

المجال. �س�أترككم مع بع�ض الإح�اصئيات المثيرة للإهتمام.

الهواتف �� �سوق  من  �أكبر  الأ�شياء  �إنترنت  �سوق  حجم  �سيكون   ،2020 بحلول 
المحمولة و �أجهزة الحا�سب و الأجهزة اللوحية مجتمعين بمقدار ال�ضعفين! حيث 

�ست�صل عدد �أجهزة �إنترنت الأ�شياء �إلى 25 مليار جهاز مت�صل بلاإنترنت.

»يتوقع �أن ت�صل �إيرادات �سوق �إنترنت الأ�شياء �إلى �أكثر من 600 مليار دولار في ��
عام 2020« ع�صر البيانات ال�ضخمة Big Data �سيعي�ش م�ستويات جديدة حيث 
�ستولد الأجهزة في عالم �إنترنت الأ�شياء بحلول 2020 ما يزيد عن 40 �ألف �إك�اس 
بايت = 40  �إك�اس  �ألف   40 الرقم؟  ما حجم �ضخامة هذا  البيانات،  بايت من 
تريلليون جيجا بايت، و هي الم�اسحة التي تكفي لت�سجيل كل الكلام الذي نطق به 

الب�شر �صوتياً و بجودة عالية من ع�صر �سيدنا �آدم �إلى يومنا هذا !

مرات ��  10 ت�اضعف  الأ�شياء  �إنترنت  مجال  في  النا�شئة  ال�شركات  في  الإ�ستثمار 
�أكبر  �أنظمة المنازل الذكية �سيكون  و  �أتمتة المنازل  الـ 5 �سنوات الما�ضية  خلال 
�سوق لإنترنت الأ�شياء في قطاع الم�ستهلكين بنهاية 2020، بينما �ست�شكل �أنظمة 
�أكثر  الأعمال  قطاع  و  ال�شركات  تظل  الحكومية.  الم�شاريع  �أهم  التحتية  البنية 

المنفقين على �إنترنت الأ�شياء.

خلال �� الأ�شياء  �إنترنت  تقنيات  في  دولار  مليار   250 �سي�ستثمر  الأعمال  قطاع 
الخم�س �سنوات القادمة، 90 % منها �سيذهب للإ�ستثمار في الأنظمة و البرمجيات 

التي ت�شغل هذه الأجهزة.

�أكبر �� ال�صناعي  القطاع  ؟  الأ�شياء  �إنترنت  في  القطاعات  كافة  �ست�سثمر  كيف 
الم�ستثمرين و�أجر�أهم  في تبني التقنيات الجديدة.
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�سيناريوهات في عالم �إنترنت الأ�شياء
�إذا كانت الأرقام ال�اسبقة مخيفة و لكنها لم تو�صل لك كيف �ستكون حياتنا اليومية 

في هذا العالم. ف�إليك هذا ال�سيناريو الم�صور من منتجات »�إنترنت الأ�شياء«.

11 �ستقي�س �اسعة مع�صمك الذكية في ال�صباح نب�اضت قلبك خلال نومك وتراقب .
�سلفاً؛  معد  برنامج  وفق  مع�صمك  في  مدرو�سة  باهتزازات  وتوقظك  ج�سدك 
فت�ستيقظ في الوقت ال�صحيح دون �صداع �أو �إعياء. وتعطي ال�اسعة �إ�شارة ل�سخان 
المياه ليعمل، وفور انتهائك من �أخذ د�ش �اسخن، تعطي �اسعتك الم�اضدة للمياه 

�إ�شارة للغلاية كي ت�صنع ال�شاي.
22 تخبرك الثلاجة بدرجة طزاجة كل �صنف من �أ�صناف الطعام على حدة، وما .

�إذا كان هناك طعام �أو�شك �أن يكون خارج مدة ال�صلاحية. 
33 التي . الذكية  الأ�سنان  فر�شاة  ب�إ�ستخدام  �أ�سنانك  تفر�ش  و  �صباحاً  ت�ستيقظ 

تخبرك كم من الوقت ا�ستخدمتها و هل قمت بتغطية جميع �أنحاء فمك و نظفته 
بطريقة �سليمة �أم لا!.

44 �أمام المر�آة . تلب�س ملاب�سك و ت�ستعد للخروج من المنزل و لكنك تقف للحظات 
حال  عن  معلومات  و  الأخبار  �آخر  و  الطق�س  حال  على  تطلعك  التي  الذكية 
متابعة  �أو  الأخبار  قراءة ملخ�ص  قررت  �إذا  لدقائق  وقوفك  قد يمتد  الطريق، 

تغريدات من تتابعهم على تويتر!
55 ليعطيك . الهواء  تكييف  بجهاز  ويت�صل  ج�سدك،  حرارة  بدرجة  المقعد  يخبرك 

درجة الحرارة المنا�سبة، وفق برنامج محدد ي�اسعد في توفير الكهرباء.
66 ي�صلك في الوقت نف�سه �إ�شعار على الهاتف يخبرك ب�أن تتحرك الآن؛ لأنه تلقى .

ال�سيارات  لتعطل  �أدى  �سير  حادث  بوقوع  الطرق  مراقبة  كاميرات  من  بيانات 
وارتباك المرور.

77 تخرج من المنزل فتنطفئ الأجهزة غير الم�ستخدمة توفيراً للطاقة..
88 في الطريق لعملك تقف عند مقهى لت�شتري قهوتك المف�ضلة و تطلب من البائع .

تعبئته في كوبك »الذكي« و ذلك ليخبرك الكوب ب�أن ما �سكبه البائع لك هو فعلًا 
قهوتك المف�ضلة !!!
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99 بت�شغيل المكيف . للمنزل بعد يوم متعب وحار، تقوم  العمل عائداً  قبل مغادرتك 
في غرفة المعي�شة من خلال تطبيق جهاز التكييف المرتبط بلاإنترنت في منزلك.

1010 و�أنت  في الطريق للمنزل تتوقف عند ال�سوبر ماركت ل�شراء بع�ض الحاجيات، 
و لكنك ل�ست مت�أكد مما �إذا كان هناك ما يكفي من البي�ض في ثلاجة المنزل، 
فتفتح تطبيق »طبق البي�ض الذكي« الذي يرتبط بلاإنترنت ليخبرك كم بي�ضة 

متبقية و فيما �إذا كان بع�ضها �سيف�سد قريباً

1111 !بعد عودتك للمنزل، يعطيك جهاز »الأم الحنون« ملخ�ص عن عائلتك، متى عاد 
�أولادك من المدر�سة، من منهم قام بتنظيف �أ�سنانه، هل تناولت والدتك �أدويتها 

في الموعد بل و تح�ضر لك كوب من القهوة �أو ال�شاي لتناوله بعد القيلولة !

1212 بعد �أن ترتاح قليلًا، تقوم ب�إرتداء التي �شيرت الريا�ضي المزود بمج�است تعمل 
على تحليل �أداءك الريا�ضي و لياقتك القلبية و التنف�سية ب�شكل دقيق و �إر�اسلها 

لك عبر التطبيق الخا�ص بالتي �شيرت !

1313 الوعاء  ذلك  ت�ستخدم في  و  الع�شاء،  ب�إعداد طعام  المنزل  ربة  تقوم  ذلك  �أثناء 
من  �أ�صناف  و  و�صفات  عليها  يقترح  الذي  و  بلاإنترنت  المت�صل  الإلكتروني 

الم�أكولات و يقوم بتحديد الكمية الملائمة لكل طبق ترغب ب�إعداده.

1414 في �أثناء عودتك للمنزل من النادي يخبرك هاتفك ب�أن حاوية النفايات المت�صلة 
ق�اضء  و  للمنزل  الدخول  قبل  �إفراغها  عليك  يتعين  �أنه  و  ممتلئة  بلاإنترنت 

الأم�سية مع عائلتك.

1515 تجل�س مع عائلتك على مائدة الع�شاء وتتناول  طبقك المف�ضل با�ستخدام ال�شوكة 
ت�اسعدك على  و  �أكلك  و طريقة  تتتبع نمط  التي  و  بلاإنترنت،  المت�صلة  الذكية 

الأكل ب�شكل �أبط�أ و بطريقة �صحية.

1616 الآن و �أنت ت�ستعد للنوم، تقوم من خلال هاتفك ب�إغلاق جميع الأبواب الخارجية 
المزودة ب�أقفال �إلكترونية مرتبطة بلاإنترنت ت�سمح لك بتحديد �أوقات القفل و 

الفتح �أوتوماتيكياً و تحديد في حال حاول �أي �شخ�ص فتح الباب بغيابك.
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من  ذكره  تم  ما  جميع  خيالية،  �أو  م�ستقبلية  لي�ست  ال�اسبقة  ال�سيناريوهات  �أن 
منتجات ت�ستطيع �شراءها اليوم ، هذا ما يمكن لإنترنت الأ�شياء فعله اليوم لتغيير 
نمط حياتنا، تخيل ما يمكن لهذا المفهوم ان يغير في حياتنا بعد 5 او 10 �سنوات 

من الآن !

دور الحكومات وقطاعات التعليم
في  مدفوعاً  الخا�ص  القطاع  بقيادة  كان  الأ�شياء  �إنترنت  في  الحا�صل  التو�سع  �إن 

الرغبة بالربحية والتناف�سية بين منتجي التطبيقات والأجهزة الذكية. 

ت�شير  الأولية  الأرقام  �أن  �إلا  الأ�شياء  �إنترنت  �سوق  تقديرات لحجم  حالياً  تتوفر  ولا 
�أما الحكومات التي ت�شكل جهة التنظيم  �إلى حجم كبير وقابل للتو�سع ب�شكل كبير. 
لمعرفة  التلم�س  طور  في  زالت  ما  ف�إنها  الوطنية  حدودها  داخل  والت�شريع  والرقابة 
ال�سيا�سية.  وحتى  والاجتماعية  الاقت�اصدية  وانعكا�استها  الظاهرة  هذه  �أبعاد 
�إنترنت  مع  التعامل  �سيا�استها تجاه  ر�سم  بعد في  تبد�أ  العالم لم  دول  �أن معظم  �أي 
المعرفة. واقت�اصد  المعلومات  مجتمع  بناء  في  منها  الق�صوى  والإفادة   الأ�شياء 

كلما بد�أ الاهتمام الحكومي مبكراً، �سَهُل تنظيم الا�ستخدام ال�سل�س والفعّال والمفيد 
ومجتمع  المعرفة  اقت�اصد  عالم  في  والم�ؤ�س�است  المواطنين  قبل  من  الأ�شياء  لإنترنت 

المعلومات.

الأ�شياء.  �إنترنت  ومتابعة ظاهرة  �إدارة  عملية  �صعبت  الاهتمام،  ذلك  ت�أخر  وكلّما 
الخ�صو�صية  مو�ضوع  الظاهرة  بهذه  المبكر  الاهتمام  �ضرورة  على  الأمثلة  ومن 
البيانات  ومو�ضوع  المدنية  الحقوق  تعريف  �إعادة  ومو�ضوع  وم�ؤ�س�است(،  )�أفراد 
و�سيا�است  الالكترونية  والنقود  ال�سحابية  والحو�سبة  الكبيرة  والبيانات  المفتوحة 
الأميّة  ومحو  التعليم  �سيا�است  ذلك  من  و�أهم   ، الأ�اس�سية  البنية  في  الا�ستثمار 
ترافق  التي  التحديات  تخفى  لا  كما  الم�ستجدة.  الموا�ضيع  من  وغيرها  الحا�سوبيّة 
والتي  الخدمية،  الوظائف  بع�ض  اختفاء  مثل  الأ�شياء،  لانترنت  الوا�سع  الا�ستخدام 
منا�سبة.  وبمهارات  جديدة،  مجالات  في  عمل  فر�ص  ب�إيجاد  تعوي�ضها  تتطلب 
الكافي. الاهتمام  والت�أهيل  التدريب  ايلاء  على  الحكومات  تحفيز  �ش�أنه  من   وهذا 

المطلوب من حكومات الدول المتقدمة والنامية على حدٍ �سواء، فهو التو�سع في تعزيز البنية 
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الأ�اس�سية للإنترنت وخا�صة في ما يتعلق بمورد بروتوكول الإنترنت في الدولة.   ,وتفعيل 
خطوط الفايبر وتعميم ا�ستخدامها . وعلى ال�شركات المعنية بالات�صالات الإ�سراع في 
 تحديث مقا�سمها لتزويد خدمات الجيل الرابع والخام�س من خدمات الهاتف النقّال.

على  النف�سية  وحتى  الاجتماعية  الانعكا�است  تنظيمها  الواجب  الأمور  من  �أن  كما 
والمعدّات.  والأجهزة  الآلات  بين  المبا�شر  التفاهم  ظاهرة  عن  والناتجة  الأفراد، 
فلاإن�اسن، وعلى مدى التاريخ، كان هو ال�سيد والم�سيطر وهو حلقة الو�صل بين الأ�شياء 
وهذا  الب�شر  تدخل  دون  بع�ضها  مع  وتتفاهم  تت�صل  فلاأ�شياء  الآن  �أما  والأجهزة، 
يتطلب تغييراً كبيراً في ال�سلوكيات. وعليه، ف�إن علماء الاجتماع وعلماء النف�س ومن 

في حكمهم مدعوون لكي يعطوا هذا المو�ضوع �أهيمته التي ي�ستحقها.

�ست�ضمن حقوق الان�سان  الأ�شياء وكيف  ب�إنترنت  �سيتحكم  من 
الرقمية؟

على عك�س الع�صرين ال�اسبقين ع�صر الحا�سب وع�صر الأجهزة المحمولة ف�إن �إنترنت 
الم�ستهلكين.  لملايين  منه  �ستبيع  و  �شركة  �ستنتجه  نظاماً  �أو  منتجاً  لي�ست  الأ�شياء 
�إنترنت الأ�شياء هو مفهوم جديد لكيفية عي�شنا و�إدارتنا لأعمالنا با�ستخدام �شبكة 

الإنترنت. لذلك لن تجد �شركة ت�سيطر على هذا ال�سوق.
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خاتمة

من ال�ضروري �أن تولي �إدارات الإنترنت في الدول الاهتمام اللازم لإنترنت الأ�شياء 
وعقد اجتماعات للخبراء وور�ش عمل وحوارات وطنية لتحديد �سرعة واتجاه التحرك 
يبدو،  قد  كما  طارئة  ظاهرة  لي�ست  الأ�شياء  �إنترنت  �أن  �إذ  الأ�شياء،  �إنترنت  نحو 
و�إنما هي واقع لم�ستقبل لم تكتمل معالمه بعد و لم تت�شكل القاعدة ال�صلبة لانطلاقته 
ال�اصروخية المرتقبة، و لكن بالت�أكيد �أن هذا ما �ستجلبه التكنولوجيا للب�شرية، فهل 

نحن م�ستعدون له؟
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مصادر ومراجع 

http://misa.org/ [1]
https://smex.org[2]
https://www.ifex.org/digital_rights/ar/
https://www.ifex.org/palestine/ar/ 
. http://www.ar.smex.org/
– www.epic.org

الم�صدر: المركز الفل�سطيني للتنمية والحريات الإعلامية )مدى(
http://www.dw.com/en/what-are-digital-rights/a-36703292
https://freedomhouse.org/report/freedom-net/freedom-net-2016
http://www.un.org/arabic/news/story.asp?newsID=20136#.

WapyRbIjG9K
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لحقوق الرقمية-القوانين وبيئة العمل الإعلامي الرقمي 
التدريبات وعمل المجموعات للتعرف على ا

لجزء الأول:
ا

لحقوق الا�صيلة للإن�اسن/ الاعلامي / ال�صحفي 
لحقوق الرقمية ومقارنتها با

ف على ا
التدريب -1- : التعر

 البيئة الفل�سطينية
لحقوق التي �شرعتها �ضمنتها القوانين الدولية // للفرد ب�شكل عام وللإعلامي ب�شكل خا�ص

 ا

لحقوق في فل�سطين
   و�صف للو�ضع العام لكل حق من هذه ا

لحقوق الرقمية
  ا

 او التي ن�ش�أت نتيجة للتطور التكنولوجي والانترنت )البيئة
 الرقمية(

لحقوق -ب�شكل عام
 ا

لحقوق على الأنترنت
لحقوق الرقمية   -   ما هي ا

لحقوق على �شبكة الانترنت - -ما هي ا
لحقوق الرقمية وا

تدريب - 2-   تمييز ا

لحقوق الرقمية ب�شكل عام    
ا

لحقوق على الأنترنت
ا
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1
لحقوق الا�اس�سية التي تتعلق بالعمل الاعلامي

1ا
1

.
لح�صول على المعلومات.

لحق في ا
ا

2
2

.
لحق في التعبير عن الراي.

ا
3

3
.

لحق في الو�صول / النفاذ للأنترنت 
ا

4
4

.
لخ�صو�صية.

لحق في ا
ا

5
5

.
لحق في المجهولية وعدم الرقابة.

ا
6

6
.

لحق في اعلام وطني /اذاعة وتلفزيون وم�اصدر معلومات.
ا

7
7

.
لحق في بنية ات�اصلات و�شبكة ات�اصلات رقمية متطورة تواكب 

ا
تكنولوجيا الع�صر.

8
8

.
لحديثة وا�ستخداماتها.

لحق في التعلم والتدريب على التكنولوجيات ا
ا

القوانين.

ني: 1
لجزء الثا

ا
لحقوق الرقمية في فل�سطين

لي للبيئة الفل�سطينية وحالة ا
لحا

تحليل للو�ضع ا
تدريب -  2- 

لحقوق الرقمية 
ما المخاطر التي تتهدد ا

لحقوق الرقمية  
ني منها - ا

ونقاط ال�ضعف والم�شاكل التي تعا
لحقوق في فل�سطين 

 ما هي نقاط القوة والفر�ص المتاحة ل�ضمان هذه ا

المخاطر والتهديدات 
نقاط ال�ضعف / الم�شاكل 

الفر�ص المتاحة اما للحفاظ عليها/ 
ل�ضمانها /لتطويرها او لتحقيقها 

نقاط القوة التي تتبع فيها فل�سطين في 
لحقوق الرقمية 

مجال ا
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لحقوق او ت�ؤثر فيها 
تدريب 2 - ما هي القوانين التي تتناول هذه ا

فل�سطينيا / �سواء تم �سنها او قيد الت�شريع 

لحقوق على الأنترنت 
لحقوق الرقمية وا

ا
القانون/القوانين والت�شريعات الفل�سطينية التي تتعلق بها 

/ت�ؤثر عليها �سلبا ام ايجابا 
اذكر قوانين دولية ذات ال�صلة 

1
1

.
القانون الا�اس�سي 

2
2

.
قانون المطبوعات والن�شر القديم / وقيد التعديل 

  2017
3

3
.

لح�صول على المعلومات. )قيد 
قانون حق ا

الدرا�سة(
4

4
.

قانون الات�اصلات 1995 وتعديلاته 2005.
5

5
.

لجرائم الالكترونية 2017
قانون ا

�
�

لحقوق الانترنت 
الاعلان العالمي 

 
�إعلان حقوق للإنترنت.

�
�

 Article 19
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لخروقات التي قد يتعر�ض لها الإعلامي وال�صحفي والانتهاكات المحتملة للحقوق الرقمية 
تدريب 3 - التعرف على المخاطر وا

ف الامن الرقمي والاجراءات الا�ستراتيجية التي يجب ان ي�أخذها ال�صحفي بعين الاعتبار في عمله ل�ضمان امنه الرقمي وحماية حقوقه 
لي على اهدا

لجدول التا
ي�شمل ا

/ومعرفتها 

لخلا�صة الا�ستراتيجية
 ا

ما هي الافعال والممار�است على المدى الطويل 
التي يمكن ان امار�سها // وماذا احقق اذا 

قمت بذلك 

معدات وادوات 
ات�اصل وعمل 

ال�صحفي
كيف يمكن ان يح�صل 

التهديد / الانتهاك 
للحقوق / كيف يمكن 

ان ا�ستعد ك�صحفي 
لامنع ذلك 

لخطر التي ت�شكله على �سلامة 
 ما طبيعة ا

ال�صحفي /م�ؤ�س�سته / حقوقه /معلوماته / 
اجهزته /

لحقوق الرقمية 
 وما هو �شكل انتهاك ا

لل�صحفي 

لجهات التي ت�شكل التهديد/ 
 اذكر وعدد ا

للعاملين في الاعلام // في بيئة العمل 
الاعلامي الرقمي / ويمكن ان تنتهك 

حقوقهم الرقمية 

ف والامن 
الاهدا

الذي يتحقق بها 
لحقوق التي يتم 

وا
�ضمانها 

اذكر   الافعال 
والا�ستعدادات 

المطلوبة من قبل 
الاعلامي / حتى 

يتجنب هذا التهديد/ 
لخرق للحقوق  او 

ا
يمنعه 

ما هو 
الا�ستعداد المطلوب 

والاحتياط لدى 
ال�صحفي لتجنب 

ذلك / ما هي 
 نقطة القوة

ما هي ا�شكال 
الاهمال او عدم 

الاحتياط التي يمكن 
ان ت�شكل نقطة 

ال�ضعف

لخطر ومدى 
م�ستوى ا

ال�ضرر الذي يمكن ان 
يتعر�ض له او يلحق 

بال�صحفي  

وما هي القدرات /
الادوات التي لديه

على احداث الاذى في 
لجانب الرقمي 

ا

وما
ف 

هو الق�صد والهد
»النية« من الاذى
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لي على اهداف الامن الرقمي والاجراءات الا�ستراتيجية التي يجب ان ي�أخذها ال�صحفي بعين الاعتبار في عمله ل�ضمان 
لجدول التا

ي�شمل ا
امنه الرقمي وحماية حقوقه /ومعرفتها

اولا: تقييم المخاطر الرقمية التي يمكن ان يتعر�ض لها ال�صحفيين

ما هو ال�شخ�ص / الأداة / البرنامج 
/ المعدات / الأدوات / المعلومات /  
التي يمكن ان تكون م�ستهدفه ب�شكل 

مبا�شر

لماذا ي�شكل خطرا او تهديدا 
لل�صحفي وما

ف »النية« 
  هو الق�صد الهد

لديه   لإيذاء ال�صحفيين او 
المدونين

طبيعة التهديد /
لخطر

ا
وما هي القدرات /
الادوات التي لديها
على احداث الاذى

لخطر / التهديد الذي يمكن 
م�اصدر ا

ان يتعر�ض له ال�صحفي
لجهة /المجموعة/ الفرد

ا
 الو�صف

12

  ما هو  ال�شخ�ص / الأداة /  
لحقوق التي يمكن 

المعلومات / ا
انتهاكها / البرنامج  / المعدات / 

الأدوات / المعلومات /  التي يمكن ان 
تكون م�ستهدفه ب�شكل مبا�شر

لماذا ي�شكل خطرا او تهديدا 
لل�صحفي

 وما هي  هي ا�سباب »النية«  لديه   
لإيذاء ال�صحفيين او المدونين

لخطر وما هي 
 طبيعة التهديد ا

ف التي 
القدرات /ما هي الاهدا

قد تكون  وراء هذا / التهديد / 
الانتهاك للحقوق /الادوات التي 

 لديها 
 على احداث الاذى

م�اصدر
لخطر / التهديد الذي يمكن ان

ا
)يتعر�ض له ال�صحفي/ الانتهاك 

لحقوقه الرقمية 
لجهة /المجموعة/ الفرد(

 ا

 الو�صف

لحكومه 
 ا

/ اجهزة الامن 
1

 الاحزاب / التنظيمات ال�سيا�سية /
اجهزة امنها 

2

لحكوميين المتورطين في 
الم��سؤولين ا

مخططات ف�اسد
3
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�شركات خا�صه متورطة في 
مخططات ف�اسد

4

ممن ي�ستعملون �شبكات كمبيوتر 
مجيات 

خياليه مهمتها ن�شر البر
لخبيثة، �سرقة المعلومات، او تنظيم 

ا
لخدمة

هجمات لقطع ا

5

قرا�صنة الكمبيوتر
6

المت�صيدون الوهميون
7

المخادعين
8

�سبامرز اي الذين يقومون ب�أر�اسل 
نف�س الر�اسله بطريقه اعتباطيه 

الى عدد كبير من النا�س من خلال 
الانتريت

9

�شركات تدير انظمة الات�اصلات 
10

�شركة ادارة وتوزيع الانترنت 
11

ال�شركات العالمية / مثل جوجل 
وفي�سبوك 

12

ال�صحفيون وم�ؤ�س�است الاعلام  
�شركات التامين 
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التهديد
معدات واداوات ات�اصل وعمل ال�صحفي

لخطر
ا

الا�ستراتيجيه
النيه او الق�صد

القدره
 ما هي ا�شكال 

الاهمال او عدم 
الاحتياط التي يمكن 

ان ت�شكل نقطة 
ال�ضعف

 الا�ستعداد المطلوب 
والاحتياط  لدى 

ال�صحفي
 نقطة القوه

لخطر 
م�ستوى ا

ومدى ال�ضرر الذي 
يمكن ان يلحق 

بال�صحفي  

ف
الاهدا

الافعال

الق�اضء على 
المعلومات الموجوده 

على كمبيوتر 
ال�صحفي او المدون و 
ممكن ان تدين 

التي 
لجماعات

ا

نعم، خلاياها قادره 
على الدخول الى 
ف الاخبار او 

غر
لخا�صه 

الم�سكن ا
لتدمير الكمبيوتر 
الذي يحتوي على 

المعلومات

لا يتطلب   الكمبيوتر 
على كلمه �سر 

لت�شغيله، من ال�سهل 
ن�سبي�أ الو�صول 

الى المكتب، لي�ست 
هنالك ن�سخة 

معلومات احتياطيه، 
المعلومات غير 

م�شفره

هنالك توا�صل جيد 
بين المحرر و المرا�سل

لحاق 
�شديد، خطر ا

�ضرر ج�سيم جد�أ
حماية المعلومات 

الموجوده في تقرير 
عن الف�اسد على 

م�ستوى ال�سلطات 
المحليه و ارتباطها 

لجريمه المنظمه
مع ا

و�ضع قواعد للدخول 
الى المكتب ، ان�ش�أ 

كلمة �سر للكمبيوتر، 
اعمل ترميز 

للمعلومات احتفظ 
ب�سخه احتياطيه من 
المعلومات بعيد�أ عن 

المكتب
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لح�صول على 
ا

المعلومات التي 
بحوزة ال�صحفي 

او المدون من خلال 
مراقبة ن�شاط i م 

على الانترنيت

نعم، خبراء 
الكمبيوتر يعملون 

ل�اصلح الم��سؤول 
الفا�سد لر�صد 

ن�شاط ال�صحفي 
او المدون على 

الانترنيت

ي�ستخدم ال�صحفي 
المت�صفحات غير 
الامنه وفي بع�ض 

الاحيان في تغطيته 
للاحداث ير�سل 
الملاحظات عن 

طريق البريد 
ني او من 

الالكترو
مقاهي النت

عادة ما ي�ستعمل 
الكمبيونر الموجود 
في مكتبه والمحمي 

بجدران حمايه، 
ي�ستخدم اوت لوك 

في توا�صله مع المحرر 
او الم�اصدر

لخطر 
يكون م�ستوى ا

متو�سط عندما يكون 
ال�صحفي متواجد 
في المكتب ، و لكن 

لي عند 
يزداد الى عا

الذهاب الى مقاهي 
النت و ار�اسل 

الر�اسئل من هناك

تح�سين عادات 
الامان عند ت�صفح 

الانترنيت واثناء 
كتابة الملاحظات 

الى و�اسئل الاعلام 
او ن�شرها على 

المدونه

�أر�اسل الملاحظات 
فقط من خلال 

ني 
البريد الالكترو

 https    المحمي ب
ويف�ضل ا�ستخدام 
مت�صفحلت فاير 

فوك�س او كروم، عدم 
ا�ستخدام انترنيت 

تجنب 
اك�سبلورر، 

الذهاب الى نف�س 
مقهى الانترنيت 

عندما تكون خارج 
المكتب، اح�صل على 

الانترنيت لا�سلكيا 
U

SB من
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�سرقة الهواتف 
النقاله

نعم، المجموعه تقوم 
ب�سرقة الهواتف 

النقاله في ال�شارع و 
اماكن النقل العام

يحتوي الهاتف 
على بيانات الععل و 
البيانات ال�شخ�صيه 
، لايحتوي على كلمة 

�سر او PIN خزن 
كلمات ال�سر على 

الهاتف، خزن قائمة 
الات�اصل و الم�اصدر 

على الهاتف

لخطر 
م�ستوى ا

لي، خطر نتيجة 
عا

لفقدان الهاتف، اذا 
لجماعات 

ماو�ضعت ا
الاجراميه يدها 

على المعلومات ف�أن 
ال�صحفي و الم�اصدر 
قد يكونون معر�ضين 

للخطر

حماية المعلومات 
الموجوده على الهاتف 

للحد من الاثار 
ال�سلبيه في حالة 

فقدانه او �سرقته  

حماية الهاتف 
لخلوي ب�أمتلاك 

ا
PIN ،كلمة �سر

ف المعلومات 
حذ

ال�شخ�صيه التي قد 
تعر�ض ال�صحفي او 
لخطر، 

المدون الى ا
احفظ عن ظهر قلب 

البيانات القادمه 
من م�اصدر �سريه، 
وظف مبرمج ليقوم 
ب�أزالة المعلومات او 
لجهاز 

تحديد موع ا
عن بعد
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نقل ال�صحفي او 
المدون الى مكان ما 

و الاعداد للهجوم 
عليه او عليها

نعم، فريق من 
مهند�سي الكمبيوتر 

ممن يعملون ل�اصلح 
ظابط فا�سد او 

مجموعه اجراميه 
و يحاولون معرفة 

العنوان ال�شخ�صي 
على الانترنيت 

لل�صحفي او المدون

ي�ستخدم ال�صحفي 
خدمات البريد 

ني التي 
الالكترو

لا تخفي عنوانه 
ال�شخ�صي و من 

ثم يقوم بطلب او 
مرا�سلة الم�اصدر 

ال�سريه و التي قد 
تكون مراقبه

ال�صحفي لديه 
علاقات قويه مع 
م�اصدر �سريه و 

لكنه لازال ي�ستخدم 
ح�اسبات الكترونيه 

غير امنه في 
ات�اصلاته معهم

م�ستوى عال او 
�شديد، الفريق 

التقني يعمل على 
ايجاد العنوان 

ال�شخ�صي 
ني و 

الالكترو
اعترا�ض ر�اسئل 

ني
البريد الالكترو

حماية الموقع 
ال�شخ�صي 

ني لمنع 
الالكترو

ايجاد معرفة اماكن 
ال�صحفيين

عدم ا�ستخدام 
ني 

البريد الالكترو
غير الامن ،ا�ستعمال

G
m

ail
، اخفاء العنوان 

ني 
الالكترو

ال�شخ�صي، و فتح 
ح�اسب اخر على 

Torمن�صة




