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انجز هذا الدليل بدعم م�شكور من موؤ�ش�شة:



عن مركز مدى

مركز »مدى« موؤ�ش�شة اإعلامية حقوقية فل�شطينية م�شتقلة غير حكومية وغير 
ربحية، ت�أ�ش�شت ع�م ٢٠٠6، مقره� الرئي�شي رام الله، ويعمل في ك�فة اأنح�ء 

الاأرا�شي الفل�شطينية.

في الع�م ٢٠٠6 تحول مركز »مدى« من حلم اإلى موؤ�ش�شة ت�شعى للتغيير نحو 
تنتهك  حين  ج�نبه  اإلى  وتقف  تدعمه  موؤ�ش�شه  لل�شحفي  لي�شبح  الاأف�شل. 
راأيه  عن  الدف�ع  في  فرديً�  ين��شل  ك�ن  اأن  بعد  ك�ن،  طرف  اأي  من  حقوقه 
ومهنيته. ولتوعي وتدعم المجتمع ال�شحفي في تفتيت �شخور الرق�بة الذاتية 
في  رابعة  ك�شلطة  ال�شح�فة  تكري�س  اأجل  من  خوف،  دون  ب�إبداعه  لينطلق 

المجتمع ت�ش�هم في تطوره والت�ش�لح مع ذاته.

ت�أ�ش�س مركز »مدى« لذلك كله من قبل مجموعة من ال�شحفيين وال�شخ�شي�ت 
لمدة  طوعي  ب�شكل  ليعملوا  ح�ن،  قد  التغيير  وقت  اأن  �شعروا  الذين  المهتمة 
من  ال�شحفيين  حقوق  عن  الدف�ع  في  ف�عل  كمركز  بعده�  لينطلق  �شنتين، 
خلال تقديم الا�شت�ش�رات الق�نونية لهم، وف�شح الانته�ك�ت بحقهم، والتوعية 
في  جدي  ب�شكل  وللم�ش�همة  ال�شحفيين،  وبحقوق  التعبير  حرية  في  ب�لحق  
تنمية الاإعلام الفل�شطيني ليقوم بدوره الحقيقي في حي�ة المجتمع الفل�شطيني 

التوّاق للحرية والديمقراطية والتقدم.

التغيير،  يحدث  حتى  متوا�شل  ممنهج  علمي  ب�شكل  ويعمل  المركز  يخطط 
التي يجب  والتحدي�ت  الواقع  ت�شخ�س  درا�ش�ت  بن�ء على  التخطيط  يتم  اإذ 
بن�ءً عليه�،  والاأن�شطة  البرامج  ا�شتق�ق  ويتم  الم�شم�ر.  العمل عليه� في هذا 
حيث تنفذ لاحقً� ب�لتع�ون مع الموؤ�ش�ش�ت ال�شريكة، ولا يقبل المركز اأي تمويل 

م�شروط لا يتما�شى مع روؤيته وخططه.
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ما هي الحقوق الرقمية؟

ي�شف  الم�شطلح الحقوق الرقمية حقوق الاإن�ش�ن التي ت�شمح للفرد ب�لو�شول اإلى الاإعلام 
من  اأجهزة الح��شوب وغيره�  اإلى  الو�شول  اأو  ون�شره  واإن�ش�ئه  الرقمي وا�شتخدامه 
وم�  له�  تو�شل  التي  الات�ش�ل  وانظمة  وال�شح�بية  المحلية  التخزين والحو�شبة  اأنظمة 
عليه� من خدم�ت لنقل البي�ن�ت والمعلوم�ت وحق الو�شول له� والاأجهزة الاإلكترونية 
اأو �شبك�ت الات�ش�ل وا�شتخدامه� وكذلك حقه في وجود �شبك�ت بث تلفزيوني واذاعي 

وطنية )رقمية( تنقل له المعلوم�ت والاخب�ر والبرامج بك�فة ا�شك�له�. 

الحق  مثل  الموجودة،  الحقوق  واإعم�ل  بحم�ية  خ��س  ب�شكل  الم�شطلح  هذا  ويتعلق 
 � وخ�شو�شً الجديدة،  الرقمية  التقني�ت  �شي�ق  التعبير في  اأو حرية  ال�شرية  في 
الدول  قوانين  تكفله  حقً�  الاإنترنت  �شبكة  اإلى  الو�شول  اعتب�ر  ويتم  �شبكة الاإنترنت. 

المتعددة.

وكيفية  الرقمية  الحقوق  على  نظرة  نلقي  الدليل/الكتيب  هذا  وفي 
�شمانها والتعامل معها.

فيم� يحتفل الع�لم بيوم حقوق الاإن�ش�ن كل ع�م في ١٠ دي�شمبر/ك�نون الاأول من 
كل ع�م.

حيث ي�أتي ذلك احتف�لا ب�ليوم الذي اعتمدت فيه الاأمم المتحدة الاإعلان الع�لمي لحقوق 
الاإن�ش�ن في ع�م ١948. ويت�شمن الاإعلان 3٠ حقً� اأ�ش��شيً�، تتراوح بين حرية التعبير 
والتحرر من التعذيب والحق في الخ�شو�شية والحق في التعليم. الا انه الكثير قد تغير 
منذ تم اعتم�د اإعلان حقوق الاإن�ش�ن قبل م� يقرب من ٧٠ ع�م� الى يومن� هذا من 

حيث الحقوق واأدوات التعبير وطريقة التعبير عن الراي والح�شول على المعلوم�ت.

الملي�رات من  التي يم�ر�س فيه�  الكيفية  والرقمية تحول  الاإلكترونية  ف�لتكنولوجي�ت 
الممكن  من  اأنه  لدرجة  المعلوم�ت،  على  والح�شول  التعبير  حرية  في  حقهم  الن��س 
القول ب�أن الاإنترنت، اإلى ج�نب الهواتف المحمولة، هي اأداة المعلوم�ت الاأكثر اأهمية 

في الع�لم.
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ما هي الحقوق الرقمية بال�شبط؟
وتعتبر الحقوق الرقمية نف�س حقوق الاإن�ش�ن الاأ�ش��شية الموجودة في الع�لم غير المت�شل 

ب�لاإنترنت - ولكن في ع�لم الاإنترنت. 

في عام 2012 )ومرة اأخرى في عامي 2014 و2016(، وافق مجل�س حقوق 
الإن�شان التابع للأمم المتحدة في قرار باأن نف�س الحقوق التي يتمتع بها 
النا�س حاليا يجب اأي�شا اأن تكون محمية عبر الإنترنت. وهذا يعني اأنه 
للحيز  جديدة  حقوق  تحديد  اإلى  ت�شعى  التي  المتحدة  الأمم  من  بدل 
على  القائمة  الإن�شان  حقوق  نطاق  بتو�شيع  اأو�شوا  فقد  الإلكتروني، 

الف�شاء الإلكتروني والرقمي )ال�شيبراني(.

الجمعية العامة للأمم المتحدة توؤيد الحق في الخ�شو�شية في 
الع�شر الرقمي

الات�ش�لات  واعترا�س  الاإلكترونية  للمراقبة  ال�شلبي  الت�أثير  اإزاء  قلقه�  عن  معربة 
الع�مة  اعتمدت الجمعية  الاإن�ش�ن،  ال�شخ�شية، على حقوق  البي�ن�ت  الرقمية وجمع 
للاأمم المتحدة ب�لاجم�ع قرارا يدعم بقوة الحق في الخ�شو�شية، داعي� جميع الدول 
الاأ�ش��شي  »المبداأ  تنتهك هذا  التي  التدابير اللازمة لو�شع حد للاأن�شطة  اتخ�ذ  اإلى 

للمجتمع الديمقراطي.

هذه  الجمعية  تداولت  الرقمي«،  الع�شر  في  الخ�شو�شية  في  »الحق  عنوان  وتحت 
الاإن�ش�ن،  اأن الحق في الخ�شو�شية هو حق من حقوق  الن��شئة، موؤكدة على  الم�ش�ألة 
وم�شددة، للمرة الاأولى، على اأن نف�س الحقوق التي يتمتع به� الن��س يتعين حم�يته� 
اأي�ش� على الاإنترنت. ودعت الدول اإلى »احترام وحم�ية الحق في الخ�شو�شية، بم� في 
ذلك في �شي�ق الات�ش�لات الرقمية«. وك�ن هذا القرار، الذي �ش�غته البرازيل واألم�ني�، 
)الاجتم�عية  الع�مة  للجمعية  الث�لثة  اللجنة  به�  اأو�شت  ن�ش�   65 من  اأكثر  بين  من 
الاإن�ش�ن،  بحقوق  اأ�ش��ش�  تتعلق  الق�ش�ي�  من  مجموعة  حول  والثق�فية(  والاإن�ش�نية 
والتنمية الاجتم�عية ومنع الجريمة. وم�شيرا اإلى اأنه في حين اأن المخ�وف ب�ش�أن الاأمن 
الع�م قد تبرر جمع وحم�ية بع�س المعلوم�ت الح�ش��شة، يو�شح الن�س اأنه يتعين على 
الحكوم�ت �شم�ن الامتث�ل الت�م لالتزام�ته� بموجب الق�نون الدولي لحقوق الاإن�ش�ن. 
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ويدعو الدول اإلى المح�فطة على اأو اإن�ش�ء نظ�م فع�ل وم�شتقل محلي، ق�در على �شم�ن 
وجمع  الات�ش�لات  اعترا�س  و/اأو  المراقبة  وم�ش�ءلة  الاقت�ش�ء،  ح�شب  ال�شف�فية، 
البي�ن�ت ال�شخ�شية. ويطلب القرار اأي�ش� من المفو�شة ال�ش�مية للاأمم المتحدة لحقوق 
الاإن�ش�ن، ن�في بيلاي، اأن تقدم تقريرا ب�ش�أن حم�ية وتعزيز الحق في الخ�شو�شية في 
�شي�ق المراقبة المحلية وخ�رج الحدود الاإقليمية، و/اأو اعترا�س الات�ش�لات الرقمية 
وجمع البي�ن�ت ال�شخ�شية، بم� في ذلك على نط�ق وا�شع، اإلى مجل�س حقوق الاإن�ش�ن 
في دورته ٢٧ واإلى الجمعية الع�مة في دورته� 69. وفي وقت �ش�بق من الع�م، اأبرزت 
ال�شيدة بيلاي الحق في الخ�شو�شية، وذلك ب��شتخدام ح�لة المواطن الاأمريكي اإدوارد 
�شنودن لتو�شيح الح�جة الملحة لحم�ية الاأفراد الذين يك�شفون عن انته�ك�ت حقوق 
الاإن�ش�ن. وذكرت اأن »الحق في الخ�شو�شية، والحق في الو�شول اإلى المعلوم�ت وحرية 
التعبير يرتبطون ارتب�ط� وثيق�. والجمهور لديه الحق الديمقراطي في الم�ش�ركة في 
الاعتم�د  فع�ل من خلال  نحو  على  اأن يم�ر�س  لا يمكن  الحق  وهذا  الع�مة  ال�شوؤون 
فقط على المعلوم�ت الم�شرح به�«. ي�ش�ر اإلى اأن ال�شيد �شنودن، وهو موظف متع�قد 
برامج  عدة  تف��شيل  بت�شريب  متهم  المتحدة،  الولاي�ت  في  القومي  الاأمن  وك�لة  في 
بعد  الم��شي  الربيع  في  البلاد  من  فر  قد  وك�ن  لل�شح�فة.  �شرية  اإلكترونية  مراقبة 
ن�شر الاأخب�ر، ووفق� لتق�رير و�ش�ئل الاعلام ، يوجد ح�لي� في رو�شي�. واأ�ش�رت ال�شيدة 
والن�شاط  القومي  الاأمن  ب�شاأن  المخاوف  اأن  حين  في  اأنه  اإلى  الوقت  ذلك  في  بيلاي 
الاإجرامي قد تبرر ا�شتخدام �شيق لبرامج ا�شتثن�ئية وم�شممة خ�شي�ش� للمراقبة، 
اإلا اأن«المراقبة دون وجود �شم�ن�ت ك�فية لحم�ية الحق في الخ�شو�شية تحمل خطر 
الت�أثير �شلب� على التمتع بحقوق الاإن�ش�ن والحري�ت الاأ�ش��شية«. واأ�ش�رت اأي�ش� اإلى اأن 
الم�دة ١٢ من الاإعلان الع�لمي لحقوق الاإن�ش�ن والم�دة ١٧ من العهد الدولي الخ��س 
ب�لحقوق المدنية وال�شي��شية تن�ش�ن على اأنه لا يجوز التدخل التع�شفي في خ�شو�شي�ت 
الفرد اأو اأ�شرته اأو منزله اأو مرا�شلاته، وعلى اأن لكل �شخ�س الحق في حم�ية الق�نون 
http://www.un.org/arabic/news/ اأو تلك الحملات«  من مثل هذا التدخل 

story.asp?newsID=20136#.WapyRbIjG9K
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القرار غير ملزم للدول ..
اأن  كم�  ق�نون�،  ملزم  غير  هذا  المتحدة  الاأمم  قرار  اأن  على  الت�أكيد  المهم  من  لكن 
البلدان الفردية تتع�مل مع الحقوق الرقمية بطرق متنوعة. ففي ح�لة الخ�شو�شية، 

على �شبيل المث�ل، يرتكز هذا الحق في د�شتور كل بلد تقريب� في الع�لم.

ومع ذلك، ف�إن القوانين الوطنية التي تنظم الخ�شو�شية في الع�لم الرقمي )في �شكل 
قوانين حم�ية البي�ن�ت اأو التحرر من المراقبة( غ�لب� م� لا تواكب التكنولوجي� وقد لا 

تحمي الخ�شو�شية على الاإنترنت.

لمعرفة المزيد عن الحم�ية الق�نونية للحقوق الرقمية، موؤ�ش�شة الحدود الاإلكترونية 
/ https://www.eff.org

هي عنوان اأول جيد، وكذلك قوانين حم�ية البي�ن�ت في الع�لم.
https://www.dlapiperdataprotection.com

بداية: ما هي التحديات التي تواجه الحقوق الرقمية؟
مختلفة  جه�ت  ومن  الاتج�ه�ت  من  العديد  من  للهجوم  تتعر�س  الرقمية  الحقوق 
والخدم�ت  ال�شبك�ت  على  والم�شيطرة  الع�لمية  الكبرى  ال�شرك�ت  ومن  الدول  من 
الانترنت  خدم�ت  كمزودي  المحليين  الرقمية  الخدم�ت  مزودي  ومن  والتكنولوجي� 
وال�شرك�ت التي تبيع وتروج للمنتج�ت الرقمية ف�إن هذا يجعل  من ال�شعب اأن تعرف 

من اأين تبداأ.
ولكن هن� ق�ئمة �شريعة لتعطيك لمحة ع�مة عن الق�ش�ي� الرئي�شية:

مح�ولات ال�شيطرة على الاإنترنت من قبل الحكوم�ت تتزايد ب��شتمرار. . ١

وفق� لاأحدث تقرير حول الحرية على �شبكة الاإنترنت من قبل موؤ�ش�شة ١ .« بيت 
الحرية من اجل الفكر والديمقراطية«.، في ع�م ٢٠١6 انخف�شت حرية الاإنترنت 
الاآن  الع�لم  في  الاإنترنت  م�شتخدمي  ثلث�  ويعي�س  التوالي.  على  ال�ش�د�شة  لل�شنة 
التي  ال�شوابط  وتتخذ  الاإنترنت.  على  الرق�بة  اأ�شك�ل  من  �شكل  ذات  بلدان  في 

36703292-a/rights-digital-are-what/en/com.dw.www//:http  1
https://freedomhouse.org/report/freedom-net/freedom-net-2016
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اأ�شك�لا عديدة، بدءا من حجب  لتقييد الاإنترنت  الوطنية  ال�شلط�ت  ت�شتخدمه� 
المواقع اأو تر�شيحه�، اأو ال�شغط على ال�شرك�ت لاإزالة المحتوى الذي تعتبره مثيرا 
للجدل لاإلق�ء القب�س على الم�شتخدمين من اأجل تب�دل اأو اإبداء الاإعج�ب بمحتوى 

الاإنترنت.

مقدمي  الحكوم�ت  تجبر  حيث  ال�شبك�ت،  اإقف�ل  المتزايد  القلق  دواعي  ومن 
الخدم�ت على اإغلاق �شبكة الاإنترنت اأو �شبك�ت التوا�شل الاجتم�عي، وغ�لب� في 

اأوق�ت ح�ش��شة �شي��شي� مثل الانتخ�ب�ت.

وكثيرا م� ينظر اإلى الاأمن القومي ب�عتب�ره يفوق الحق في الخ�شو�شية اأو حرية . ٢
التعبير.

ومع وجود بلدان في اأنح�ء مختلفة من الع�لم ت�شهد زي�دة في الهجم�ت المحلية 
والدولية، من الوا�شح اأن الاأمن القومي م�ش�ألة مهمة وح�ش��شة. 

»المع�شلة هي  ولكن كم� نوق�س في هذا المج�ل في المنتدى الاقت�ش�دي الع�لمي، 
كيفية �شمان الحماية مع الحفاظ على الأ�ش�س الحرجة لأنظمتنا 
التعبير وحرية التجمع وتكوين الجمعيات،  الديمقراطية - حرية 

والحق في الخ�شو�شية«.
المزودة . 3 الخ��شة  ب�ل�شرك�ت  المحيطة  ال�شف�فية  في  نق�س  او  غي�ب  هن�ك 

للات�ش�لات والتي  تمتلك في معظمه� البنية التحتية للاإنترنت والخدم�ت.

البي�ن�ت  جميع  اإلى  مقيد  غير  و�شول  لديهم  والاأفراد  التج�رية  ال�شرك�ت 
الخدم�ت  مثل  بي�ن�ت   - الاإنترنت  �شبكة  خلال  من  تتدفق  التي  والمعلوم�ت 
والات�ش�لات  ال�شرك�ت  ومعلوم�ت  ال�شحية،  والخدم�ت  وال�شرطة،  الم�شرفية، 

الخ��شة.

ولكن من ال�شعب في كثير من الاأحي�ن لمعرفة من ب�ل�شبط هوؤلاء اأ�شح�به�، م� 
انتم�ءاتهم ال�شي��شية هي، واإذا ك�ن يمكن الوثوق به� مع هذه البي�ن�ت. 

لوائح البي�ن�ت غير ك�فية لحم�ية الخ�شو�شية. . 4
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كم� ينقل الن��س حي�تهم على الانترنت - من الت�شوق الالكتروني اإلى الم�شرفية 
والح�ش�ب�ت البنكية وحجوزات ال�شفر  والتن�شئة الاجتم�عية، والتعليم.  ح�شن�، 
كل �شيء تقريب� - بي�ن�تهم تك�شف الكثير عن م� يفكرون به والقي�م به. ولذلك، 

ف�إن الحق في الخ�شو�شية يعتمد الاآن على قوانين قوية لحم�ية البي�ن�ت.

ومع ذلك، ف�إن جعل التنظيم اأكثر تعقيدا هو اأنه في ع�لمن� الذي يزداد ات�ش�ع� 
ع�لمي�، ف�إن كمي�ت ه�ئلة من تدفق البي�ن�ت عبر الحدود. 

النظام  »اإن  والتنمية،  للتج�رة  المتحدة  الاأمم  موؤتمر  يقول  وكم�  وللاأ�شف، 
النهج  تباين  مع  ال�شديد،  بالتجزوؤ  يت�شم  البيانات  لحماية  الحالي 
التنظيمية العالمية والإقليمية والوطنية«. )يمكنك العثور على تقرير 

الاأونكت�د المتعمق ب�ش�أن اأنظمة حم�ية البي�ن�ت هن�
(http://www.unctad.org/en/PublicationsLibrary/dtlstict2016d1_
en.pdf ).

تتركز بع�س الخدم�ت في اأيدي عدد قليل من عم�لقة التكنولوجي�.. 5

ف�شيبوك  مثل  التكنولوجي�  لعم�لقة  يمكن  للمعلوم�ت،  احتك�رهم  خلال  ومن 
المعلوم�ت  تعديل  خلال  من  به  التلاعب  اأو  الع�م  الراأي  على  الت�أثير  وغوغل 
�شبكة  مع  اإ�شك�لية  اأكثر  ي�شبح  هذا  الاأفراد.  على  الخوارزمي�ت  تعر�شه�  التي 
�شواء  الاأخب�ر،  توزيع  في  متزايد  نحو  على  مهيمن�  دورا  تلعب  التي  الفي�شبوك 

حقيقية اأو وهمية .

هن�ك نق�س في الو�شوح حول من هو الم�شوؤول عن الاأخب�ر والبي�ن�ت والمعلوم�ت . 6
المزيفة التي تغمر وتجت�ح الاإنترنت وم�ذا تفعل حي�ل ذلك.

على  م�شكلة  تعتبر  طويلة   فترة  منذ  والت�شليل  ال�ش�ئع�ت  ان  من   الرغم  على 
وخ��شة  التكنولوجي�  عم�لقة  الاأمريكية،  الانتخ�ب�ت  اأعق�ب  في  الانترنت، 
الفي�شبوك تعر�شت لانتق�دات خ��شة للم�ش�عدة في انت�ش�ر الفيرو�شية من اأخب�ر 

مزورة. 

ويرى البع�س اأن في�شبوك يجب اأن يكون م�شوؤولا عن كل محتوى مزيف ي�ش�عد 
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على توزيعه بنف�س الطريقة التي تتبعه� وتتحمله� �شرك�ت الاإعلام، وبترتب عليه 
ان يوظف موظفي تحرير للمحتوى عندم� يتعلق الامر ب�لاخب�ر. 

بعد كل �شيء، ف�إنه يم�ر�س ب�لفعل ال�شيطرة على الاأخب�ر كم� يرى م�شتخدمي 
ال�شبكة  على  المعلوم�ت  توزيع  يتم  التي  الاأنظمة  حيث  من  الفي�شبوك  �شبكة 
ون�ش�شره� ومدى ظهوره� للجمهور . ومع ذلك، ف�إن ال�شركة ترف�س فكرة اأنه� 
منظمة اإعلامية، وتترك م�ش�ألة الم�ش�ءلة دون اإج�بة. وب�لاإ�ش�فة اإلى ذلك، م� اإذا 
ك�نت الاأخب�ر مزورة لجذب اإيرادات الاإعلان�ت اأو تزويره� لاأ�شب�ب �شي��شية اأو 

دع�ئية، ف�إن الق�ش�ء عليه� يثير �شبح الحد من حرية التعبير. 

مثل . ٧ الاأخرى،  التحدي�ت  من  ك�ملة  مجموعة  هن�ك  ذلك،  اإلى  وب�لاإ�ش�فة 
على  ال�شيبرانية  الاإلكترونية  الجرائم  وقوانين  الاإنترنت،  على  المت�شيدون 
م�شتوى الدول، والاحتف�ظ الاإلزامي ب�لبي�ن�ت، والحي�د ال�ش�في، والتتبع وتعقب 

المعلوم�ت والا�شخ��س عبر الاإنترنت.

اأهم الحقوق الرقمية العالمية:
ادوات  من  افرزته  وما  التكنولوجيا  في  الحق  الأول:  ال�شا�شي  الحق 

واجهزة وانظمة ات�شال وو�شائل للتوا�شل. 
في �شي�ق التحول الذي تحدثه ثورة التكنولوجي� وانترنت الا�شي�ء من ت�أثيرات وتحولات 
اأحدث المط�لب�ت ب�لحقوق  تلقي  اأن  المهم جدا  اإن�ش�نية تم تر�شيخه�، من  في حقوق 
عهدا، وهي المط�لبة بحق �شعوب الدول الن�مية في التقدم الاقت�ش�دي والاجتم�عي 
الاأكثر  الدول  �شعوب  من  ك�ملا  ت�أييدا  والتقني،  العلمي  التقدم  مزاي�  في  والم�ش�ركة 
تقدم� تقني�. و لا يمكن النظر اإلى ذلك ب�عتب�ره اإيث�را في ع�لم تجري عولمته، لاأنه اإن 
لم تعم حقوق الاإن�ش�ن الع�لم ب�أكمله �شت�شيع في نه�ية المط�ف في الاأم�كن التي ر�شخت 
اإيج�د  اليوم  تتطلب  مهمة  ون�شره�  الاإن�ش�ن  حقوق  عن  الدف�ع  اإن  ا�شتقرت.  و  فيه� 
وا�شتخدام و�ش�ئل الات�ش�ل الجديدة في م�ش�ح�ت دولية ع�مة لا ت�شتبعد اأحدا ويمكن 
فيه� �شم�ع اأ�شوات الجميع دون تمييز ب�شبب العرق اأو الثق�فة اأو العقيدة الدينية اأو 
اأو اأي �شبب اآخر. وهذا م� يجب اأن يتم مع احترام الاختلاف اأثن�ء ال�شعي  الجن�س 
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نحو تقريب وجه�ت النظر، ف�متزاج الثق�ف�ت دائم� م� يكون مثمرا، في حين لا تكون 
هن�ك هيمنة للواحد على الاآخر.

والتقنية يظل  الرقمية  تدفق�ته�  بكل  التكنولوجية  العولمة  ثم�ر  من  الا�شتف�دة  اإن 
اإنت�جه�. كم�  محدودا في الدول الن�مية بخلاف الدول المتقدمة التي تحتكر و�ش�ئل 
اأن الثورة الرقمية في الدول ال�شن�عية اأفرزت ثورة معرفية لام�شت ب�شكل كبير البنية 
الذهنية و�شلوكي�ت الفرد في المجتمع�ت الغربية، وهذا م� تم التب�شير به من خلال 

مقولات »مجتمع المعرفة« اأو »مجتمع المعلوم�ت« اأو »المجتمع الرقمي«.

الحق الأ�شا�شي الثاني: الحق في الت�شال والتوا�شل عبر التكنولوجيات 
)و�شائل الت�شالت الرقمية ( الحديثة

اإن حق كل واحد في الو�شول للاآخرين واإ�شم�عهم �شوته من خلال و�ش�ئل الات�ش�لات 
الرقمية والتكنولوجي�ت الحديثة لا بد اأن يكون مو�شع ن�ش�ل ب�عتب�ره حق� اأ�ش��شي� 
للاإن�ش�ن، كل اإن�ش�ن. ويجب تبني هذا الحق ب�لذات اإزاء اتج�ه�ت احتك�ر ال�شيطرة 
على و�ش�ئل الات�ش�ل �شواء ك�نت من قبل م�ش�لح حكومية اأو تج�رية. كم� لا بد من 
اعتب�ر الو�شول اإلى و�ش�ئل الات�ش�ل، التي تتيح ا�شتقب�ل المعلوم�ت وبثه� والتعبير عن 
مت�حة فقط لمن يمكنهم  �شلعة  ولي�س  الاإن�ش�ن  اأ�ش��شي� من حقوق  الاآراء، حق�  ك�فة 

الح�شول عليه�.

ومن هذا المنطلق يمكن اأن نعدد مجموعة من الحقوق المتفرعة عن هذا الحق والمب�دئ 
والبنود الاأ�ش��شية ل�شم�ن هذا الحق:

الحق في النف�ذ والولوج، لكل اإن�ش�ن حق الات�ش�ل وهو حق من حقوق الاإن�ش�ن  �
الاأ�ش��شية، والحقوق المتعلقة ب�لنف�ذ وا�شتخدام الاإنترنت والات�ش�لات ال�شلكية 
واللا�شلكية في غ�ية الاأهمية. فتكنولوجي� المعلوم�ت والات�ش�ل بم� فيه� الاإنترنت 
المن�طق  خ��شة  للجميع  مت�حة  تكون  واأن  بد  لا  بفع�لية  ا�شتخدام�ته�  وت�شهيل 
من  كل  و�شول  اأن  على  يدلل  نعي�شه  الذي  العربي  الواقع  اإن  والبعيدة.  الن�ئية 
يرغب ب�لنف�ذ للاأنترنت لي�س ب�لاأمر الي�شير، وقد يكون من الم�شتحيل عليه ذلك 
اإذا ك�ن يقطن في من�طق تبعد عن المدن الرئي�شة اأو في الاأري�ف. وهذا من �ش�أنه 

اأن يحرم الكثيرين من الا�شتف�دة والنف�ذ اإلى �شبكة الانترنت.
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الحق في التدريب، من حق كل اإن�ش�ن اأن يتدرب لتكون لديه القدرة على ا�شتخدام  �
المختلفة،  احتي�ج�ته  لتلبية  الاإنترنت  وخ��شة  والات�ش�ل  المعلوم�ت  تكنولوجي� 
الدولية مط�لبة بدعم وت�شجيع وتطوير من�هج تدريبية  ف�لحكوم�ت والمنظم�ت 
مج�نية اأو قليلة التكلفة، وتوفير المواد للاأفراد حول كيفية ا�شتخدام تكنولوجي� 
المعلوم�ت والات�ش�ل من اأجل التنمية الاجتم�عية والاقت�ش�دية والتنمية الم�شتدامة. 
كم� واأن منظم�ت المجتمع المدني تع�ني من م�شكلات تدريبية عديدة، فهي غير 
ق�درة في كثير من الاأحي�ن على ت�أهيل موظفين اأو متطوعين لا�شتخدام الانترنت 
من اأجل ن�شر اأعم�لهم اأو ن�ش�ط�تهم اأو التوعية في مج�ل حقوق الاإن�ش�ن. وتفتقد 
معينة  تدريبية  برامج  تنفيذ  في  الا�شتراتيجي  البعد  اإلى  المنظم�ت  هذه  غ�لبية 
ف�إن  اأخرى  ب�شكل ع�م. ومن جهة  نف�شه�، والمجتمع  المنظم�ت  النه�ية  تخدم في 
الحكوم�ت العربية واإن دعمت وغيرت من�هجه� التدري�شية لتتوافق والتطورات 
التكنولوجية الحديثة، اإلا اأنه� ف�شلت في معظمه� من توفير بيئة تدريبية مج�نية 
اأو قليلة التكلفة لمواطنيه�. والح�ل كذلك ف�إن ن�شبة كبيرة من المواطنين حرموا 
�شببً�  �شكل  مم�  خ��س  ب�شكل  الانترنت  من  والا�شتف�دة  التدريب  في  حقهم  من 

اإ�ش�فيً� لانخف��س عدد م�شتخدمي الانترنت في الوطن العربي.
توفير و�شم�ن القدرة والاإمك�نية الم�لية، على الحكوم�ت اأن تت�أكد من اأن ك�فة  �

التحتية  البنية  اإن تطوير  الاإنترنت،  اإلى  للنف�ذ  الم�لية  القدرة  لديهم  المواطنين 
للات�ش�لات ال�شلكية واللا�شلكية، وو�شع الر�شوم و�شرائب البرامج وال�شرائب 
الاقت�ش�دية  للقدرات  وفقً�  للاإنترنت  الفعلي  النف�ذ  تراعي  اأن  يجب  المختلفة 
المتف�وتة للمواطنين. تع�ني ال�شعوب في اأغلب الدول العربية من ارتف�ع ح�د في 
والبحرين  والكويت  واليمن  الاأردن  مثل  دول  �شهدت  وقد  وال�شرائب،  الاأ�شع�ر 
وال�شعودية وم�شر، مظ�هرات عديدة في هذا الخ�شو�س، وب�لت�لي ف�إن اإره�ق 

المواطنين �شيثنيهم عن �شرف م� لديهم من نقود في �شبيل النف�ذ للاأنترنت.
الاعلام  � و�ش�ئل  ي�شمن ديمقراطية  الاعلامية بم�  الرقمية  البيئة  وتنظم  �شن   

والجديدة  الحديثة  ب�أ�شك�له  الرقمي  للاإعلام  المنظمة  الو�ش�ئل  والقوانين 
لو�ش�ئل  المنظمة  القوانين  خلال  من  تتم  الاإنترنت  تنظيم  عملية  والمتنوعة، 
حقوق  نف�س  لهم  والموؤ�ش�ش�ت  المواطنين  فجميع  عليه  وبن�ءاً  المختلفة،  الاإعلام 
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النف�ذ لكل اأ�شك�ل تكنولوجي� المعلوم�ت والات�ش�ل القديم منه� والحديث. على 
ان تهدف هذه القوانين تطوير العمل الاعلامي لمواكبة التكنولوجي� ومدخلاته� 
الاإعلامية،  تقييد الحري�ت  اأجل  ولي�س من  الاإعلام  تنظيم  اأجل  تعمل من  وان 
وهذا ينطبق على مج�ل الانترنت ، والبيئة الالكترونية بكل ا�شتخدام�ته� ف�أية 
قوانين يجب عند  �شدوره� ان لا تجعل من الدخول والنف�ذ اإلى الانترنت جريمة 

يع�قب عليه�.
حق الو�شول والح�شول على المعلوم�ت؛ على الحكوم�ت والمنظم�ت الدولية دعم  �

ال�شف�فية من خلال ن�شر ك�فة المعلوم�ت ال�ش�درة عنهم اأو المنظمة من قبلهم 
ب�شكل ع�م. يجب �شم�ن اأن كل المعلوم�ت المت�حة عبر الاإنترنت يمكن الح�شول 
قبل  من  اإليه�  النف�ذ  المفتوحة، وممكن  اأو  المتوافقة  النم�ذج  ب��شتخدام  عليه� 

الاأ�شخا�ص الم�شتخدمين لاأجهزة حا�شوب قديمة وخطوط ات�شال بطيئة.
حق ا�شتعم�ل خدم�ت الاأنترنت في اأم�كن العمل؛ ال�شم�ح ب�لنف�ذ اإلى الاإنترنت  �

في اأم�كن العمل للا�شتخدام في مج�ل التنظيم وحم�ية حقوق العم�ل والتعليم 
والتدريب.

 مق�ربة النوع الاجتم�عي واإقرار مبداأ الم�ش�واة بين الجن�شين: لا بد لا�شتراتيجي�ت  �
النف�ذ اإلى تكنولوجي� المعلوم�ت والات�ش�ل اأن تدعم الم�ش�واة بين الجن�شين من 
خلال تقوية القدرة الاقت�ش�دية، الح�شول على فر�س التعليم، حرية التحرك 
اأن  ب�لنف�ذ يجب  والاأهداف الخ��شة  ف�إن الجهود  لذا  للن�ش�ء.  التعبير  و حرية 
في  الاجتم�عي  النوع  مف�هيم  واإدم�ج  الجن�شين،  بين  الم�ش�واة  وتراعي  تحمي 
الن�ش�ء  اأم�م  تت�ح  والات�ش�ل  المعلوم�ت  تكنولوجي�  وا�شتراتيجي�ت  �شي��ش�ت 
الاأمر  يكون  عندم�  للاأنترنت  والنف�ذ  الو�شول  في  متوا�شعة  فر�س  العربي�ت 
ك�ن  واإن  ب�لعمل،  للمراأة  ي�شمح  لا  وعندم�  والاإن�ث،  الذكور  ب�ختي�ر بين  متعلق 
الدني�  المن��شب  حول  يتمركز  الانترنت  فيه�  بم�  الحديثة  للتكنولوجي�  تعلمه� 
ك�لعمل في مج�ل ال�شكرت�رية. اإن عدم اإت�حة الفر�شة اأم�م الن�ش�ء في الو�شول 
للاأنترنت يحرمهن من الا�شتف�دة والتعلم والتوعية في مج�لات متعددة ك�ل�شحة 

وحقوق المراأة.
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الاعلان العالمي لحقوق الانترنت

اإعلن حقوق للإنترنت
ات�ش�لات  اأجل  من  الاتح�د  اأ�شدره  الذي  الاإنترنت  حقوق  لاإعلان  ترجمة  يلي  فيم� 

تقدمية.

كم� �شجّلت ملاحظ�ت على ن�س الاإعلان.

الاإنترنت ف�ش�ءٌ ع�لميٌ عمومي ينبغي اأن يبقى مفتوح� و في متن�ول الجميع، فب�لرغم 
من الزي�دة في عدد من لهم نف�ذ اإلى هذا الف�ش�ء اإلا اأن عديدين يظلون م�شتبعدين 
منه. و مثل �شيرورة العولمة التي ت�ش�فرت معه ف�إن �شيوع النف�ذ اإلى الاإنترنت يحدث 
قُ التف�وت�ت الاجتم�عية و الاقت�ش�دية. مع هذا  على نحو غير متوازن و ع�دة م� يُعمِّ
ف�لاإنترنت و غيره� من تقني�ت المعلوم�تية و الات�ش�لات يمكن اأن تكون اأدوات للحراك 

الاجتم�عي، و التنمية، و مق�ومة الغُبن، و للتعبير عن الاختلاف و الاإبداع.

ة اأن القدرة على الت�ش�رك في المعلوم�ت و الات�ش�ل  ميِّ يوؤمن اتح�د الات�ش�لات التقدُّ
بحرية ب��شتخدام الاإنترنت م�ش�ألة حيوية لاإدراك حقوق الاإن�ش�ن كم� �شيغت في الاإعلان 
و  الاقت�ش�دية  ب�لحقوق  الخ��س  الدولي  العهد  و  الاإن�ش�ن )١948(،  الع�لمي لحقوق 
الاجتم�عية و الثق�فية )١9٧6( و العهد الدولي الخ��س ب�لحقوق المدنية و ال�شي��شية 

)١9٧6( و اتف�قية الق�ش�ء على ك�فة اأ�شك�ل التمييز �شد المراأة )١98٠(.

الت�لية و  اإلا بقبول الحقوق  اأداة لتمكين �شعوب الع�لم  اأن ت�شبح  لا يمكن للاإنترنت 
�شونه� و احترامه�.

الحق الاأول: النف�ذ للاإنترنت للجميع

الحق الث�ني: حرية التعبير و حرية تكوين الجمعي�ت

الحق الث�لث: النف�ذ اإلى المعرفة

ة الحق الرابع: الت�ش�رك في التعلّم و الاإبداع - تطوّر البرمجي�ت و التقني�ت الُحرَّ
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الحق الخ�م�س: الخ�شو�شية و الرق�بة و التعمية
الحق ال�ش�د�س: حوكمة الاإنترنت

الحق ال�ش�بع: الوعي و الحم�ية و اإدراك الحقوق

الحق الأول: النفاذ للإنترنت للجميع
اإنم�ء  اإلى  التربية  تهدف  اأن  »يجب  الاإن�ش�ن:  الع�لمي لحقوق  الاإعلان  من   ٢6 الم�دة 

�شخ�شية الاإن�ش�ن اإنم�ء ك�ملًا، واإلى تعزيز احترام الاإن�ش�ن والحري�ت الاأ�ش��شية.

1.1وقعُ النفاذ اإلى الإنترنت على التنمية و العدالة الجتماعية
اأكثر  مجتمع�ت  اإق�مة  في  ي�ش�عد  اأن  يمكنه  الاإنترنت  اإلى  ال�شريع  الرخي�س  النف�ذ 
ن خدم�ت التعليم و ال�شحة، و م�شروع�ت الاأعم�ل المحلية،  عدالة، و يمكنه اأن يُح�شِّ
و الم�ش�ركة المجتمعية، و النف�ذ اإلى المعلوم�ت، و الحوكمة الجيدة و ا�شتئ�ش�ل الفقر. 
لكن ينبغي علين� األا نفتر�س اأن كل اختراع تقني هو مفيد تلق�ئي�. فمنظم�ت المجتمع 
الاإنترنت  تر�شيخ  اإمك�نية  تعي  اأن  ينبغي  الرق�بية  الموؤ�ش�ش�ت  و  الحكوم�ت  و  المدني 

انعدام الم�ش�واة الق�ئم.

مكان  عن  النظر  ب�شرف  التحتية  البنية  اإلى  النفاذ  في  الحق   1.2
المعي�شة

تنت�شر  اأن  ينبغي  التحتية  البنية  و هذه  ع�لمية عمومية،  ات�ش�ل تحتية  بنيةُ  الاإنترنت 
على نحو وا�شع و اأن تدعم �شع�ت نظ�ق ك�فية تُمكّن الن��س في كل مك�ن من ا�شتغلال 
الفر�شة الك�منة فيه� للاإعلان عن اأنف�شهم، و تح�شين حيواتهم و التعبير عن اإبداعهم. 

للن��س الحق في عمود فقري وطني للاإنترنت جيّد التوزيع ي�شلهم ب�ل�شبكة الع�لمية.

1.3 الحق في المهارات
المعرفة و المه�رات تّمكن الن��س من ا�شتخدام و ت�شكيل الاإنترنت للوف�ء ب�حتي�ج�تهم. 
لذا ف�لحكوم�ت الوطنية و المحلية و منظم�ت المجتمع الدولي و كي�ن�ت القط�ع الخ��س 
و  منهجي�ت  و  الرخي�س،  اأو  المجّ�ني  التدريب  فر�س  ج  تروِّ و  تدعم  اأن  عليه�  يجب 

من�هج التدريب على ا�شتخدام الاإنترنت للتنمية الاجتم�عية.
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للجميع  المنا�شبة  التطبيقات  و  المحتوى  و  الواجهات  في  الحق   1.4
)الت�شميم ال�شامل(

م ل�شم�ن النف�ذية للجميع، بمن فيهم  الواجه�ت و المحتوى و التطبيق�ت يجب اأن تُ�شمَّ
الن��س ذوي الاإع�قة الحركية اأو الح�شية اأو المعرفية، و الاأميين، و من يتحدثون لغ�ت 
الاأقلية. مبداأ الت�شميم ال�ش�مل و ا�شتخدام تقني�تِ المع�ونةِ يجب ترويجهم� لتمكين 

ذوي الاإع�ق�ت من الا�شتف�دة الك�ملة و على قدم الم�ش�واة مع غير ذوي الاإع�ق�ت.

1.5 الحق في الت�شاوي في النفاذ للرجال و الن�شاء
النف�ذ  في  للرج�ل  التي  ذاته�  الحقوق  للن�ش�ء  لي�شت  الع�لم  حول  عديدة  اأم�كن  في 
اإلى التعلّم و ا�شتخدام و ت�شكيل الاإنترنت. لذا فجهود زي�دة النف�ذ يجب اأن تتنبه و 
تتن�ول انعدام الت�ش�وي النوعي الق�ئم، و يجب اأن توجد م�ش�ركة ك�ملة للن�ش�ء في كل 

المج�لات المتعلقة بتطوُّر الاإنترنت ل�شم�ن الم�ش�واة النوعية.

1.6 الحق في النفاذ الرخي�س
�ع ال�شي��ش�ت و المراقبين يجب عليهم �شم�ن تمتّع كل المواطنين بنف�ذ رخي�س اإلى  نَّ �شُ
ال�شي��ش�ت  و و�شع  التحتية للات�ش�لات  البنية  لم�شروع�ت تطوير  ينبغي  و  الاإنترنت، 
للن��س على  الاإنترنت ممكن�  اإلى  النف�ذ  اأن تجعل  الر�شوم  و  ال�شرائب  و  الت�شعير  و 

مختلف دخولهم.

1.7 الحق في النفاذ في محل العمل
لكثير من الن��س يكون محل العمل هو مو�شع النف�ذ الرئي�شي اأو الوحيد للنف�ذ اإلى 
فون يجب اأن يتيحوا ا�شتخدام الاإنترنت في محلّ العمل،  الاإنترنت. لذا ف�لعمّ�ل و الموظِّ

بم� ي�شمل اأغرا�س التدريب المهني و ل�شون حقوق العمّ�ل.

1.8 الحق في النفاذ العمومي
عديد من النا�ص لا يمكنهم النفاذ الخا�ص اإلى الحوا�شيب اأو الاإنترنت، لذا فنقاط 
و  المجتمعية  المراكز  و  الع�مّة  المكتب�ت  و  الات�ش�لات  مراكز  مثل  العمومي  النف�ذ 
العي�دات و المدار�س يجب اأن تُجعل بحيث تكون لكل الن��س قدرة على النف�ذ في حدود 
لل�شغ�ر في  للغ�ية  و هذا مهم  يعملون،  اأو  يعي�شون  م�شيه� من حيث  م�ش�ف�ت يمكن 

الدول التي لم يُ�شبح النف�ذ فيه� اإلى الاإنترنت مت�ح� اأو رخي�ش� بعد.
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1.9 الحق في النفاذ و ن�شر محتوى متنوعٍ ثقافيًا و لغويًا
الخط  ا�شتخدام  عليه�  يطغى  البرمجي�ت  و  ال�شبكة  على  العمل  اأدوات  و  المواقع 
التب�دلات  يعيق  و  اللاتيني  الخط  بغير  محتوى  اإن�ش�ء  ب  ي�شعِّ م�  هو  و  اللاتيني، 
الثق�فية ب�لمحتوى. لذا يجب على التقدم التقني اأن ي�شجّع التنوع اللغوي على الاإنترنت 

و تب�شيط تب�دل المعلوم�ت عبر العوائق اللغوية.

الحق الثاني: حرية التعبير وحرية تكوين الجمعيات
الم�دة ١8 من الاإعلان الع�لمي لحقوق الاإن�ش�ن: »لكل �شخ�س الحق في حرية التفكير 

وال�شمير والدين.
الراأي  »لكل �شخ�س الحق في حرية  الاإن�ش�ن:  الع�لمي لحقوق  الاإعلان  الم�دة ١9 من 
الاأنب�ء  وا�شتق�ء  تدخل،  اأي  دون  الاآراء  اعتن�ق  حرية  الحق  هذا  وي�شمل  والتعبير، 

والاأفك�ر وتلقيه� واإذاعته� ب�أية و�شيلة ك�نت دون تقيد ب�لحدود الجغرافية.
الم�دة ٢٠ من الاإعلان الع�لمي لحقوق الاإن�ش�ن: »لكل �شخ�س الحق في حرية الا�شتراك 

في الجمعي�ت والجم�ع�ت ال�شلمية«.

2.1الحق في حرية التعبير
ينبغي �شون حرية التعبير من الانته�ك على يد الحكومة و الجه�ت غير الحكومية، 
المعلوم�ت عبر جبه�ت  و  الاآراء  لتب�دل  الع�م  و  و�شيط للات�ش�ل الخ��س  ف�لاإنترنت 
عديدة، و يجب اأن تكون للاأفراد القدرة على التعبير الاآراء و الاأفك�ر و الت�ش�رك في 

المعلوم�ت بحرية عندم� ي�شتخدمون الاإنترنت.

2.2 الحق في الحرية من الحجب
و  الن�قدة و حجب المحتوى  اإ�شك�ت الاأ�شوات  تجب حم�ية الاإنترنت من كل م�ش�عي 

الجدل الاجتم�عي و ال�شي��شي.

2.3 الحق في النخراط في الحتجاج على ال�شبكة
المنظم�ت و الجم�ع�ت و الاأفراد ينبغي اأن تكون حرة في ا�شتخدام الاإنترنت لتنظيم 

الاحتجاجات و الانخراط فيها.
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الحق الثالث: النفاذ اإلى المعرفة
الم�دة ٢٧ من الاإعلان الع�لمي لحقوق الاإن�ش�ن: »لكل فرد الحق في اأن ي�شترك ا�شتراكً� 
العلمي  التقدم  في  والم�ش�همة  ب�لفنون  الا�شتمت�ع  وفي  الثق�في  المجتمع  حي�ة  في  حراً 

والا�شتف�دة من نت�ئجه.

3.1 الحق في النفاذ اإلى المعرفة
ل اأ�ش��س التنمية  النف�ذ وا�شع النط�ق اإلى المعرفة و الم�ش�ع�ت المعرفية ال�شحيحة تُ�شكِّ
ن من الت�ش�رك في المعرفة و التع�ون و اإنت�ج  الب�شرية الم�شتدامة، و لاأن الاإنترنت تُمكِّ

المعرفة على نحو غير م�شبوق ف�إنه� ينبغي اأن تكون محور مجتمع التنمويين.

3.2 الحق في حرية المعلومات
الحكوم�ت الوطنية و المحلية و المنظم�ت الدولية الممولة ب�لم�ل الع�م يجب اأن ت�شمن 
ال�شف�فية و المح��شبة بو�شع المعلوم�ت الع�مة التي ينتجونه� في الملك الع�م. كم� ينبغي 
يَغ مفتوحة تُمكّن من ي�شتخدمون  لهم �شم�ن ن�شر تلك المعلوم�ت على ال�شبكة في �شِ

حوا�شيب قديمة و ات�ش�لا بطيئ� ب�لاإنترنت من مط�لعته�.

3.3 الحق في النفاذ اإلى المعلومات المنتجة بالمال العام
كل المعلوم�ت، بم� فيه� العلمية و الاجتم�عية، المنتجة بدعم من الم�ل الع�م ينبغي اأن 

تُت�ح للك�فة.

الحق الرابع: الت�شارك في التعلّم والإبداع - تطوّر البرمجيات 
ة والتقنيات الُحرَّ

الم�دة ٢٧ من الاإعلان الع�لمي لحقوق الاإن�ش�ن: »كل فرد الحق في اأن ي�شترك ا�شتراكً� 
العلمي  التقدم  في  والم�ش�همة  ب�لفنون  الا�شتمت�ع  وفي  الثق�في  المجتمع  حي�ة  في  حراً 

والا�شتف�دة من نت�ئجه.

4.1  الحق في الت�شارك
تتيح الاإنترنت فر�شة عظيمة للت�ش�رك في المعلوم�ت و المعرفة و لاأ�شك�ل جديدة من 
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و  الاإنترنت  و خدم�ت  الاأدوات  فمنتجو  لذا  التطبيق�ت،  و  الاأدوات  و  المحتوى،  اإنت�ج 
اإنت�ج  و  الت�ش�ركي  للتعلم  الاإنترنت  ا�شتغلال  من  الن��س  يحرموا  األا  ينبغي  المحتوى 
المفتوحة  الم�ش�ركة  مع  يتَّفق  بم�  المنتجين  م�ش�لح  �شون  يكون  اأن  يجب  و  المحتوى، 

ق�ت المعرفة العلمية و الثق�فية. الحرة في تدفُّ

4.2 الحق في البرمجيات المجانية مفتوحة الم�شدر
ي�شجّع  و  ا�شتدامة  اأكثر  هو  و  المه�رات  يبني  و  ن  يُمكِّ الحرة  البرمجي�ت  ا�شتخدام 
ع ا�شتخدام البرمجي�ت  الاإبداع المحلي، لذا ينبغي على الحكوم�ت و�شع �شي��ش�ت تُ�شجِّ

الُحرة، خ��شة في النط�ق الع�م.

4.3 الحق في معايير تقنية مفتوحة
المع�يير التقنية الم�شتخدمة في الاإنترنت يجب اأن تبقى دوم� مفتوحة لاإت�حة التوافقية 
و الاإبداع، فتطوير التقني�ت الحديثة يجب اأن ي�أخذ في الح�شب�ن اللغ�ت المختلفة و اأن 
يفي ب�حتي�ج�ت كل قط�ع�ت المجتمع، خ��شة من يواجهون معوق�ت و عقب�ت عندم� 
يَلِجون اإلى ال�شبكة، مثل ذوي الاإع�ق�ت، و من ي�شتخدمون حوا�شيب قديمة اأو ب�ت�ش�ل 

بطيء ب�لاإنترنت.

4.4 الحق في ال�شتفادة من الندماج و الو�شائط المتعددة
اإمك�نية  على  ينبني  اأن  يجب  التنظيم  و  ف�لنف�ذ  لذا  الو�ش�ئط،  متعددة  الاإنترنت 
التلف�ز  و  الراديو  مثل  �شيغ عديدة،  المحتوى في  و تملُّك  الاإبداع  لتنويع  ا�شتخدامه� 

المملوك�ن مجتمعي�.

الحق الخام�س: الخ�شو�شية والرقابة والتعمية
في  تع�شفي  لتدخل  اأحد  �س  يُعرَّ »لا  الاإن�ش�ن:  لحقوق  الع�لمي  الاإعلان  من   ١٢ الم�دة 

حي�ته الخ��شة اأو اأ�شرته اأو م�شكنه اأو مرا�شلاته اأو لحملات على �شرفه و�شمعته.

5.1 الحق في حماية البيانات
اأن  يجب  الاأفراد  من  �شخ�شية  معلوم�ت  تطلب  التي  الخ��شة  اأو  الع�مة  المنظم�ت 
يجب  كم�  اأجل ممكن،  لاأقرب  اأن تحفظه  و  ال�شروري  الاأدنى  الحدَّ  حَ�شْب  و  تجمع 
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الاإف�ش�ح  و  و حفظ  ا�شتخدام  و  عنه. جمع  المعُلن  الاأدنى  ب�لحد  البي�ن�ت  تع�لج  اأن 
عن تلك المعلوم�ت يجب اأن يتوافق مع �شي��شة خ�شو�شية �شف�فة تتيح للن��س معرفة 
المعلوم�ت التي تُجمع عنهم، و اأن ي�شوبوا المعلوم�ت غير الدقيقة. البي�ن�ت المجموعة 
الت�أمين  اأخط�ء  تع�لج  اأن  يجب  كم�  به،  ح  المُ�شرَّ غير  الانك�ش�ف  من  حم�يته�  تجب 
بلا ت�أخير. كذلك يجب حذف البي�ن�ت عندم� لا تعود مطلوبة للغر�س الذي جُمعت 
لاأجله. ينبغي تحذير الع�مة من مخ�طر اإ�ش�ءة ا�شتخدام البي�ن�ت التي يقدمون. على 
المنظم�ت م�شوؤولية اإخط�ر الن��س اإن اأ�شيء ا�شتخدام المعلوم�ت اأو ح�ل �شي�عه� اأو 

�شرقته�.

5.2 الحق في الحرية من الرقابة والمجهولية
ت للن��س الحق في الات�ش�ل بلا خطر الرق�بة و التن�شُّ

5.3 الحق في ا�شتخدام التعمية
الر�ش�ئل  تُعمّي  اأدوات  ا�شتخدام  في  الحق  الاإنترنت  عبر  يتوا�شلون  الذين  للن��س 

ته�، و �شم�ن التوا�شل الخ��س و بمجهولية. يَّ ل�شم�ن �شرَِ

الحق ال�شاد�س: حوكمة الإنترنت
6.1 الحق في اإ�شراف ديمقراطي متعدد الأطرف على الإنترنت

حوكمة الاإنترنت تنبغي اأن تكون عديدة الاأطراف و ديمقراطية، بم�ش�ركة ك�ملة من 
الحكوم�ت و القط�ع الخ��س و المجتمع المدني و المنظم�ت الدولية.

لا ينبغي اأن تكون لحكومة منفردة دور �ش�ئد فيم� يخ�س حوكمة الاإنترنت دولي�.

6.2 الحق في ال�شفافية و النفاذية
رِ الاإنترنت ينبغي اأن تكون مفتوحة و مت�حة على  كل القرارات المتعلقة بحوكمة و تطوُّ

م�شتوي�ت ع�لمية و اإقليمية و محلية.

6.3 الحق في اإنترنت لمركزية و تعاونية و توافقية
التطوُّر التقني و اإدارة الموارد النووية للاإنترنت يجب اأن يكون لامركزي و تع�وني�، و 
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اأن يعين على �شم�ن كون ال�شبكة توافقية و فعّ�لة و م�شتقرة و اآمنة و كفوءة و حَمولة 
على المدى الطويل.

6.4 الحق في معمارية مفتوحة
ببع�شه�  مت�شلة  عديدة  �شبك�ت  على  مبنية  �شبك�ت  من  �شبكة  بو�شفه�  الاإنترنت 
البع�س اعتم�دا على مبداأ تقني هو الت�شبيك مفتوح المعم�رية الذي يمكن بموجبه لاأي 
�شبكة في اأي مك�ن اأن ت�شبح جزءا من الاإنترنت و مت�حة للعموم، لذا ف�شون المعم�رية 

المفتوحة واجبة.

6.5 الحق في معايير مفتوحة
و  ب�لكف�ءة  تت�شف  مفتوحة  مع�يير  على  مبنية  الاإنترنت  قلب  بروتوكولات  اأغلب 
الموثوقية، و هي ق�بلة للتطبيق ع�لمي� بلا قيود ترخي�س اأو بقيود �شئيلة. موا�شف�ت 
البروتوكولات يجب اأن تبقى مت�حة للك�فة بلا تكلفة، لخف�س ح�جز الدخول و لتمكين 

التوافقية.

6.6 الحق في حيادية الإنترنت و مبداأ الطرف-اإلى-الطرف
البي�ن�ت عبره� بلاتمييز،  اأ�ش��ش� على النقل الكفوء لحزم  حي�دية الاإنترنت ق�ئمة 
التي  الاأخرى  الاأجهزة  و  التطبيق�ت  و  و الحوا�شيب  على الخواديم  الذك�ء  بق�شر  و 
و  التطبيق�ت  من  وا�شع  تطوير طيف  اأت�ح  م�  هو  المبداأ  فهذا  ال�شبكة،  اأطراف  على 
ال�شن�ع�ت و الخدم�ت، و هو م� يُبقي الاإنترنت و�شيلة ه�مة في ال�شي�ق العري�س للنمو 
ته� و انت�ش�ره� من قيمة  الاقت�ش�دي و الاجتم�عي. ت�شتمد الاإنترنت قدرا ب�لغ� من قُوَّ
اأثر ال�شبكة؛ فبزي�دة من لديهم نف�ذ اإلى الاإنترنت تزيد ف�ئدته� كو�شيلة للات�ش�ل 
في  عنهم�  الدف�ع  يجب  الحي�دية  و  الطرف-اإلى-الطرف  مبداأ  المعلوم�ت.  تب�دل  و 

م�ت مركزية. مواجهة م�ش�عي اإن�ش�ء اإنترنت تمييزية ذاتَ تحكُّ

6.7 الحق في اإنترنت تكاملية �شاملة
التوافقية ال�ش�ملة جزء من قيمة الاإنترنت كمنفعة ع�لمية ع�مة يجب األا تُجزّاأ تحت 
وطئة الرغبة في اإن�ش�ء اإنترانت�ت وطنية، اأو تطبيق الحجب، و الرق�بة غير المطلوبة، 

و انته�ك الخ�شو�شية، و القيود على حرية التعبير.
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الحق ال�شابعة: الوعي والحماية واإدراك الحقوق
7.1 الحق في حماية الحقوق و التعوية و التعليم

حقوق الن��س كم�شتخدمين للاإنترنت يجب �شونه� بموجب الاإعلان�ت الع�لمية لحقوق 
الاإن�ش�ن، و الق�نون و ال�شي��ش�ت التنفيذية. الهيئ�ت الح�كمة الوطنية و الاإقليمية و 
اأن تتيح المعلوم�ت عن الحقوق و الاإجراءات المتعلقة ب�لاإنترنت مج�ن�  الع�لمية يجب 
ي�شتخدمون  عندم�  بحقوقهم  الن��س  لتعريف  الع�مة  التوعية  ذلك  ي�شمل  و  للع�مة، 

الاإنترنت و اآلي�ت مق�ربة انته�ك�ت الحقوق.

7.2 الحق في ال�شتجارة
يحت�ج الن��س اإلى نف�ذ مج�ني عمومي اإلى اآلي�ت فع�لة و م�شوؤولة لمواجهة انته�ك�ت 
اأو  الاإنترنت  على  بطريق محتوى  الاإنترنت  و  الاإن�ش�ن  د حقوق  تُهدَّ فعندم�  الحقوق، 
ية التعبير، و غيره� من حقوق، ف�إن الاأطراف  برق�بة غير م�شروعة اأو بقيود على حرِّ

المعنية ينبغي اأن تحوز نف�ذا اإلى اآلي�ت لاتخ�ذ فعل في مواجهة تلك الانته�ك�ت.

عن الإعلن
ات�ش�لات  اأجل  اأع�ش�ء الاتح�د من  و ٢٠٠3  �شنتي ٢٠٠١  الاإعلان م� بين  �ش�غ هذا 
تقدمية٢ )APC( و منظم�ت �شريكة في ور�ش�ت »حقوق الاإنترنت«3 عُقدت في اأوروب� و 
اآ�شي� و اأمريك� اللاتينية و اأفريقي�. التيم�ت و المب�دئ المر�ش�ة تُعبرِّ عن روؤية و اأهداف 
مجتمعن� فيم� يتعلق بحقوق ال�شعوب و المنظم�ت في ا�شتخدام الاإنترنت بحرية، على 
خ�س للعمل لاأجل العدالة الاجتم�عية و الاقت�ش�دية و البيئية، و بينم� ن�شير هن�  الاأ
اإلى الاإنترنت على وجه التحديد، ف�إن هذه المب�دئ ذات �شلة بكل تقني�ت المعلوم�تية 

والات�ش�لات الاأخرى )بم� فيه� اله�تف و الاإذاعة، و غيره�(

ي�أخذه� في ح�شب�نهم  اأن  يجب  التي  الم�ش�ئل  بع�س  يبرز  فهو  �ش�ملا،  لي�س  الاإعلان 
و  ال�شي��ش�ت  وا�شعو  و  المجتمعي،  الاإعلام  و  المدني،  المجتمع  منظم�ت  و  الاأفراد، 
المراقبون في م�ش�عيهم اإلى حم�ية الحق في الات�ش�ل بحرية عبر الاإنترنت و اإدراك 

/https://www.apc.org  ٢
http://humanrightsconnected.org/organizations/association-for-progres-  3

sive-communications-apc
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منفعته� في اإن�ش�ء اأكثر حكمة و عدلا.

 People’s) للات�ش�لات«  ال�شعبي  »الاإعلان  من  كلا  الاإعلان  هذا  ي�شتلهم 
Communications Charter) و بي�ن »حركة ع�لمية ل�شوت ال�شعوب في الاإعلام و 
 A Global Movement for People’s)  الات�ش�لات في القرن الح�دي و الع�شرين
هو  و   ،(Voices in Media and Communication in the 21st Century

يرتبط بهم�.

الاإ�شدارة المنقحة من هذا الاإعلان يُق�شد به� اأ�ش��ش� اإبراز ق�ش�ي� حوكمة الاإنترنت 
مجموعة  تقرير  في  لَت  �شُجِّ التي  المعلوم�ت  لمجتمع  الع�لمية  القمة  اأثن�ء  اأثيرت  التي 
و   (Working Group on Internet Governance) الاإنترنت  لحوكمة  العمل 
التي  النق��ش�ت  الاعتب�ر  في  ت�أخذ  اأنه�  كم�  المعلوم�ت.  لمجتمع  تون�س  اأعم�ل  جدول 
منفعة  ب�عتب�ره�   (WSIS) الاإنترنت  المعلوم�ت حول  لمجتمع  الع�لمية  القمة  دارت في 
 ،(UN ICT Task Force) ع�مة و كذلك قوة العمل لتقنية المعلوم�تية و الات�ش�لات
اإلى  تقدمية  ات�ش�لات  لاأجل  الاتح�د  تو�شي�ت  كذلك  الاإ�شدارة  هذه  تت�شمن  كم� 

WSIS حول حوكمة الاإنترنت.
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فلسطين والحقوق الرقمية

اأول: الحقوق الرقمية في فل�شطين الوجه الخر للمواطنة في 
الع�شر الرقمي

مجمل  في  الفل�شطيني  الان�ش�ن  على  الرقمية  الحقوق  على  الحف�ظ  اأهمية  وتنعك�س 
وتوؤثر  الاجتم�عية  وعلاق�ته  وتج�رته  وتعليمه  لاأعم�له  اليومية  ومم�ر�ش�ته  حي�ته 
ولذلك  والاإعلامية  والتج�رية  والاجتم�عية  الاقت�ش�دية  الحي�ة  من�حي  مجمل  على 
توؤثر فيه� المتغيرات  التي  او المح�ور  الموؤ�ش�ش�ت الدولية المج�لات  تن�ولت العديد من 
التكنولوجية وم� ترتب عليه� من حقوق والوجب�ت على المواطن من الجوانب المختلفة 

ب�شكل  الرقمية  للمواطنة  مم�ر�شته  ت�شمن  والتي  الرقمية  الحقوق  لفهم  وكو�شيلة 
ين�شجم مع المتغيرات يجب ان يتم توفير الاحترام له في هذه البيئة من خلال توفيره� 
ب�شورة �شل�شه ورخي�شة وتعليمه على فوائده� وا�شتعم�لاته� ومخ�طره� وحم�يته من 
له�  وار�ش�ده  وتعليمه  الرقمية  و�ش�ئل الحم�ية  وتوفير  له�  يتعر�س  التي قد  المخ�طر 
و�شن وت�شريع القوانين التي ت�شمن حقوقه والحري�ت التي كفلته� و�شرعته� مب�ديء 
حقوق الان�ش�ن المختلفة والتي تن�شجم  وق�ش�ي� ا�شتخدام التكنولوجي� والبيئة الرقمية 

الحديثة ،

 ISTE: International Society for Technology in) منظمة  حددت  فقد 
المواطنة  وا�ش��شي�ت  حقوق  ت�شكل  ع�مة  )مح�ور(  مج�لات  ت�شعة   (Education

الرقمية:

الاإلكترونية . ١ الم�ش�ركة   :(Digital Access) الرقمي  )النف�ذ(  الو�شول  في  حق 
الك�ملة في المجتمع:

اأم�م جميع الاأفراد فيم� يتعلق ب�لو�شول  تعمل المواطنة الرقمية على تك�فوؤ الفر�س 
الو�شول  ودعم  المت�ش�وية  الرقمية  الحقوق  وتوفير  وا�شتخدامه�،  التكنولوجي�  اإلى 
الاإلكتروني، ونبذ مبداأ الاإق�ش�ء الاإلكتروني الذي يحول دون تحقيق النمو والازده�ر، 
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اأ�شك�ل  اإلى  اأولئك الذين ي�شتطيعون الو�شول  وتقلي�س الف�رق الرقمي )الفجوة بين 
التكنولوجي� المختلفة وا�شتخدامه� وبين اأولئك الذين لا تتوافر لديهم تلك الفر�شة(.

اأو  اقت�ش�دية  لظروف  الاأفراد  بع�س  عند  محدوداً  التكنولوجي  الو�شول  يكون  قد 
الدول  من  المتطورة  الدول  في  اأعلى  تكون  الرقمي  الو�شول  ن�شبة  ف�إن  لذا  �شي��شية، 
الن�مية، وح�ليً� يوجد العديد من البرامج الع�لمية لتعزيز حق الو�شول الرقمي اأم�م 
اأ�شك�ل  بع�س  تحجب  التي  الدول  تلك  في  اأو  اقت�ش�ديً�  المتعثرة  الدول  في  الاأفراد 

التكنولوجي� عن مواطنيه� مثل الو�شول اإلى الاإنترنت.

حق الان�ش�ن في فهم وا�شتخدام التج�رة الرقمية (Digital Commerce): بيع . ٢
الب�ش�ئع و�شراوؤه� اإلكترونيً�:

وقنواته�  التكنولوجي�  طريق  عن  يتم  اليوم  ال�شوق  اقت�ش�د  من  الاأكبر  الق�شم  اإن 
حيث  من  العملية  بهذه  المتعلقة  ب�لق�ش�ي�  الفرد  تثقف  الرقمية  والمواطنة  المختلفة، 
تلك  اأو  والاأم�ن  الاأمن  �شيم�  ولا  التكنولوجي�،  ب��شتخدام  المتعلقة  واللوائح  القوانين 

المتعلقة بقوانين الدولة.

وعلى الرغم من مزاي� التج�رة الاإلكترونية العديدة لا من اأخذ الحيطة والحذر لمن 
يريد اأن ي�شتري اأو يبيع اإلكترونيً�.

التب�دل . 3  :(Digital Communication) الرقمية  الات�ش�لات  الان�ش�ن في  حق 
الاإلكتروني للمعلوم�ت:

من اأبرز تطورات التكنولوجي� الحديثة التطور في مج�ل الات�ش�لات بجميع اأ�شك�له� 
وتقني�ته�، اإذ بف�شله� تحول الع�لم اإلى قرية �شغيرة، واأ�شبحت الفر�شة مت�حة اأم�م 

الجميع للات�ش�ل والتع�ون مع اأي فرد اآخر في اأي بقعة من الع�لم وفي اأي وقت.

وفي هذا ال�شي�ق تهتم المواطنة الرقمية ب�أن يمتلك الفرد القدرة على اتخ�ذ القرار 
وعي  على  يكون  واأن  المت�حة  الرقمية  الات�ش�لات  خي�رات  من  العديد  اأم�م  ال�شليم 

بكيفية ا�شتخدامه�.

وتعلم . 4 تعليم  عملية   :(Digital Literacy) الرقمية  الاأمية  محو  على  العمل 
التكنولوجي� وا�شتخدام اأدواته�:
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التكنولوجي�،  ا�شتخدام  الفرد على  بقدرة  الاأمية حديثً� مرتبطً�  اأ�شبح مقي��س  لقد 
بد  فلا  وجم�عية،  فردية  م�شوؤولية  هي  الرقمية  الاأمية  محو  في  الم�ش�همة  ف�إن  لذا 
والتدريب لا�شتخدام  والتعليم  التعلم  توفير فر�س  اأجل  تت�ش�فر الجهود من  اأن  من 

التكنولوجي� واأدواته� المختلفة ب�ل�شكل الاأمثل والا�شتف�دة منه�.

المواطنة  ف�أن  الحي�تية،  الفرد  مج�لات  جميع  اإلى  طريقه�  �شقت  التكنولوجي�  ولاأن 
التكنولوجي�،  من  يحت�جونه  لم�  رقمي�  وتعليمهم  الاأفراد  تثقيف  على  تقوم  الرقمية 
اإيج�بي�ته� وتجنب �شلبي�ته�، وكذلك  وا�شتخدامه� ب�ل�شكل المن��شب والا�شتف�دة من 

اإك�ش�ب مه�رات محو الاأمية المعلوم�تية.

5 . :(Digital Etiquette -Netiquette) الرقمي(  )الاإتيكيت  الرقمية  اللي�قة 
المع�يير الرقمية لل�شلوك والاإجراءات:

كلن� يحر�س على اأن نكون على قدر من اللي�قة عندم� نتع�مل مع الاآخرين وج�هيً�، 
والبع�س يحت�ج اإلى تدريب لاكت�ش�ب تلك المه�رة لاأنه� تخ�شع اإلى مع�يير واإجراءات، 
ويجب اإن ينطبق الاأمر نف�شه عندم� نتع�مل مع الغير رقميً�، ف�لمواطن الرقمي �ش�حب 

»اإتيكيت« جيد وج�هيً� اأو رقميً�.

تهتم المواطنة الرقمية بن�شر »ثق�فة الاإتيكيت« الرقمي بين الاأفراد وتدريبهم ليكونوا 
والمب�دئ  القيم  مراعين  بتح�شر،  ليت�شرفوا  رقمي جديد،  م�شوؤولين في ظل مجتمع 

ومع�يير ال�شلوك الح�شن.

القوانين الرقمية (Digital Law): الم�شوؤولية الاجتم�عية على الاأعم�ل والاأفع�ل:. 6

هي تلك القوانين في المجتمع الرقمي التي تع�لج م�ش�ألة الاأخلاقي�ت الرقمية، لف�شح 
اأو  الرقمية  الجرائم  ي�شمى  م�  اأو  للتكنولوجي�  الاأخلاقي  غير  الا�شتخدام  ومع�قبة 
حيث  رقميً�،  له  والاأم�ن  الاأمن  وتحقيق  الفرد  حقوق  لحم�ية  الرقمية،  الاإلكترونية 
يقع  مخ�لف  وكل  له�،  الانتب�ه  من  بد  لا  الرقمي  المجتمع  �شنه�  عدة  قوانين  توجد 
تحت ط�ئلة هذه القوانين، مثل اختراق معلوم�ت الاآخرين اأو �شرقة بي�ن�تهم اأو ن�شر 

الفيرو�ش�ت... وغيره� من الجرائم الاإلكترونية.
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هن�ك  انه  الا  الج�نب  ليغطي هذا  فل�شطين  الاإلكترونية في  ق�نون الجرام  وقد ج�ء 
العديد من الامور الغ�م�شة والبنود التي ن�س عليه� الق�نون التي احتج عليه� المجتمع 

والمنظم�ت الحقوقية لتج�وزه� الاهداف التي و�شعت من اجله� 

الق�نون الرقمي يع�لج اأربع ق�ش�ي� اأ�ش��شية: )حقوق الت�أليف والن�شر، والخ�شو�شية، 
الرقمية  القوانين  يحترم  الرقمي  والمواطن  والقر�شنة(،  الاأخلاقية،  والق�ش�ي� 

وين�شره� وي�شجع غيره للالتزام به�.

٧ . :(Digital Rights & Responsibilities) الرقمية  والم�شوؤولي�ت  الحقوق 
الحري�ت التي يتمتع به� الجميع في الع�لم الرقمي:

اأي�شً�  الرقمي  المواطن  ف�إن  د�شتوره�،  لمواطنيه� حقوقهم في  الدولة حددت  اأن  كم� 
من  بد  ولا  وغيره�،  التعبير  وحرية  الخ�شو�شية  مثل  الحقوق  من  بحزمة  يتمتع 
ت�أتي  الرقمي. ومع هذه الحقوق  الع�لم  ال�شحيح في ظل  ب�ل�شكل  فهم هذه الحقوق 

الواجب�ت والم�شوؤولي�ت، فهم� وجه�ن لعملة واحدة لا ينف�شلان.

لا بد للمواطن الرقمي من اأن يتعرف على كيفية الا�شتخدام اللائق للتكنولوجي� حتى 
ي�شبح منتجً� وفع�لًا.

ال�شحة . 8  :(Digital Health & Wellness) الرقمية  وال�شلامة  ال�شحة 
النف�شية والبدنية في ع�لم التكنولوجي� الرقمية:

يرافق ا�شتخدام التكنولوجي� ب�شكل غير �شليم م�ش�كل بدنية ونف�شية توؤثر في الفرد، 
العوامل  هند�شة  اأو   (Ergonomics) الاإرجونوميك�س  علم  ظهور  اإلى  اأدى  وهذا 
والب�شر  ب�أ�شك�له�  الاآلات  بين  والنف�شية  الفيزي�ئية  ب�لملائمة  يعنى  والذي  الب�شرية، 

الذين يتع�ملون معه� وي�شتخدمونه�.

وال�شليم  ال�شحي  الا�شتخدام  حول  والثق�فة  الوعي  بن�شر  تهتم  الرقمية  المواطنة 
للتكنولوجي�، وتطبيق مع�يير )الاإرجونوميك�س(.

9 . :(Digital Security (self-protection) الذاتية(  الرقمي )الحم�ية  الاأمن 
اإجراءات �شم�ن الوق�ية والحم�ية الرقمية:
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ال�شرقة  مثل  للق�نون  مخ�لفة  اأعم�لًا  يم�ر�شون  اأ�شخ��س  من  مجتمع  اأي  يخلو  لا 
بهذا  اللازمة  التدابير  اتخ�ذ  من  بد  لا  لذا  الرقمي،  المجتمع  وكذلك  والت�شويه، 
الخ�شو�س ل�شم�ن الوق�ية والحم�ية والاأم�ن للاأفراد. فكم� ن�شع الاأقف�ل على اأبواب 
بيوتن�، واأجهزة الاإنذار في من�زلن� لتوفير م�شتوى معين من الحم�ية، لا بد من تطبيق 
اإجراءات م�ش�بهة في المجتمع الرقمي، مثل عمل ن�شخ احتي�طية من البي�ن�ت، وتثبيت 
الرقمي،  الع�لم  في  الاإجراءات  من  وغيره�  والاختراق  للفيرو�ش�ت  مك�فحة  برامج 
ف�لمواطن الرقمي الم�شوؤول لا بد له من اأن يتخذ الاحتي�ط�ت الاأمنية لحم�ية بي�ن�ته 

وخ�شو�شيته من اأي غزو خ�رجي.

ثانيا: اهم الحقوق الرقمية التي نحتاج تاأمينها في فل�شطين .
اأوليات تامين النفاذ اإلي اإنترنت اآمن

الانترنت  ا�شتعم�ل  انت�ش�ر  مثل  الحديثة،  والات�ش�ل  المعلوم�ت  تكنولوجي�  تتيح 
والهواتف الجوالة على نط�ق وا�شع وفي مختلف من�حي الحي�ة الع�شرية، للاأفراد من 
مختلف الفئ�ت العمرية، فر�ش� مت�ش�وية للدخول الى مجتمع المعلوم�ت، والو�شول الى 

مجموعة �شديدة التنوع من الم�ش�در.

على  والح�شول  ال�شف�فية  لتعزيز  الـ٢١  القرن  ادوات  اقوى  الانترنت  ا�شحى  فقد 
من  و�شيلة  الى  وتحول  الديمقراطي.  المجتمع  بن�ء  في  الفع�لة  والم�ش�ركة  المعلوم�ت 
و�ش�ئل الات�ش�ل الفع�لة والتي ت�شهم ب�شكل فع�ل في تعزيز حقوق الان�ش�ن، حيث لم 

يعد الافراد متلقين �شلبيين للمعلوم�ت وانم� ن��شرين فعليين له�.

وتحت�ج الموؤ�ش�ش�ت الع�ملة في مج�ل حقوق الان�ش�ن والحري�ت وب�شكل خ��س الحري�ت 
الاعلامية ان تب�در الى تو�شيح اهم الحقوق وكيفية التع�مل معه� مع تطوره� لت�شمل 
كل جديد   في مج�ل »الحقوق الرقمية وحرية الانترنت«، ومنه� ا�شدار هذا الدليل، 
لاألق�ء ال�شوء على اأهم التحدي�ت التي تواجه تعزيز هذه الحقوق وطرح حلول يمكن 

ان ت�شكل بدائل لل�شي��ش�ت الع�مة الح�لية.

فعلى ال�شلطة الوطنية الفل�شطينية ان يعوا انه لم يعد اليوم يكت�شب الحق في النف�ذ 
الى �شبكة الانترنت بعدا خدم�تي� مح�شً�. بعد ان اكد مجل�س حقوق الان�ش�ن في اكثر 
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من من��شبة ان الانترنت هو من و�ش�ئل الات�ش�ل الفع�لة التي ت�شهم في تعزيز حقوق 
الان�ش�ن واعتبر المجل�س الد�شتوري الفرن�شي في المق�بل ان الانترنت هو احد مكون�ت 

حرية التعبير وتداول المعلوم�ت وحق الم�ش�ركة في الحي�ة الديمقراطية.

كبرى  م�شوؤولي�ت  الفل�شطينية  الوطنية  ال�شلطة  ع�تق  على  يلقي  التو�شيف  وهذا 
»احتي�ج�ت  ين��شب  الذي  وب�ل�شكل  للمواطن  ا�ش��شي  كحق  الانترنت  مع  للتع�مل 
الى  النف�ذ  ب�ش�أن هذه الخدمة وهي  الدولية« المتفق عليه�  الن��س« ويراعي »المع�يير 
الخدمة ب�لجودة الع�لية والفع�لية المطلوبة والكلفة المعقولة وعلى نط�ق وا�شع، دون 

تمييز وعلى قدم الم�ش�واة.

تواجه فل�شطين اليوم، تحدي�ت كبيرة ل�شم�ن الحقوق الرقمية للمواطنين في ع�شر 
الانترنت وتكنولوجي� المعلوم�ت.  ولذلك على الموؤ�ش�ش�ت المعنية بحرية التعبير وحق 
ب�شكل  الرقمية  والحقوق  ع�م  ب�شكل  الاعلامية  والحري�ت  المعلوم�ت  على  الح�شول 
خ��س ان تعمل مع� على �شم�ن هذه الحقوق من حيث توفيره� وتوفير البئة الق�نونية 
المن��شبة له� وكذلك تو�شيح  اهمية ان ت�شرع ال�شلطة الوطنية الفل�شطينية في اع�دة 
المحتوى  لتحرير  الن�فذة  والن�شر  الالكترونية  والجرائم  الاعلام  قوانين  في  النظر 
الحقوق  مم�ر�شة  من  تحد  التي  المقيدة  ومع�ييره�  ال�شلطة  م�ش�يق�ت  من  الرقمي 

الرقمية بحرية واهمه� حرية التعبير بوا�شطة الاأنترنت.

الرابع  والجيل  فل�شطين  في  الرقمي  والتحول  الرقمي  البث  في  الحق 
للهاتف الخلوي

ادارة  �شبه المطلق في  اخذين بعين الاعتب�ر و�شع فل�شطين تحت الاحتلال وتحكمه� 
الطيف الترددي واحتلال الهواء كم� الار�س ف�نه حتى الان لم تنجز فل�شطين التحول 
الرقمي في البث التلفزيوني والذي يمهد الطريق للتحول الرقمي الك�مل ولم تنجح 
في تنفيذ خطة الانتق�ل من البث التم�ثلي الى البث الرقمي وفق� للالتزام�ت الدولية 
الرقمي  الف�ئ�س  الا�شتف�دة من  اأثّر على  له�  والتي  الع�م ٢٠١5،   قبل حزيران من 
الخدم�ت  او  الخلوي  لله�تف  الرابع  الجيل  خدم�ت  في  الترددات  من  والا�شتف�دة 
في  التي  الاخرى  والخدم�ت   العري�س  النط�ق  كخدم�ت  تقدم  ان  يمكن  او  المقدمة 
ج�نب منه� توؤثر ب�شكل قوي ومب��شر  على جودة وفع�لية الانترنت بوا�شطة محط�ت 
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المن�طق  من  كثير  في  والتداخل  والاختراق  للت�شوي�س  تتعر�س  التي  الخلوي  اله�تف 
تحت ت�أثير �شبك�ت الاحتلال وال�شرك�ت الا�شرائيلية التي م� زالت تعمل في المن�طق 
تطوير  الانترنت من  مزودي خدم�ت  قدرة  تقلي�س من  الى  ادى  الفل�شطينية  مم� 

�شبك�تهم اللا�شلكية وتفعيل خدم�تهم المختلفة. 

الحق في ت�شغيل/تفعيل خدمات النطاق العري�س
على  معقولة  بتكلفة  للح�شول  مت�ش�وية  فر�ش�  الفل�شطينيين  لجميع  يكون  اأن  ينبغي 
منتج�ت وخدم�ت النط�ق العري�س ذات القدرة الع�لية والموثوقة. كم� يجب اأن تهدف 
ال�شي��ش�ت التنظيمية الى ت�شجيع الحي�د التكنولوجي، والمن�ف�شة والا�شتثم�ر والابتك�ر 
ل�شم�ن اأن مقدمي خدمة النط�ق العري�س لديهم حوافز ك�فية لتطوير وتقديم مثل 

هذه المنتج�ت والخدم�ت.

هذه الاهداف لا تتحقق الا من خلال منع الاحتك�ر وفتح ال�شوق ل�شرك�ت وا�شتثم�را 
جديدة في قط�ع تكنولوجي� الات�ش�لات وخدم�ت الات�ش�ل والانترنت.

في  الفيدرالية  الات�ش�لات  لجنة  اعتبرت   ،٢٠١5 فبراير  من  اعتب�را  انه  العلم  مع 
الولاي�ت المتحدة الاأمريكية الموؤ�شر المعي�ر لمعدلات نقل البي�ن�ت ذات النط�ق العري�س 

هو ٢5 ميغ�بت في الث�نية للتنزيل و 3 ميغ�بت في الث�نية لتحميل.

مكتب  ال�شريع DSL في  الانترنت  �شرعة  �شجل  الانترنت  ل�شرعة  اوكلا  لموؤ�شر  ووفق� 
موؤ�ش�شة مدى  من  »معظم مزودي خدمة الانترنت«  في فل�شطين / رام الله  وبين 
الزب�ئن في المدينة نف�شه� 3.٧ ميغ�بيت في الث�نية للتنزيل و٠.4١ ميغ�بت في الث�نية 
لتحميل وذلك لاتب�ع �شي��شة الت�ش�ركية بين الزي�ئن والتي توؤدي الى خف�س  ال�شرعة 

ونقل البي�ن�ت.  فيم� المتو�شط الع�لمي يبلغ 5.6 ميغ�بيت في الث�نية.

ال�شرعة في  يبلغ معدل  لل�شرعة في كوري� الجنوبية ٢6.٧، فيم�  وتبلغ اق�شى معدل 
الولاي�ت المتحدة ٢.١4

تطوير خدمة الطيف الترددي و�شبكات الألياف ال�شوئية الأر�شية
ال�شريع  والتطور  النمو  يعزز  الترددي  للطيف  والفع�ل  الكفء  الا�شتخدام  ان 
فل�شطين  ف�ن  ولذلك  الكف�ءة.  وذات  المبتكرة  الات�ش�لات  وخدم�ت  للتكنولوجي�ت 
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بعد  لغ�ي�ت الخدم�ت الجديدة  وا�شتخدامه  الرقمي  الف�ئ�س  توزيع  ب�ع�دة  مط�لبة 
تفعيل التحول الرقمي ب�لبث التلفزيوني .

. كذلك تعزيز وتطوير �شبكات الخطوط الفايبر-الالياف ال�شوئية وتعميم ا�شتخدامها 
لاأغرا�س الات�ش�لات على م�شتوى الافراد �شيعزز من جودة الخدمة وتقليل تكلفته�.

الخطة الوطنية ل�شلمة وامن الت�شالت
اغلاق  ف�إن  وموؤخرا  فل�شطين  في  متوفرة  غير  الاآمن  والانترنت  الات�ش�لات  �شبك�ت 
العديد من المواقع الالكترونية والهجم�ت التي تعر�شت له� ال�شبك�ت الموزعة للاأنترنت 
الانترنت في  �شبك�ت  ه�ش��شة  اثبتت مدى  وتقطعه�  الانترنت  الى �شعف  اأدت  والتي 

فل�شطين

يغيب عن ب�ل المعنيين في قط�ع الات�ش�لات في فل�شطين ان هن�ك ح�جة للعمل ان تكون 
الات�ش�لات في ح�لات الطوارئ والاأزم�ت مت�حة من اأجل ال�شلامة الع�مة، وال�شحة، 
اأم�س الح�جة  الذين هم في  الم�شتهلكين  وكذلك جميع  الطوارئ،  وموظفي  والدف�ع، 
اإليه�. البنية التحتية للات�ش�لات الحيوية للبلاد يجب اأن تكون موثوقة وق�بلة للت�شغيل 
عند الح�جة والترميم ب�شرعة. اأ�شف الى ذلك العمل بفع�لية ل�شم�ن امن وفع�لية 
الرقمية  ال�شخ�شية  والبي�ن�ت  وحم�ية الحق في الخ�شو�شية  والانترنت  الات�ش�لات 

للمواطنين.

هذا جزء ي�شير من التحدي�ت التي نواجهه� في قط�ع الانترنت ف�شلا عن التدخلات 
التع�شفية التي ن�شهده� يومي� للت�شييق على المحتوى الاعلامي الرقمي. 

اأ�شف الى ذلك عدم تطبيق المع�يير الدولية للتع�مل مع ق�ش�ي� الراأي على الانترنت 
من قبل الق�ش�ء الفل�شطيني عملا ب�لق�نون الا�ش��شي الفل�شطيني الملزمة وعدم توفير 
الحد الادنى من ال�شم�ن�ت الق�نونية المتمثلة بحظر الملاحق�ت التع�شفية للن��شطين 

و�شم�ن عدم توقيفهم على ذمة التحقيق او حب�شهم في ق�ش�ي� مرتبطة ب�لتعبير.
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هل يمكننا فعل شيء حيال ذلك؟

هذه  وت�شمن  تحفظ  التي  والقوانين  الت�شريع�ت  من  مجموعة  هن�ك  فل�شطين  في 
الحقوق او توؤثر او تخرق هذه الحقوق ب�شكل او ب�خر ومنه� 

او  الاعداد  قيد  الن�شخ  التطوير وفي  قيد  زال  م�  فعلا وجزء  وم�شرع  ف�عل  منه� هو 
التعديل او تم اقراره وتجميده لا�شب�ب عديدة �شواء �شي��شي او امني او نتيجة لل�شغط 
وتم�س  ال�شح�فة  حقول  في  والع�ملين  الاإعلامي  العمل  على  توؤثر  وكله�  المجتمعي  

حقوقهم الت�ليه :

الحقوق ال�شا�شية التي تتعلق بالعمل العلمي
الحق في الح�شول على المعلوم�ت.. ١

الحق في التعبير عن الراي.. ٢

الحق في الو�شول / النف�ذ للاأنترنت . 3

الحق في الخ�شو�شية.. 4

الحق في المجهولية وعدم الرق�بة.. 5

الحق في اعلام وطني /اذاعة وتلفزيون وم�ش�در معلوم�ت.. 6

تكنولوجي� . ٧ تواكب  متطورة  رقمية  ات�ش�لات  و�شبكة  ات�ش�لات  بنية  في  الحق 
الع�شر.

الحق في التعلم والتدريب على التكنولوجي�ت الحديثة وا�شتخدام�ته�.. 8

وهذه القوانين او م�ش�ريع القوانين هي 

الق�نون الا�ش��شي . ١

ق�نون المطبوع�ت والن�شر القديم / وقيد التعديل ٢٠١٧  . ٢

ق�نون حق الح�شول على المعلوم�ت. )قيد الدرا�شة(. 3
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ق�نون الات�ش�لات ١995 وتعديلاته ٢٠٠5.. 4

ق�نون الجرائم الالكترونية ٢٠١٧.. 5

دعاة  اإلى  تحتاج  والمفتوحة  الحرة  الإنترنت  و�شبكة  الرقمية  الحقوق 
قويين وعمل تع�وني بين ك�فة الجه�ت المعنية في ك�فة البلدان على الم�شتوى الع�لمي 
الاإعلامية  والموؤ�ش�ش�ت  الان�ش�ن  وحقوق  الرقمية  الحقوق  عن  الدف�ع  منظم�ت  وبين 
واتح�دات ونق�ب�ت ال�شحفيين والع�ملين في الحقول الاإعلامية. بحيث ت�شكل مجتمعه 
وت�شكل مع بع�س اللوبي الذي يقف �شد اية قوانين جديدة مثل ق�نون الاأمن الالكتروني 
الواقع  في  يملك  من  مع  التحقق  اأو  الجديد  ال�شيبراني  الالكترونية(  )الجرائم 
المعلوم�ت وبي�ن�ت  �شرك�ت الات�ش�لات، ومدى �شيطرتهم او مح�فظتهم على �شرية 
التكنولوجي�  ا�شتخدام  الاآخر  البع�س  ومم�ر�ش�ت  الق�نون  اط�ر  في  الا  الم�شتخدمين 
للتح�يل على اغلاق الاإنترنت تحت م�شمي�ت ومبررات اأو تقديم خدم�ت التكنولوجي� 

لاختراق الن�شط�ء في مج�ل حقوق الان�ش�ن والديمقراطية.

المدني  المجتمع  وموؤ�ش�ش�ت  الحقوقية  الموؤ�ش�ش�ت  من  عدد  اأجمعت  ال�شي�ق  هذا  وفي 
والن�شط�ء على وجود تعدي�ت على حرية التعبير وغمو�س وا�شح في ق�نون الجريمة 
الالكترونية   الذي تم اقراره موؤخرا في فل�شطين وعقدت عدة لق�ءات حول المو�شوع 
لتتلائم  الق�نون  بنود  بع�س  في  النظر  لاع�دة  المط�ل  من  مجموعة  الى  وخل�شت 
للمواطنين  الرقمية  والحقوق  الاأ�ش��شية  الحقوق  وتحفظ  الع�شرية  القوانين  ومع 
للدكتورة  ت�شليمه�  تم  ر�ش�لة  في  والمط�لب  الملاحظ�ت  هذا  تقديم  وقد  ولل�شحفين 
حن�ن ع�شراوي ع�شو اللجمة التنفيذية لمنظمة التحرير الفل�شطينية  لترفعه� بدوره� 

الى ال�شيد الرئي�س محمود عب��س وهي ك�لت�لي: 



35

بدورها  و�شلمتها  ع�شراوي  حنان  للدكتورة  ت�شليمها  تم  التي  المذكرة 
للرئي�س محمود عبا�س

ح�شرة الدكتورة حن�ن ع�شراوي المحترمة

رئي�س دائرة الثق�فة والاإعلام في منظمة التحرير الفل�شطينية

رام الله -فل�شطين

تحية طيبة وبعد،

المو�شوع: مذكرة ق�نونية حول القرار بق�نون رقم )١6( ل�شنة ٢٠١٧ ب�ش�أن الجرائم 
الالكترونية، مقدمة من الهيئة الم�شتقلة لحقوق الاإن�ش�ن »ديوان المظ�لم« وموؤ�ش�ش�ت 
المجتمع المدني الاأع�ش�ء في اللجنة الم�شتركة لمراجعة قرار بق�نون الجرائم الالكترونية 

لدى دائرة الثق�فة والاإعلام في منظمة التحرير الفل�شطينية

تهديكم الهيئة الم�شتقلة لحقوق الاإن�ش�ن »ديوان المظ�لم« وموؤ�ش�ش�ت المجتمع المدني، 
اأطيب  الالكترونية،  الجرائم  بق�نون  قرار  لمراجعة  الم�شتركة  اللجنة  في  الاأع�ش�ء 
تحي�ته�، متمنية لكم موفور ال�شحة والع�فية، و�ش�كرةً مب�درتكم وجهودكم الطيبة 

في ت�شكيل اللجنة الم�شتركة.

وانطلاقً� من وظيفته� الاأ�ش��شية ومن م�شوؤوليته� المجتمعية اأم�م جمهوره�، لم تخفِ 
الموؤ�ش�ش�ت المذكورة اأعلاه، ومعه� قط�ع وا�شع من موؤ�ش�ش�ت اأهلية و�شخ�شي�ت وطنية 
حقوقية وق�نونية، قلقه� الب�لغ من القرار بق�نون ب�ش�أن الجرائم الالكترونية، وذلك 
منذ اللحظة الاأولى لاإح�لته من قبل مجل�س الوزراء لفخ�مة الرئي�س للم�ش�دقة عليه 
بت�ريخ ٢٠١٧/٠6/٢5، دون اطلاع موؤ�ش�ش�ت المجتمع المدني عليه لاإبداء راأيه� فيه، 
ولاحقً� لذلك اإ�شداره ون�شره ب�لوق�ئع الفل�شطينية بت�ريخ ٢٠١٧/٠٧/٠9، وبخ��شة، 
اأن هذا الت�شريع يم�س ب�شكل مب��شر الحي�ة اليومية للمواطنين وحقوقهم وحري�تهم 
الاأ�ش��شية، لا �شيم� حقهم في حرية الراأي والتعبير، وحقهم في الخ�شو�شية وحرمة 
الاأ�ش��شي  والق�نون  ل�شنة ١988،  الا�شتقلال  اإعلان  كفلهم�  والتي  حي�تهم الخ��شة، 
المعدل ل�شنة ٢٠٠3 وتعديلاته، واتف�قي�ت الاأمم المتحدة لحقوق الاإن�ش�ن التي ب�درتم 

للان�شم�م اإليه� ب��شم دولة فل�شطين في اأي�ر من الع�م ٢٠١4.
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لحقوق  الم�شتقلة  والهيئة  المدني  المجتمع  لموؤ�ش�ش�ت  ت�أكد  م�  وبعد  ذلك،  اإثر  وعلى 
�شوء  في  الذكور،  بق�نون  للقرار  به�  ق�مت  ودرا�ش�ت  مراجع�ت  على  بن�ءً  الاإن�ش�ن، 
انطوائه  الدولي،  ال�شعيد  على  فل�شطين  دولة  والتزام�ت  المعدل  الاأ�ش��شي  الق�نون 
على اأحك�م ت�شكل تهديداً خطيراً لحقوق المواطنين وحري�تهم الاأ�ش��شية، بم� يخ�لف 
الق�نون الاأ�ش��شي المعدل والاتف�قي�ت الدولية لحقوق الاإن�ش�ن )مرفق مذكرة تف�شيلية 
ب�أ�شب�ب رف�س القرار بق�نون(، ب�درت اإلى مخ�طبة الجه�ت الر�شمية ذات العلاقة 

اإلى الوقف الفوري للقرار بق�نون المذكور من اأجل اإخ�ش�عه لنق��س مجتمعي وا�شع.

منظمة  في  والاإعلام  الثق�فة  دائرة  رئي�شة  من  طيبة  وبمب�درة  ال�شي�ق،  ذات  وفي 
بت�ريخ ٢٠١٧/٠٧/١8، تم ت�شكيل لجنة م�شتركة  الدكتورة حن�ن ع�شراوي  التحرير 
من موؤ�ش�ش�ت المجتمع المدني الموقعة اأدن�ه، والعديد من الموؤ�ش�ش�ت الر�شمية )مجل�س 
وتكنولوجي�  الات�ش�لات  وزارة  والت�شريع،  الفتوى  ديوان  الع�مة،  الني�بة  الوزراء، 
المعلوم�ت، وزارة الاإعلام، وزارة العدل(، لمراجعة القرار بق�نون المذكور، وتعديله بم� 
الاإن�ش�ن، وبم�  المتحدة لحقوق  الاأمم  واتف�قي�ت  المعدل،  الاأ�ش��شي  والق�نون  ين�شجم 

ي�شمن حقوق المواطنين وحري�تهم الاأ�ش��شية.

موؤ�ش�ش�ت  طلب  رف�س  من  ب�لرغم  ت�شكيله�،  فور  اأعم�له�  مم�ر�شة  اللجنة  ابتداأت 
حين  اإلى  بق�نون  القرار  �شري�ن  ت�ريخ  بتعديل  اللجنة،  في  الاأع�ش�ء  المدني  المجتمع 
و�شع  وعدم  النواي�  ح�شن  اإظه�ر  في  منه�  ورغبة  اأنه  اإلا  لاأعم�له�،  اللجنة  انه�ء 
قبل  من  التزام  على   ٢٠١٧/٠8/١3 بت�ريخ  ح�شوله�  وبعد  العجلات،  في  الع�شي 
القرار بق�نون المذكور  اأحك�م  اأي من  اإلى  الع�مة  الني�بة  ا�شتن�د  الع�م بعدم  الن�ئب 
لتوقيف المواطنين اأو لتمديد توقيفهم اأو لاإح�لتهم اإلى المحكمة عن اأي اأفع�ل مجرمة 
بق�نون  للقرار  اأخرى  اإلى �شيغة  ب�لو�شول  اأملًا  اأعم�له�،  اللجنة  ا�شت�أنفت  بموجبه، 
بداية  م� ح�شل في  اأن  اإلا  الاأ�ش��شية.  المواطنين  وحري�ت  ي�شمن حقوق  المذكور بم� 
راأيه  اإبداء  توقيف مواطن من مح�فظة الخليل على خلفية  اأيلول �شبتمبر من  �شهر 
على و�ش�ئل التوا�شل الاجتم�عي، وذلك ب�لا�شتن�د اإلى الم�دة )٢٠( من القرار بق�نون 
ب�ش�أن الجرائم الالكترونية، وقبله توقيف �شبعة �شحفيين ب�لا�شتن�د اإلى ذات الم�دة في 
مختلف مح�فظ�ت ال�شفة الغربية، اأع�د الاأمور اإلى نقطة ال�شفر ب�لن�شبة لموؤ�ش�ش�ت 
المجتمع المدني الاأع�ش�ء في اللجنة الم�شتركة، التي توافقت فيم� بينه� بعد ذلك اإلى 
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فيه  ت�شرح  الذي  موقفه�  واإعلان  مه�مه�،  اإنج�ز  في  الم�شتركة  اللجنة  ف�شل  اإعلان 
ومط�لبه� المف�شلة من القرار بق�نون ب�ش�أن الجرائم الالكترونية واأ�شب�ب رف�شه� له 

له، م�شتندين في ذلك اإلى مجموعة من المحددات، تنح�شر في الاآتي:

اإعلان الا�شتقلال ل�شنة ١988؛

الق�نون الاأ�ش��شي المعدل ل�شنة ٢٠٠3 وتعديلاته؛

اتف�قي�ت الاأمم المتحدة لحقوق الاإن�ش�ن التي ان�شمت اإليه� دولة فل�شطين، وبخ��شة، 
العهد الدولي الخ��س ب�لحقوق المدنية وال�شي��شية ل�شنة ١966، والتعليق الع�م للجنة 

المعنية بحقوق الاإن�ش�ن في الاأمم المتحدة رقم )34(؛

الاتف�قية العربية لمك�فحة جرائم تقنية المعلوم�ت ل�شنة ٢٠١٠، بم� لا يخ�لف الق�نون 
الاأ�ش��شي المعدل، واتف�قي�ت الاأمم المتحدة لحقوق الاإن�ش�ن؛

لا  بم�   ،٢٠٠١ ل�شنة  )بوداب�شت(  الالكترونية  الجرائم  ب�ش�أن  اأوروب�  مجل�س  اتف�قية 
يخ�لف الق�نون الاأ�ش��شي المعدل، واتف�قي�ت الاأمم المتحدة لحقوق الاإن�ش�ن.

عن  �ش�درة  الات�ش�لات  بمراقبة  يتعلق  فيم�  الاإن�ش�ن  حقوق  لتطبيق  دولية  مب�دئ 
مجموعة خبراء دوليين في الات�ش�لات وتكنولوجي� المعلوم�ت �شنة ٢٠١4.

من  وجيزة  فترة  في  بق�نون  القرار  لهذا  العملي  التطبيق  ك�شفه  م�  اإلى  ب�لاإ�ش�فة 
بق�نون  للقرار  لاأ�شب�ب رف�شن�  ف�إن  ا�شتخدامه في قمع الحقوق والحري�ت،  اإمك�نية 
المذكور، والتي تمثل ملاحظ�ت الهيئة الم�شتقلة وموؤ�ش�ش�ت المجتمع المدني الاأع�ش�ء في 

اللجنة الم�شتركة، والتي ط�لت ب�لمن��شبة معظم ن�شو�شه، تتمثل في الاآتي:

اأ�شباب الرف�س العامة )الملحظات العامة(:
ا�شتخدام كلمات ف�شفا�شة وعامة وغير محددة في التجريم:

ت�شمن القرار بق�نون في العديد من ن�شو�س التجريم م�شطلح�ت ع�مة وف�شف��شة 
مثل: النظ�م الع�م، الاآداب الع�مة، ال�شلم الاجتم�عي، اأمن الدولة، وهي م�شطلح�ت 
لا ت�شلح اأن تكون ن�شو�س جزائية بح�شب مبداأ �شرعية الجرائم العقوب�ت الذي ن�س 
عليه الق�نون الاأ�ش��شي المعدل في الم�دة )١5( منه، والذي يق�شي ب�أن تكون ن�شو�س 



38

للجه�ت  خ��شعة  وغير  جنب�ته�،  في  والتف�شير  الت�أويل  تحتمل  لا  وا�شحة  التجريم 
اأم المح�كم، لاأنه  الني�بة الع�مة  اأم  اأجهزةً الاأمن  الق�ئمة على تطبيق الق�نون �شواءً 
بدون هذا الو�شوح، ف�إن تطبيق هذه الن�شو�س �شيكون مدع�ة لم�ش��س بمبداأ الم�ش�واة 
وعدم التمييز. كم� اأن ا�شتخدام هذه الم�شطلح�ت في التجريم، يم�س حق الاإن�ش�ن في 
العلم ب�لق�عدة الق�نونية، فكيف للمواطن اأن يعلم م� هو مجرم وم� هو مب�ح في ظل 

عدم و�شوح الن�س الق�نوني.

تهديد الخ�شو�شية وحرمة الحياة الخا�شة:
منح القرار بق�نون في العديد من ن�شو�شه، وبخ��شة تلك المتعلقة ب�إجراءات التحري 
الع�مة  والني�بة  الاأمن  لاأجهزة  وا�شعة  �شلاحي�ت  الابتدائي،  والتحقيق  والا�شتدلال 
الات�ش�لات  ومراقبة  المعلوم�ت  لاأنظمة  والنف�ذ  الالكترونية  الاأجهزة  تفتي�س  في 
لمراجعة  المطلوب  ب�لقدر  ال�شلاحي�ت  هذه  خ�شوع  دون  الالكترونية،  والمح�دث�ت 
الاأمر  الجزائية،  الدعوى  في  خ�شم  تعتبر  الع�مة  الني�بة  اأن  وبخ��شة،  المح�كم، 
الذي ينتق�س ب�شكل مب��شر من �شم�ن�ت المح�كمة الع�دلة، ويم�س مبداأ الم�ش�واة بين 

الخ�شوم، وينتهك حق المتهم في الدف�ع عن نف�شه.

حجب المواقع اللكترونية:
منح القرار بق�نون �شلاحية لاأجهزة الاأمن والني�بة الع�مة والمح�كم بحجب المواقع 
الالكترونية، دون مراع�ة �شم�ن�ت المح�كمة الع�دلة، الاأمر الذي ينتهك حق الاأفراد 
 ٢٠١6 �شنة  في  الاإن�ش�ن  حقوق  مجل�س  قرار  بح�شب  الاأنترنت  ب��شتخدام  الاأ�ش��شي 
بخ�شو�س تعزيز وحم�ية حقوق الاإن�ش�ن على �شبكة الانترنت، وحقهم في حرية الراأي 

والتعبير، وفي تلقي المعلوم�ت واإر�ش�له�.

ق�شوة الجزاءات:
اإن معظم الجزاءات التي ن�س عليه� القرار بق�نون، ق��شية ولا تتن��شب مع الاأفع�ل 
الجرمية المقررة له�، فهي ت�شل في بع�س الح�لات اإلى الاأ�شغ�ل ال�ش�قة، وهذا يخ�لف 

الفل�شفة الحديثة للعق�ب والق�ئمة على اأ�ش��س الاإ�شلاح والت�أهيل.
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الحماية العامة لحقوق الإن�شان:
وحري�ته  الاإن�ش�ن  لحقوق  ع�مة  حم�ية  يوفر  ن�س  اأي  بق�نون  القرار  يت�شمن  لم 
اخت�ش��ش�ته�  اأداء  في  المخت�شة  الجه�ت  لعمل  ع�مة  حدوداً  ير�شم  الاأ�ش��شية، 
بموجبه، وفي ذات الوقت يمثل فل�شفة حقوقية يقوم عليه� القرار بق�نون، وبخ��شة، 
بخ�شو�شية  م�ش��س  تطبيقه�  على  يترتب  م�  غ�لبً�  الالكترونية  الجرائم  قوانين  اأن 
اأي  ت�أويل  اأو  تف�شير  بق�نون  القرار  يحظر  فلم  الخ��شة.  حي�تهم  وحرمة  الاأفراد 
ن�س وارد في هذا القرار بق�نون على نحو يتع�ر�س مع الحقوق والحري�ت الاأ�ش��شية 
المكفولة في الق�نون الاأ�ش��شي المعدل والاتف�قي�ت الدولية لحقوق الاإن�ش�ن، ولم ي�شع 
�شحة معايير الاإجراءات الجزائية التي يتم اتخاذه بالا�شتناد اإلى اأحكامه، كا�شتراط 

ق�نونية الاإجراء و�شرورته وغ�يته الم�شروعة وتن��شبه مع الغ�ية المراد تحقيقه�.

تو�شع غير مبرر في التجريم:
تو�شع القرار بق�نون في التجريم، من خلال تجريمه اأو ت�شديده للعق�ب على الجرائم 
ف�لجريمة  لذلك،  مبرر  يكون  اأن  دون  المعلوم�ت،  تقنية  بوا�شطة  المرتكبة  التقليدية 
الجرائم  لمك�فحة  ق�نون  اأي  اأن  علمً�  ارتك�به�،  اأداة  عن  النظر  ب�شرف  واحدة 

الالكترونية يجب اأن ينح�شر في مع�لجة الق�ش�ي� الاآتية ودون اأن يتج�وزه�

الجرائم الواقعة على النظ�م المعلوم�تي والمتعلقة ب�شرية البي�ن�ت والمعلوم�ت.

الجرائم المرتبطة ب�لحوا�شيب، وهي على وجه التحديد، الاحتي�ل، التزوير، ال�شرقة، 
الابتزاز، التهديد.

ب�لمواد  الاأطف�ل  ا�شتغلال  التحديد،  وجه  على  وهي  ب�لمحتوى،  المرتبطة  الجرائم 
الاإب�حية عبر الانترنت.

مك�فحة الجرائم المنظمة عبر الانترنت، وبخ��شة، الاإره�ب، غ�شل الاأموال، الاتج�ر 
ب�لب�شر.

الجرائم المرتبطة بحقوق الملكية الفكرية.

تو�شيح الاإجراءات الجن�ئية الخ��شة بملاحقة المتهمين في الجرائم المذكورة اأعلاه، 
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الاإن�ش�ن في حرمة  وحق  الع�دلة،  المح�كمة  المتهم في  �شم�ن�ت لحق  اأعلى  توفير  مع 
حي�ته الخ��شة.

تو�شيح اإجراءات التع�ون الدولي في مج�ل مك�فحة الجرائم الالكترونية، مع مراع�ة 
اأجنبية،  لجه�ت  الفل�شطينيين  المواطنين  ت�شليم  بحظر  المتعلقة  الد�شتورية  المب�دئ 

وكون فل�شطين دولة تحت الاحتلال.

اأ�شباب الرف�س التف�شيلية )الملحظات التف�شيلية(:
في التجريم والعقاب:

المادة )1(:
العلم  في  الاأفراد  وحق  والعقوب�ت،  الجرائم  �شرعية  مبداأ  مع  الم�دة  هذه  تتع�ر�س 
ب�لق�عدة الق�نونية، بتعريفه� »الاختراق« الذي يمثل اأحد اأرك�ن العديد من الجرائم 
للتف�شير  وق�بلة  محددة  وغير  مبهمة  بطريقة  بق�نون،  القرار  في  عليه�  المن�شو�س 
يتم  التي  المعلوم�ت دون تو�شيح الطريقة  اإلى و�ش�ئل تكنولوجي�  والت�أويل، ف�لدخول 
اأو غير  اأو دون وجه حق  ب�أنه� طريقة غير م�شروعة  الدخول من خلاله�، والاكتف�ء 
الق�نونية،  ب�لق�عدة  ب�لعلم  الاأفراد  وحق  ال�شرعية  مبداأ  مع  يتفق  لا  به�،  م�شرح 
اتف�قية  اأن  علمً�  حق.  وجه  دون  اأو  الم�شروعة  غير  عب�رة  على  الوقوف  ل�شعوبة 
ال�شبكة  اأو  المعلوم�ت  تكنولوجي�  لنظم  الدخول  ب�أنه  الاختراق  تعرف  )بوداب�شت( 
الالكترونية عبر تج�وز تدابير الحم�ية الاأمنية المخ�ش�شة من قبل الم�شتخدم اأو عبر 

ا�شتغلال الثغرات الاأمنية للنظ�م.

ب�لاإ�ش�فة اإلى ذلك، ف�إن تعريف هذه الم�دة لمعلوم�ت الم�شترك، ج�ء على نحو يهدد 
لمعلوم�ت  الح�لي  ف�لتعريف  الخ��شة،  الحي�ة  حرمة  في  وحقهم  الاأفراد  خ�شو�شية 
المحتوى،  معلوم�ت  فيه�  بم�  ال�شخ�شية،  المعلوم�ت  جميع  ويحتمل  وا�شع،  الم�شترك، 
والتي قد لا تتعلق ب�لجريمة مو�شع التحقيق، الاأمر الذي ي�شكل تهديداً خطيراً للحق 

في حرمة الحي�ة الخ��شة.

والخ��س  الع�م  القط�ع  الع�ملين في  ي�شمل  ب�أنه  للموظف  الم�دة  تعريف هذه  اأن  كم� 
والاأهلي، لي�س له مبرر حقيقي واأثر ق�نوني، لاأن النظم الق�نونية جرت على الف�شل 



41

في الاأحك�م التي تطبقه� بين الموظف الع�م وغيره من الع�ملين لاختلاف ال�شلاحي�ت 
والم�شوؤولي�ت بينمه� )اختلاف المركز الق�نوني لكل منهم�(.

المواد )6: 26(:
اأو  اإدخ�ل  اأو  اإنت�ج  جرمت  اأنه�  اإذ  الرقمي،  الاأمن  وواقع  المواد  هذه  تتن��شب  لا 
ال�شبك�ت  وحم�ية  اأمن  اختب�ر  في  ت�شتخدم  قد  التي  التطبيق�ت،  من  العديد  حي�زة 
والبرمجي�ت والاأنظمة المعلوم�تية، والمعدة ب�لاأ�ش��س لك�شف الثغرات الاأمنية للاأنظمة 
و�شبكات الات�شالات والبرمجيات وغيرها من التطبيقات، من دون اأن ت�شترط �شوء 

النية للعق�ب على هذه الاأفع�ل.

المادة )8(:
تتع�ر�س هذه الم�دة مع مبداأ ال�شرعية وحق الاأفراد في العلم ب�لق�عدة الق�نونية، لاأن 
الن�ص على ال�شفة غير الم�شروعة ك�شرط لتجريم ا�شتعمال عنا�شر ت�شفير �شخ�شية، 
غير وا�شح، ولم يرد في الم�دة )١( من القرار بق�نون تعريف لل�شفة غير الم�شروعة. 
ا�شتعم�ل  تجريمه�  خلال  من  الخ�شو�شية،  في  الاأفراد  حق  الم�دة  هذه  تم�س  كم� 
ر�ش�ئله من  ت�شفير  فرد حرية  لكل  يت�ح  اأن  يجب  لاأنه  ال�شخ�شية،  الت�شفير  عن��شر 

عدمه.

المواد )16: 20: 51(
ت�شمنت هذه الم�دة م�شطلح�ت »الاآداب الع�مة، النظ�م الع�م، �شلامة الدولة، ال�شلم 
الاجتم�عي، اأمن الدولة، الوحدة الوطنية«، وهي ن�شو�س ع�مة وف�شف��شة لا ت�شلح 
اأن تكون ن�شو�شً� جزائية، بح�شب مبداأ ال�شرعية، والذي يق�شي ب�أن تكون ن�شو�س 
التجريم والعق�ب، وا�شحة لا تحتمل التف�شير ولا الت�أويل، واألا تكون خ��شعة للق�ئمين 
على تطبيق الق�نون. كم� اأن هذه الم�دة تنطوي على م�ش��س بحق الاأفراد ب�لعلم في 
الق�عدة الق�نونية، فكيف للمواطن اأن يحدد م� يعتبر جريمة وم� لا يعتبر جريمة في 
ظل عدم و�شوح الن�س الجزائي. ب�لاإ�ش�فة اإلى ذلك، ف�إن اأي قيود على حرية التعبير 
والاإعلام، ي�شترط اأن تكون وا�شحة، وهذه الم�شطلحات كاأحد هذه القيود غير وا�شح 

تم�مً�. الاأمر الذي يتع�ر�س مع التعليق الع�م رقم )34(.
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المادة )21(:
الم�دة  يخ�لف  بم�  والتعبير،  الراأي  لحرية  مبرر  غير  تقييد  على  الم�دة  هذه  تنطوي 
)١9( من العهد الدولي للحقوق المدنية وال�شي��شية والتعليق الع�م رقم )34(، حيث 
الزعم�ء  اإلى  ين�شرف  وقد  محدد،  وغير  وا�شع  للاأدي�ن،  المقد�ش�ت  م�شطلح  اإن 
الدينيين واآرائهم، والذين لا يجب اأن يكونوا اأحد اأ�شب�ب القيود المفرو�شة على حرية 
الراأي والتعبير بح�شب التعليق الع�م )34(. كذلك، ف�إن م�شطلح الاإ�ش�ءة هو الاآخر 
غير محدد، مم� يتع�ر�س مع مبداأ ال�شرعية وحق الاأفراد ب�لعلم ب�لق�عدة الق�نونية.

المادة )22(:
الذم  والتعبير، ولا تميز بين  الراأي  قيوداً غير مبررة على حرية  الم�دة  تفر�س هذه 
والقدح الموجه لل�شخ�شي�ت الع�مة، وغيره� من ال�شخ�شي�ت، فح�شب التعليق الع�م 
الع�مة لا يكفي  لل�شخ�شية  التعبير مهينة  اأ�شك�ل  اأن  رقم )34(، ف�إن مجرد اعتب�ر 
اأي�شً� من  م�شتفيدة هي  الع�مة  ال�شخ�شي�ت  ك�نت  واإن  لتبرير فر�س عقوب�ت حتى 
التي  فيه�  بمن  الع�مة،  ال�شخ�شي�ت  جميع  ف�إن  ذلك،  اإلى  واإ�ش�فة  العهد.  اأحك�م 
ب�شكل  تخ�شع  والحكوم�ت،  الدول  روؤ�ش�ء  مثل  ال�شي��شية  ال�شلط�ت  اأعلى  تم�ر�س 
م�شروع للنقد والمع�ر�شة ال�شي��شية. في المق�بل، ف�إن الذم والقدح الموجه لل�شخ�شي�ت 
التعليق  اأن يخ�شع بح�شب  اأن يكون محل تجريم جزائي، بل يجب  الع�دية، لا يجب 
الع�م المذكور اأعلاه، لقواعد الم�ش�ءلة المدنية لا الجن�ئية. كم� اأن هذه الم�دة ت�شمنت 
م�شلح ع�م وف�شف��س لا ي�شلح اأن يكون ن�س جزائي وهو: »المب�دئ والقيم الاأ�شرية«، 

مم� يتع�ر�س مع مبداأ ال�شرعية وحق الاأفراد في العلم ب�لق�عدة الق�نونية.

المادة )24(:
انطوت هذه الم�دة على م�شطلح ع�م وف�شف��س »النعرات العن�شرية«، وهو م�شطلح 
لا ي�شلح اأن يكون ن�شً� جزائيً�، تطبيقً� لمبداأ ال�شرعية وحق الاأفراد في العلم ب�لق�عدة 
الق�نونية. كم� اأن هذا الم�شطلح ب�لتحديد، تم ا�شتخدامه من قبل الفرق�ء ال�شي��شيين 

في فل�شطين لتقييد حرية الراأي والتعبير والاعتق�ل على خلفية �شي��شية.
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المادة )28(:
انطوت هذه الم�دة على ت�شديد غير مبرر وغ�م�س، ولا يقترن ب�ل�شرر المترتب على 
الجريمة، بقدر ارتب�طه ب�أداة الجريمة نف�شه�، ف�لجريمة واحدة، ب�شرف النظر عن 

اأداة ارتك�به�.

المادة )48(:
اإلى المعلوم�ت،  ت�شكل هذه الم�دة تهديداً لحرية العمل ال�شحفي والحق في الو�شول 
ال�ش�در  الن�شر  ب�أمر منع  ارتبط  اإذا  اإلا  الاإجراءات الجزائية غير مجرم،  ن�شر  لاأن 
عن المحكمة بموجب ق�نون العقوب�ت. اإ�ش�فة اإلى ت�شمنه� م�شطلح »في غير الاأحوال 
الم�شرح به�« وهو م�شطلح ع�م وف�شف��س لا ي�شلح اأن يكون ن�شً� جزائيً�، تطبيقً� 

لمبداأ ال�شرعية وحق الاأفراد في العلم ب�لق�عدة الق�نونية.

المادة )50(:
التبليغ عن الجرائم الالكترونية  تتو�شع هذه الم�دة ب�شكل غير مبرر بتجريمه� عدم 
على نحو ي�شمل المواطنين الع�ديين، ب�لرغم من اأن مع�قبة عدم التبليغ عن الجرائم، 
الاإجراءات  ق�نون  من   )٢5  :٢4( الم�دة  بح�شب  العموميين  الموظفين  على  يقت�شر 

الجزائية رقم )3( ل�شنة ٢٠٠١ وتعديلاته.

في حجب المواقع الإلكترونية:
المادة )40(:

تجعل هذه الم�دة حجب المواقع الالكترونية اإجراء تحقيقي -تحفظي لا يمر ب�إجراءات 
المح�كمة الع�دية. الاأمر الذي ي�شكل انته�كً� للحق في حرية الراأي والتعبير، والحق في 
الح�شول على المعلوم�ت، والحق في المح�كمة الع�دلة، ويتن�ق�س مع المع�يير الدولية، 
التي تعتبر ا�شتخدام الانترنت حق اأ�ش��شي من حقوق الاإن�ش�ن، ومدخل اأ�ش��شي لتحقيق 
التنمية الم�شتدامة ٢٠3٠، واأن اجراءات المنع المتعمد اأو تعطيل وعرقلة الو�شول اإلى 
اإجراء مدان )قرار  ن�شر المعلوم�ت والحجب والت�شوي�س المتعمد لخدم�ت الانترنت، 
مجل�س حقوق الاإن�ش�ن الت�بع للاأمم المتحدةـ حول تعزيز وحم�ية حقوق الاإن�ش�ن على 
�شبكة الانترنت رقم (A/HRC/32/L.20) بت�ريخ ٢٠١6/٠6/٢٧(. كم� ا�شتخدمت 
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هذه الم�دة م�شطلح�ت ع�مة وف�شف��شة كمبرر للحجب »النظ�م الع�م، الاأمن الع�م«، 
الاأمر الذي يتع�ر�س ومبداأ ال�شرعية، وينتهك حق الاأفراد ب�لعلم ب�لق�عدة الق�نونية.

في التزامات مزودي الخدمة:
المادة )32(:

تلزم هذه الم�دة �شرك�ت الانترنت والات�ش�لات، ب�لتع�ون وم�ش�عدة الجه�ت المخت�شة 
مم�  به�،  الموؤقت  والاحتف�ظ  الالكترونية  المعلوم�ت  اأو  البي�ن�ت  ت�شجيل  اأو  جمع  في 
يهدد على نحو غير م�شبوق حرمة الحي�ة الخ��شة للاأفراد، ذلك اأن المع�يير الدولية 
تقت�شي األا تجبر الحكوم�ت مقدمي خدمة الانترنت على ت�شمين و�ش�ئل مراقبة اأو 
تن�شت في نظمهم التي ي�شغلونه� اأو ينتجونه� اأو يعر�شونه� لي�شتخدمه� الجمهور اأو 
الجه�ت الخ��شة اأو الحكومية، واألا تجبره� كذلك على جمع اأو حفظ معلوم�ت بعينه� 
لاأغرا�س المراقبة الحكومية، كم� لا يجوز للحكوم�ت بح�شب تلك المب�دئ، اأن تطلب 
من مقدمي الخدمة اأن يجمعوا اأو يحفظوا على نحو م�شبق -احترازاً اأو تح�شبً�- اأية 
بي�ن�ت، ف�لاأفراد لهم الحق في التعبير عن راأيهم بمجهولية، وعلى الحكومة الامتن�ع 
الخ��س  المقرر  )تقرير  الات�ش�لات  خدم�ت  م�شتخدمي  هوي�ت  بطلب  الالزام  عن 
المعني بتعزيز وحم�ية الحق في حرية الراأي والتعبير في ١6 م�يو ٢٠١١ الفقرة 84(.

في الإجراءات الجزائية:
المواد )33: 34(:

ت�شكل ه�تين الم�دتين تهديداً على خ�شو�شية الاأفراد، من خلال منحه� الني�بة الع�مة 
المعلوم�ت  تكنولوجي�  و�ش�ئل  اإلى  المب��شر  النف�ذ  الجزائية،  الدعوى  وهي خ�شم في 
كذلك  ومنحه�  الم�ش�كن،  وخ�شو�شية  �شرية  وخ�شو�شيته�  �شريته�  تفوق  التي 
المرور  وبي�ن�ت  والمعلوم�ت  والبي�ن�ت  والو�ش�ئل  والاأدوات  الاأجهزة  على  الح�شول 
وبي�ن�ت حركة الات�ش�لات والم�شتخدمين ومعلوم�ت المحتوى، من دون اأمر �ش�در عن 

المحكمة المخت�شة.
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المادة )35(:
في  الجزائية  الاإجراءات  ق�نون  يوفره�  التي  ال�شم�ن�ت  من  الم�دة  هذه  تنتق�س 
مج�ل مراقبة الات�ش�لات والمح�دث�ت ال�شلكية واللا�شلكية بح�شب الم�دة )5١( منه، 
التي يمكن من خلاله� تنفيذ المراقبة،  وذلك من خلال تو�شعه� في تعداد الجرائم 
بحيث اأ�شبحت �ش�ملة اأي جريمة حتى لو ك�نت عقوبته� الغرامة، ومن خلال منحه� 
الع�م  الن�ئب  ولي�س من خلال  الني�بة  وكيل  قبل  من  المراقبة  تقديم طلب  �شلاحية 
اإلى ذلك، فاإن هذه المادة لا ت�شترط اخطار المتهم بالمراقبة  اأو م�شاعده، بالاإ�شافة 
بح�شب م� تتطلبه المع�يير الدولية فيم� يتعلق بتطبيق حقوق الاإن�ش�ن في مج�ل مراقبة 

الات�ش�لات.

المادة )37(:
 )5١( الم�دة  توفره�  التي  ال�شم�ن�ت  عن  التراجع  اأي�شً�  الم�دة  هذه  على  يلاحظ 
خلاله�  من  يمكن  التي  الجرائم  تعداد  في  تو�شعه�  خلال  من  وذلك  اآنفً�،  المذكورة 
الغرامة،  عقوبته�  ك�نت  لو  حتى  جريمة  اأي  �ش�ملة  اأ�شبحت  بحيث  المراقبة،  تنفيذ 
المدة  اإن  اإذ  الاعترا�س،  لتنفيذ  المخت�شة  للجه�ت  الممنوحة  المدة  وكذلك من خلال 
طويلة  مراقبة  على  م�شمونه�  في  تنطوي  اأن  الممكن  من  �شهور(،  )ثلاثة  المذكورة 
المعلوم�ت الخ��شة  المدى، والمراقبة طويلة المدى غير مبررة، لك�شفه� عن كثير من 

للمتهم، والتي لا تتعلق ب�لجريمة.

المواد )38: 39(:
تنطوي ه�تين الم�دتين على م�ش��س ب��شتقلال الق��شي، وتدخل في قن�عته، وب�لنتيجة 
التع�ر�س مع مبداأ الاقتن�ع الق�ش�ئي وحرية الق��شي الجن�ئي في الاإثب�ت، ف�لق��شي 
الجن�ئي له الحرية الك�ملة في الاأدلة التي يعتمده� والاأدلة التي يطرحه�، وله الحرية 
كذلك في تحديد وزن كل من هذه الاأدلة على حدة، ولي�س للم�شرع اأو لغيره اأن يتدخل 

في هذه الم�ش�حة.

المادة )44(:
لا تراع هذه الم�دة الخ��س الوطني الفل�شطيني كون فل�شطين دولة تحت الاحتلال.
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المواد )54(:
من  قن�عته،  في  والتدخل  الق��شي  ا�شتقلال  بمبداأ  م�ش��س  على  الم�دة  هذه  تنطوي 
البي�ن�ت في  واأنظمة  المعلوم�ت  تكنولوجي�  لو�ش�ئل  ب�لم�ش�درة  اإلزامه المحكمة  خلال 
له� �شلطة تقديرية في هذا  اأن يكون  الاإدانة، دون  اأحك�م  جميع الجرائم وفي جميع 
المج�ل. وذات هذا الاأمر ين�شحب على م�ش�ألة �شلاحية المحكمة ب�لحكم بحجب الموقع 
الالكتروني، ف�لاأ�شل في هذا الاإجراء اأي�شً� اأن يتم منح المحكمة �شلطة تقديرية، واألا 

ي�شمل جميع الجرائم.

المادة )58(:
موظفين  تعيين  المعلوم�ت  وتكنولوجي�  الات�ش�لات  لوزير  �شلاحية  الم�دة  هذه  تمنح 
الوظيفية  م�شمي�تهم  تحدد  اأن  دون  الق�ش�ئي،  ال�شبط  ب�شفة  يتمتعون  الوزارة  من 
والخبرة،  الاخت�ش��س  قواعد  مع  يتع�ر�س  قد  الذي  الاأمر  الاإدارية،  وم�شتوي�تهم 

ف�شلًا عن ذلك، ف�إن �شفة ال�شبط الق�ش�ئي لا تمنح اإلا بق�نون ولي�س بقرار اإداري.

المادة )3(:
تو�شعت هذه الم�دة على نحو غير م�شبوق، وبم� يج�وز قواعد الاخت�ش��س والخبرة، 
بمنح �شفة ال�شبط الق�ش�ئي، لوحدات متخ�ش�شة في الجرائم الالكترونية، ن�شت 
بيئة  خلق  اإلى  يوؤدي  الذي  الاأمر  الاأمن،  وقوى  ال�شرطية  الاأجهزة  في  اإن�ش�ئه�  على 
الحقوق  على  النتيجة  في  يوؤثر  بم�  والم�شوؤولي�ت،  ال�شلاحي�ت  لت�ش�رب  من��شبة 
والحري�ت الع�مة. كم� اأن الفقرة الث�نية منه� غير لازمة، لاإن تنظيم اخت�ش��ش�ت 
والنظر  التحقيق  في  النظ�مية  والمح�كم  الع�مة  الني�بة  وم�شوؤولي�ت  و�شلاحي�ت 
لل�ش�أن  الن�ظمة  القوانين  بموجب  تنظيمه�  تم  قد  الجزائية،  الدع�وى  في  والف�شل 

الق�ش�ئي، وبخ��شة، ق�نون الاإجراءات الجزائية.

في الطلبات:
ب�لا�شتن�د اإلى الملاحظ�ت المذكورة اأعلاه، والتي ط�لت جل ن�شو�س القرار بق�نون، 
دولة  لالتزام�ت  وتنفيذاً  الاأ�ش��شية،  وحري�تهم  المواطنين  لحقوق  وحم�ية  وتعزيزاً 
فل�شطين الدولية، ف�إنن� نرى اأن القرار بق�نون رقم )١6( ل�شنة ٢٠١٧ ب�ش�أن الجرائم 
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الالكترونية، لا ي�شكل اأ�ش��شً� لت�شريع ن�ظم لمك�فحة الجرائم الالكترونية، مع الت�أكيد 
على اأن اأي ت�شريع اآخر لمك�فحة الجرائم الالكترونية، يجب اأن ي�أخذ بعين الملاحظ�ت 
المذكورة اأعلاه، الم�شتندة اإلى الق�نون الاأ�ش��شي المعدل واإعلان الا�شتقلال والاتف�قي�ت 

الدولية لحقوق الاإن�ش�ن، والم�ش�ركة الاجتم�عية في اعداده و�شي�غة اأحك�مه.

الهيئة الم�شتقلة لحقوق الاإن�ش�ن »ديوان المظ�لم«

نق�بة ال�شحفيين الفل�شطينيين

موؤ�ش�شة الحق

�شبكة المنظم�ت الاأهلية

مجل�س حقوق الاإن�ش�ن

المركز الفل�شطينية للتنمية والحري�ت الاإعلامية »مدى«

مركز المراأة للاإر�ش�د الق�نوني والاجتم�عي

الائتلاف من اأجل النزاهة والم�ش�ءلة »اأم�ن«

مركز تطوير الاإعلام في ج�معة بيرزيت

المركز الفل�شطيني لا�شتقلال المح�م�ة والق�ش�ء »م�ش�واة«

منتدى من�ه�شة العنف �شد المراأة
الم�شدر: المركز الفل�شطيني للتنمية والحري�ت الاإعلامية )مدى(



48

وسائل الإعلام تحتاج إلى تكثيف الجهود 
لحماية الحقوق الرقمية

يقول بيم ن�كري�شتن�شندر الدك��شيرا - ك�ت�ر بري�س  »لي�س ك�في� لو�ش�ئل الاإعلام اأن 
تقدم تقريرا عن كيفية تغير الع�لم الرقمي فح�شب، بل يحت�ج ال�شحفيون اأي�ش� اإلى 
الوقوف من اأجل الحقوق الرقمية، بكل م� نملك.  حتى النخراط في منطقتك 
حرية  في  النخفا�شات  من  المزيد  لوقف  ون�شاطات  بحملت  بلدك  اأو 

الإنترنت، ومعها، حقوق الإن�شان الأ�شا�شية لدينا.4
الاإن�ش�ن  موا�شلة حم�ية حقوق  كيفية  ه�ئلة حول  ت�ش�وؤلات  يثير  �شيء  كل  رقمنة  اإن 
-الحقوق التي ت�شمل حرية التعبير عبر الاإنترنت، والح�شول على المعلوم�ت والحق 

في الخ�شو�شية.

في  يتحكمون  الذين  اأولئك  قبل  من  التعبير  حرية  حظر  عدم  �شم�ن  يمكنن�  كيف 
ون�شمعه،  نراه  واأن الخوارزمي�ت لا تحدد كل م�  الاإنترنت والخدم�ت،  اإلى  الو�شول 
)البرمجي�ت  ال�شير  طريق  عن  تنت�شر  التي  ال�شي��شية  للدع�ية  هدف�  ن�شبح  لا  واأن 

البرامج( على و�ش�ئل الاعلام الاجتم�عية؟

كيف يمكنن� اأن ن�شمن عدم اإ�ش�ءة ا�شتخدام قوانين مك�فحة الاإره�ب للحد من حرية 
ت�شتغل  التي  العملاقة  ال�شرك�ت  بع�س  تهيمن عليه�  لا  الاإنترنت  �شبكة  واأن  التعبير، 

بي�ن�تن� ال�شخ�شية وتنتهك حقن� في الخ�شو�شية؟

الاإج�ب�ت على هذه الاأ�شئلة �شوف تحدد في الم�شتقبل كيفية التوا�شل مع الاآخرين،

اأنف�شن�. وبدون حقوق رقمية قوية،  كيف ت�شتهلك المعلوم�ت وعن كيفية التعبير عن 
يبدو الم�شتقبل ق�تم�.

4  بيم ن�كري�شتن�شندر الدك��شيرا - ك�ت�ر بري�س - غرفة الاأخب�ر في الدوحة اإنجلي�س )رويترز(
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هذه  حماية  في  حا�شما  دورا  تلعب  اأن  يمكن  الإعلم  و�شائل 
الحقوق.

�شامبولي مدير الدفاع عن الم�شاواة الرقمية في موؤ�ش�شة الويب العالمية، 
وهي منظمة دولية للدفاع عن الحريات والدعوة لها على الإنترنت.

يقول: »لا ينبغي اأن يقت�شر دور و�ش�ئل الاإعلام على اإعلام الن��س ب�لرقمنة، بل ينبغي 
الانتب�ه  يلفتوا  واأن  الاهتم�م  يثبتوا  واأن  التطورات،  هذه  اآث�ر  على  يطلعوا  اأن  اأي�ش� 
الواقع  عن  ف�شلا  وال�شي��شية،  المدنية  ومواقفن�  حق�ئقن�  على  ت�أثيرهم  كيفية  اإلى 

الاجتم�عي والاقت�ش�دي«

وقال نانجيرا �شامبولي. 
وجود و�ش�ئل الاإعلام يعتمد على الحقوق الرقمية

وق�ل �ش�مبولي »اإنه مع اعتم�د و�ش�ئل الاإعلام ب�شكل كبير على الات�ش�لات الرقمية 
للو�شول اإلى جمهوره� )بعد كل �شيء، هذه هي الطريقة التي يحقق معظمه� الم�ل(، 

يجب اأن تكون الحقوق الرقمية مو�شوع� مهم� لل�شحفيين.

اإيق�ف ت�شغيل الاإنترنت في ع�م ٢٠١6
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نو،  اأ�شي�س  منظمة  و�شجلت  مقلقة.  بوتيرة  عليه�  الت�شييق  يتم  الرقمية  ف�لحقوق 
وهي منظمة لحقوق الاإنترنت، 56 عملية اإغلاق للاإنترنت في جميع اأنح�ء الع�لم في 
ع�م ٢٠١6، اأي اأكثر من �شعف العدد الذي �شجلته في ع�م ٢٠١5. وقد �شجلت دولة 
الك�ميرون في و�شط اأفريقي� رقم� قي��شي� جديدا هذا الع�م عندم� قطعت الاإنترنت 

على من�طقه� الن�طقة ب�لانكليزية لمدة مذهلة 94 يوم�.

فعندم� اأغلقت البلدان تطبيق�ت الاإنترنت والر�ش�ئل المتنقلة )ع�دة لقطع الات�ش�لات 
اإلى  جنب�  الاإعلام  و�ش�ئل  تع�ني  حيث  الانتخ�ب�ت(،  اأو  الاحتج�ج�ت  فترات  خلال 
جنب مع ال�شرك�ت الاأخرى المعتمدة على الاإنترنت. ويبرز تقرير الحقوق الرقمية في 

اأفريقي� عددا مزعج� من انته�ك�ت الحقوق الرقمية.

وخ�س التقرير على وجه الخ�شو�س القوانين الجديدة لمك�فحة الاإره�ب والجريمة 
الاإلكترونية ال�شيبرانية ب�عتب�ره� انته�ك� للحقوق.

مع  الاإلكتروني  للبريد  تب�دل  في  ريفينتلو  ي�ن�شن  ن�ني  الاإن�ش�ن  حقوق  مح�مي  وق�ل 
#mediadev: »اإن قوانين الجرائم الاإلكترونية )ال�شيبرانية( يمكن اأن تكون نية في 

... اأنه� تهدف اإلى قمع الجريمة على الاإنترنت«.

التي  الت�شريع�ت  على  اأمثلة  اأي�ش�  ولكنه�  نبيلة جدا  ق�شية  وك�أنه  يبدو  »هذا  وق�لت 
ت�شتخدم لقمع حقوق الاإن�ش�ن«.

وق�ل ب�بتوند اأوكونوي، ع�شو فريق البحث في مب�درة ب�راديجم، وهي منظمة نيجيرية، 
ن�شرت التقرير اإن ال�شحفيين معر�شون ب�شكل خ��س لقوانين من هذا القبيل. 

وهذا هو ال�شبب في اأن اأوكونوي يعتقد اأن الع�ملين في مج�ل الاإعلام ملزمون ب�لتحدث 
»بلا خجل وب�شج�عة« دف�ع� عن حرية التعبير.

cima(، وهي  وي�ش�رك في هذا الاعتق�د مركز الم�ش�عدة الاإعلامية الدولية )�شيم� 
اأن  �شيم�  اأو�شت  تقديمه   تم  تقرير  في  المتحدة.  الولاي�ت  مقره�  اإعلامية  منظمة 

و�ش�ئل الاإعلام اأ�شبحت اأكثر انخراط� في ت�شكيل الحقوق الرقمية واإدارة الاإنترنت.
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وتقرير التنمية الاإعلامية في الع�شر الرقمي، ين�س على م� يلي:

حيث  من  �شواء   - قدم�  للم�شي  الاإنترنت  تطور  كيفية  اأن  يعني  الرقمي  »التق�رب 
ال�شي��شة والتكنولوجي� - �شي�شكل البيئة التي تعمل فيه� جميع و�ش�ئل الاإعلام الاأخرى. 
ومن الموؤكد اأن ال�شي��ش�ت التي توجه عمل الاإنترنت �شتوؤثر على ن�شر الاأخب�ر ف�شلا 

عن قدرات ال�شحفيين على تقديم التق�رير«.

ويمكن لل�شحفيين الا�شتق�ش�ئيين اأن ي�ش�عدوا في مك�فحة انته�ك�ت الحقوق الرقمية 
�شبيل  على  اأخرى.  بطرق  الرقمية  الحقوق  تدعم  اأن  الاإعلام  لو�ش�ئط  ويمكن  كم� 
المث�ل، يمكن لل�شح�فة التحقيق في انته�ك�ت حرية التعبير اأن ت�ش�عد على �شم�ن اأن 

ال�شلط�ت لا تتخلى عن اإنته�ك حرية التعبير والمعلوم�ت.

يقول غبينغ� �شي�ش�ن، المدير التنفيذي لمب�درة ب�راديجم ون��شط تقني اأفريقي �شريح: 
غ�لب� م� تنكر الحكوم�ت الانته�ك�ت. 

»ال�شحافة ال�شتق�شائية تدعمنا كنا�شطين مع الحقائق في عملنا«.
مع وجود حق�ئق وادلة دامغة وموثقة ، هن�ك اإمك�نية ان تق��شي الدوله في المحكمة، 
كم� فعل اتح�د ال�شحفيين الاأف�رقة عندم� تحدى قوانين حكومة غ�مبي� على الت�شهير 

الجن�ئي، والفتنة والاأخب�ر الك�ذبة اأم�م محكمة دولية.

نقاط البداية لو�شائط الإعلم
الاإنترنت مليء ب�لمواد المرجعية والاأدوات التي يمكن اأن ت�ش�عد ال�شحفيين في معرفة 
المزيد عن الانته�ك�ت عبر الاإنترنت، مثل اغلاق الانترنت ومواقع الانترنت المحظورة، 

وتقديم تقرير عنه�.

فعلى �شبيل المث�ل، تحدد المب�دئ الرئي�شية للاإعلان الاأفريقي ب�ش�أن حقوق الاإنترنت 
ويعد  الاإن�ش�ن.  حقوق  تحترم  التي  الاإنترنت  �شبكة  عليه  تبدو  اأن  يمكن  م�  وحري�ته 
اإط�ر الحقوق المدنية للاإنترنت في البرازيل )م�ركو �شيفيل دا اإنترنيت(، الذي يحمي 

خ�شو�شية الاإنترنت وحرية التعبير والحي�د ال�ش�في، مرجع� جيدا لل�شحفيين.
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ومن اأجل الاإبلاغ بفع�لية عن الحقوق الرقمية، يتعين على ال�شحفيين اأي�ش� اأن يعرفوا 
متى يتم تقييد هذه الحقوق.

في م� يلي اثن�ن من اأدوات التكنولوجي� التي ت�ش�عد على اإثب�ت حدوث الانته�ك�ت:

https://play.google.com/store/apps/details?id=org. ،اأونيبروب
  openobservatory.ooniprobe&hl=en

والتي يمكن تثبيته� على جه�ز كمبيوتر اأو على اله�تف الذكي، ويقي�س �شرعة واإمك�نية 
الو�شول من المواقع وخدم�ت المرا�شلة المتنقلة. وي�شتخدم هذه المعلوم�ت لتحليل م� 
اإذا ك�ن يتم مراقبة ال�شبكة اأو رق�بة  المحتوى المن�شور عليه� وحذر من اأن يكون حذرا، 

يمكن اأن تكون محفوفة ب�لمخ�طر! في بع�س البلدان، ب��شتخدام اأونيبروب 

قد يوؤدي اإلى الملاحقة الجن�ئية، والغرام�ت، اأو حتى ال�شجن.

يهدف ريب اأطل�س https://atlas.ripe.net/لجعل التدخل في الاإنترنت مرئيً� من 
خلال ر�شم خرائط ال�شذوذ الرقمي على ال�شبكة. وهو يقوم بذلك من خلال تحليل 
الم�شتخدمين  تثبيته� من قبل  يتم  والتي  الاإنترنت،  تر�شله� تحقيق�ت  التي  المعلوم�ت 
قي��س �شحة  الم�ش�عدة في  بهم. ف�شلا عن  الاإنترنت الخ��شة  ات�ش�ل  المتطوعين في 
الاإنترنت ب�شكل ع�م، ي�شتخدم ال�شحفيون الذين يتطوعون اأي�ش� قي��ش�ت مخ�ش�شة 

لمعرفة المزيد عن اإمك�نية الو�شول اإلى �شبكتهم الخ��شة.

تقيدهم، كلم�  التي  الرقمية وحوادثهم  الن��س عن حقوقهم  المزيد من  وكلم� عرف 
ك�ن من ال�شعب على ال�شلط�ت اإ�ش�ءة مع�ملتهم.

الحقوق الرقمية والخ�شو�شية والأمن
المخ�وف  بين  الخط  وفح�س  والاأمن  والخ�شو�شية  الرقمية  الحقوق  ترابط  كيفية 

الاأمنية الوطنية والحق في الخ�شو�شية.

حماية الم�شادر والت�شالت: خم�شة ن�شائح اأمنية رقمية لل�شحفيين
التحقيق�ت  او  التق�رير  وعمل  البحوث  لاإجراء  الات�ش�لات  على  ال�شحفيون  يعتمد 
ال�شحفية، ولكن هذه الم�ش�در يمكن اأن تكون عر�شة للانتق�م من الدولة. وهن� نقدم 
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في  الات�ش�لات  لحم�ية  ن�ش�ئح  خم�س  الا�شتق�ش�ئية  الاإعلام  ولو�ش�ئل  لل�شحفيين 
الع�شر الرقمي.

معهم . ١ تتع�مل  الذين  والاأ�شخ��س  المعلوم�ت  وم�ش�در  وزملاءك  نف�شك  حم�ية 
والمعلوم�ت والوث�ئق ال�شرية.

عدم فتح اأي ر�ش�لة او رابط في ايميل غير معروف الم�شدر وت�أكد من كل حرف . ٢
من الايميل نف�شه قبل النقر على الروابط في ر�ش�ئل البريد الاإلكتروني - اأنه� 

يمكن اأن تكون خبيثة

على الرغم من اأن العديد من ال�شحفيين ي�شعرون ب�لقلق اإزاء مراقبة الدولة، 
ف�إن اأكبر تهديد عبر الاإنترنت، كم� يقول رون�لد، ر�ش�ئل بريد اإلكتروني ت�شيديه 
على اأمل ربط كلمة مرور ال�شخ�س اأو معلوم�ت �شخ�شية اأخرى. ر�ش�ئل البريد 
الاإلكتروني يمكن اأن تكون متطورة جدا اأنه عندم� يطلب من الن��س للنقر على 

رابط، وغ�لب� م� يبدو الطلب اأن تكون م�شروعة.

بتغطية  يهتم  خبر  او  بحث  او  ن�شرة  لك  »راأيت  غرار  على  ر�ش�لة  تكون  قد 
موا�شيع حقوق الاإن�ش�ن، وهن� معلوم�ت تهمك او مق�ل قد تجده مثيرة للاهتم�م 
لمو�شوعك« اأو اأنه من المفتر�س اأن ت�أتي من بنك ال�شخ�س ق�ئلا اأنه ك�ن هن�ك 
اأو  مزيف  ويب  موقع  اإلى  الرابط  ينقلهم  ثم  ح�شابهم.  في  عادي  غير  ن�شاط 
معلوم�ت  عن  الك�شف  اأو  مرورهم  بكلمة  الدخول  ت�شجيل  منهم  تطلب  �شفحة 
�شخ�شية اأخرى. يمكن للقرا�شنة من خلاله� الو�شول -و�شرقة - جميع البي�ن�ت 

والمعلوم�ت المخزنة هن�ك.

فكر في كيفية واأين تخزن تف��شيل جه�ت الات�ش�ل الخ��شة بك بحيث لا ت�شع . 3
جه�ت الات�ش�ل الخ��شة بك في خطر.

في  بجدية  يفكروا  اأن  الاإن�ش�ن  حقوق  عن  والمدافعين  ال�شحفيين  على  ويتعين 
كم�  هواتفهم،  اأو  الاإلكتروني  بريدهم  ح�ش�ب�ت  الاآخرون  دخل  م�  اإذا  العواقب 
جه�ت  تف��شيل  بحفظ  ع�دة  يقومون  الذي  المك�ن  هو  هذا  لاأن  رون�لد،  يقول 

الات�ش�ل الخ��شة بهم.
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ق�شية   - النفط  حول  ح�ش��شة  معلوم�ت  مع  الات�ش�ل  مث�ل  رون�لد  ي�شتخدم 
�ش�خنة في اأوغندا. اإذا اأ�ش�ف �شحفي تف��شيل ذلك ال�شخ�س اإلى ق�ئمة جه�ت 
الات�ش�ل الخ��شة به - وخ��شة اإذا ك�نت ق�ئمة طويلة - قد ي�شع كلمة »نفط« 
وراء ا�شم ال�شخ�س. وبهذه الطريقة، يمكن لل�شح�في العثور عليه ب�شهولة اأكبر.

ولكن يجب على ال�شحفيين والمدافعين عن حقوق الاإن�ش�ن األا يفعلوا ذلك اأبدا 
لاأنه ي�شهل على ال�شلط�ت تعقب الات�ش�ل اأي�ش�.

ويحت�ج ال�شحفيون اأي�ش� اإلى النظر فيم� اإذا ك�نت هواتفهم )اأو اأي مك�ن اآخر 
او عليهم  التف��شيل  لتخزين  اأف�شل مك�ن  ب�شكل ع�م( هي  اإليه  الو�شول  يمكن 

ا�شتخدام و�ش�ئل اكثر امن�.

فكر في كيفية التوا�شل مع الم�ش�در. 4

ويتعين على ال�شحفيين اأن يكونوا وا�شحين حول كيفية توا�شلهم مع م�شدر م� 
والح�شول عليه من المعلوم�ت، خ��شة اإذا ك�ن هذا ال�شخ�س يتع�مل مع معلوم�ت 

ح�ش��شة.

واأكد اأن الخطوة الاأولى هي اأن ي�شرح ال�شحفيون كيف يمكن للم�ش�در التوا�شل 
ب�شكل اآمن قبل تب�دل هذه المعلوم�ت.

بريد  ر�ش�ئل  ب��شتخدام  المعلوم�ت  تب�دل  بعدم  الم�ش�در  اإبلاغ  يتم  اأن  يجب 
ينبغي  كم�  ب�شهولة.  المعلوم�ت  هذه  قراءة  يمكن  حيث  م�شفرة  غير  اإلكتروني 
اإجراء المكالمات الهاتفية عبر خطوط اآمنة. اإذا لم تكن كذلك، يجب اأن ت�شتخدم 

فقط لترتيب مك�ن اجتم�ع للتحدث.

ت�أمين الات�ش�لات الخ��شة بك مع كلم�ت مرور قوية واآمنة.. 5

اأن يكون لدى ال�شحفيين كلم�ت مرور قوية، وتغيير كلم�ت المرور هذه ب�شكل  يجب 
لفتح  واحد  ع�مل  م�ش�دقة  ب��شتخدام  الاأم�ن  من  اإ�ش�فية  طبقة  واإ�ش�فة  متكرر، 

ح�ش�ب بريدهم الاإلكتروني على اأي جه�ز كمبيوتر اأو جه�ز ي�شتخدمونه.
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الهوة الرقمية

Divide The Digital

 الن�ش�أة وتطور المفهوم

و

اأنترنت الاأ�شي�ء
Internet of Things - IOT

م� هي وت�أثيره� على الحقوق الرقمية 

الفجوة الرقمية والنتقال الى التخلف الرقمي في ظل ثورة 
انترنت ال�شياء 

الفجوة الرقمية هو م�شطلح ينتمي اإلى مجتمع تكنولوجي� المعلوم�ت والمعرفة وب�لرغم 
هن�ك  ان  الا  الرقمي،  التخلف  محله  ليحل  يتراجع  بدا  �شنوات   3 اخر  وخلال  انه 
العديد من المرادف�ت التي ت�شتخدم له�؛ فيوجد من يطلق عليه� »الفجوة المعلوم�تية« 

اأو »الهوة الرقمية« اأو »الحيز الرقمي« واأخيرا »الاأمية المعلوم�تية«.

في  الكبير  والت�أثير  الف�ئقة  ب�ل�شرعة  تت�شم  التي  الحديثة  التكنولوجي�  ظهور  ومع 
اإلى  اأدى  مم�  والمعرفة  المعلوم�ت  ع�لم  في  ه�ئلة  ثورة  حدثت  الحي�ة  مج�لات  ك�فة 
اأو بين دول ال�شم�ل ودول  ظهور فجوة ف��شلة بين الدول الغنية وبين الدول الفقيرة 
تمثل  حيث   ،”Digital divide/الديجيت�ل »ب�لفجوة  اإليه�  يُ�ش�ر  والتي  الجنوب 
المعلوم�ت. تطور  لمواكبة  الفقيرة  اأو  الن�مية  الدول  اأم�م  كبيراً  تحديً�  الفجوة   هذه 

ف�لفجوة الديجيت�ل هو عدم توازن تي�رات المعلوم�ت .وي�شتخدم تعبير »الهوة الرقمية  
DIGITAL DIVIDE  كذلك في الاإ�ش�رة اإلى اأ�شي�ء متعددة اأبرزه� التف�وت في تطور 
درجة  وكذلك  الن�مية.  والدول  المتقدمة  الدول  بين  كله�  وتقني�ته�  المعلوم�تية  علوم 
الرقمية  الثورة  و�شمول  كله،  اليومية  الحي�ة  ن�شيج  اإلى  العلمي  المنحى  هذا  دخول 
والدول  المتطورة  الدول  بين  رقمية«  »فجوة  بزغت  وقد  جميعه�.  الحيوية  المج�لات 
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اإفق�ر  طريق  من  الن�مية  الدول  وعزل  بتهمي�س  مب��شراً  تهديداً  م�شكّلة  الن�مية، 
اقت�ش�داته� وتخلف اإنت�جيته� مع م� يترتب على ذلك من بط�لة وفقر.

الهوة الرقمية: الم�شتويات والأبعاد 5
اأدت الثورة التقنية وان�شه�ره� مع الاإعلام اإلى جلب الكثير من القنوات التلفزيونية 
اإلى بيوتن� عبر الك�بلات وال�شت�يلات واأي�ش� ف�إن اله�تف، الف�ك�س، و�شبكة الاأنترنيت 
من  تح�شى  لا  بكمية  و�شمحت  الع�لم  في  مك�ن  اأي  في  مب��شر  ات�ش�ل  على  و�شعتن� 

تب�دل المعلوم�ت ونقله�.

وحرية  للمعلوم�ت  الحر  التدفق  تعني  لا  المفتوحة  والخي�رات  التعددية  هذه  اأن  اإلا 
من  الحق  هذا  مم�ر�شة  على  والقدرة  الات�ش�ل  في  الحق  بين  ف�رق  فهن�ك  التلقي، 
اأن  كم�  تب�ع.  �شلع�  اأ�شبحت  والبرامج  ف�لمعلوم�ت  والثق�فية.   الاقت�ش�دية  الن�حية 
ا�شتخدام و�ش�ئل الاإعلام والمعلوم�ت غير التقليدية تتطلب م�شتوى اجتم�عي وتعليمي 
لا يتوفر لاأغلبية المواطنين في الع�لم وخ��شة في ظل ات�ش�ع الفوارق الاجتم�عية بين 
الطبق�ت داخل الدول ال�شن�عية وداخل دول الجنوب، وكذلك بين الدول ال�شن�عية 

ودول الجنوب.

حجم  اأن  نوبل  ج�ئزة  على  نيل NEEL الح��شل  الاأ�شت�ذ  يرى  الاتج�ه  نف�س  وفي 
الممتدة م�  الفترة  اأثن�ء  ن�شر  م�  �شنة ١985 وحده�، كل  ف�ق  العلمية قد  المن�شورات 
بين ع�شر النه�شة، وع�م ١9٧6. في حين يذهب �شكرايب SCHRAPE اإلى القول ب�ن 

ط�قة ا�شتيع�ب الاإعلام الع�دية للفرد الواحد تقدر بحوالي 8٠ األف معلومة يومية.

وفي هذا ال�شي�ق يجب اأن ن�شير اإلى اأن الاأ�شخ��س في البلدان ال�شن�عية ، معر�شون 
لا�شتقب�ل م�ئتي األف معلومة في اليوم الواحد وف�شلا عن ذلك، فقد ارتفعت ط�قة 
الح�ش�ب�ت  ت�شجيل  اأجهزة  في  الواحد  المكعب  لل�شنتمر  ب�لن�شبة  البي�ن�ت  مع�لجة 
الاإلكترونية، ب  3٠  ملي�ر مرة بينم� انخف�شت تكلفة مع�لجة البي�ن�ت ومدته� ب�شورة 
مذهلة، ذلك اأن مع�لجة مليون عملية اإعلامية اأ�شبحت تكلف ٠،٠6 دولار وت�شتغرق 
ن�شف ث�نية، بعد م� ك�نت ت�شتغرق ع�شر دق�ئق بتكلفة تقدر ب 3٠٠ دولار. وهكذا 

https://www.legavox.fr/blog/futur-arbitre/nouvelles-technolo-  5
gies-droits-homme-dans-11994.htm
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ف�إن �شعر التكلفة انخف�س ب 3٠ األف مرة عم� ك�ن عليه في ال�ش�بق واأ�شبحت مدة 
المع�لجة اأقل ب ١٢٠٠٠ مرة.

انطلاق� من هذه المعطي�ت يمكن ر�شد م�شتوي�ت واأبع�د الفجوة الرقمية على ال�شكل 
الت�لي:

الم�شتويات
تحمل الفجوة الرقمية في طي�تها العديد من الفجوات وفيم� يلي بع�س م�شتوي�ته�:

فجوة تكنولوجية بين التقدم التكنولوجي للدول المتقدمة والدول الن�مية. �

فجوة المعرفة في تح�شيل المعلومة وانتق�له� بين الدول المتقدمة والدول الن�مية. �

فجوة في الات�ش�لات بين اأ�شلوب وطرق الات�ش�لات مع تعدده� وكثرتها في الدول  �
المتقدمة عن الدول الن�مية.

فجوة في التعليم بين التعلم واأ�ش�ليب وطرق واأن�شطة البحث العلمي والتطوير بين  �
الدول المتقدمة والدول الن�مية.

وع�لم  � ب�لتكنولوجي�  يهتم  الذي  المتقدم  المجتمع  ثق�فة  في  الثق�فة،  في  فجوة 
الدول  وبين  وعمل  وتعلم  علم  اأداة  ويعتبره  والات�ش�لات  والاإنترنت  الكمبيوتر 

الن�مية التي تعتبره اأداة رف�هية ولعب وت�شلية.

فجوة في العقل بين عقلية الاإن�ش�ن الغربي الذي يفكر في العلم والعمل والتطوير  �
الن�مية  الدول  الاإن�ش�ن في  وبين  والتقدم،  التغيير  الدائمة في  والرغبة  والبحث 

وعدم الاهتم�م بتح�شيل العلم والبحث العلمي.

وحرية  � التعبير  حرية  بين  كبيرة  هوة  وهي  والديمقراطية  الحري�ت  في  فجوة 
الراأي والم�ش�ركة في القرار في الدول المتقدمة عن الدول الن�مية.

التي  � الت�شريع�ت  نق�س في بلادن� في  فهن�ك  والت�شريع�ت  التنظيم�ت  فجوة في 
تخدم مجتمع المعلوم�ت وبنية المعلوم�ت وتجعلن� موؤهلين لبن�ء مجتمع المعلوم�ت.
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معالجات الفجوة الرقمية-حق من الحقوق الرقمية
التطور مثل  التقنية الم�شتمرة  تعتمد البنيه التحتية للمعلومات على منتج�ت 
الهواتف والموب�يل والنف�ذ العري�س والخدم�ت المرئية والم�شموعة، وتلفزيون الاأنترنت 
والحو�شبة   ott الـ  وخدم�ت   iptv وتلفزيون  الرقمي  والاذاعي  التلفزيوني  والبث 
الب�شريه   الات�شال  وخطوط  الا�شطناعية،  والاقمار  المحوري،  والكبل  ال�شحابية 
fiber optics، و�شبك�ت الموج�ت الدقيقة، واجهزة الا�شتقب�ل، ا�ش�فة الى التقدم 

في عملي�ت الحو�شبة والمعلوم�ت، وتقني�ت ال�شبك�ت.

ولكن البنية التحتية لتقنية المعلوم�ت تتج�وز المعدات والبرمجي�ت، انه� تحتوي النظم 
التطبيقية، والن�ش�ط�ت والعلاق�ت وادارة البي�ن�ت والمعلوم�ت. وهن�ك المعلوم�ت في حد 
ذاته�، بغ�س النظر عن الغر�س منه� او �شكله� مثل قواعد البي�ن�ت العلمية او التج�رية، 
اي�ش�  وهن�ك  اخرى.  و�ش�ئط  او  المكتب�ت،  وار�شيف  وال�شورة،  ال�شوت  وت�شجيلات 
القوانين والاعراف، وو�ش�ئط الات�ش�ل interfaces و�شفرات البث التي ت�شهل التع�مل 
ال�شبك�ت.  عبر  تنقل  التي  للمعلوم�ت  والام�ن  الخ�شو�شي�ت  وت�شمن  ال�شبك�ت  بين 
واأهم من ذلك كله »الان�ش�ن« الذي يعمل على تكوين المعلوم�ت والا�شتف�دة منه�، وبن�ء 

التطبيق�ت والخدم�ت، والتدريب ال�شروري لتحقيق م�شتهدف�ت البنية المعلوم�تية.

يمكن ان ت�شاعد البنية المعلوم�تية في تح�شين الخدم�ت ال�شحية من خلال العلاج 
عن بعد telemedicine، اذ بربط الاطب�ء في المن�طق الن�ئية ب�إمك�ني�ت م�ديه اأكبر، 
للت�ش�ور فيم� يخ�س الت�شخي�ش�ت ال�شعبة.  ف�إذا توفر جه�ز ح��شوب وربط لا�شلكي، 
واذا  ا�شت�ش�ري،  خبير  من  المب��شر  والا�شتف�ش�ر  بحثيه  بي�ن�ت  قواعد  تقديم  يمكن 
توفرت �شبك�ت الالي�ف الب�شرية fiber optic  ف�إن الخدم�ت الطبية البعدية، يمكن 
ان ت�شمل الفح�س المرئي عن بعد، وخدم�ت كهذه تعتبر هبة ذات قيمة ع�لية لاأطب�ء 
المن�طق الن�ئية. كم� يمكن ان ت�ش�عد البنية المعلوم�تية في جعل الم�ش�نع اكثر كف�ءة، 
وا�شواق  وتعجيل �شن�عة مواد جديده وتقديم خدم�ت اف�شل، وفتح وظ�ئف جديده 
وعلى  المعلوم�ت.  ان�شي�ب  وت�شهيل  والخ�رجية،  الداخلية  التج�رة  وازدي�د  متجدده، 
ال�شعيد ال�شي��شي، يمكن ا�شتخدام البنية المعلوم�تية لتعزيز الم�ش�ركة الديمقراطية 

للمواطنين من خلال خلق موؤتمرات الكترونيه للم�ش�ركة الحرة والتف�علية.
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أنترنت الأشياء
Internet of Things - IOT

في ثم�نين�ت و ت�شعين�ت القرن الم��شي ع��س الع�لم في ع�شر الحو�شبة و الحوا�شب 
المكتبية و ال�شخ�شية و ك�نت هذه الموجة التي اإ�شتمرت في اأوجه� لمدة ١5 �شنة تقريبً� 
هي ط�بع ذلك الع�شر حيث و�شلن� الى م�شتوى ان يكون هن�لك جه�ز على كل مكتب و 
 Mobility في كل منزل. و مع تطور المع�لج�ت و ال�ش��ش�ت اإنتقلن� اإلى ع�شر التجوال
حيث �شكل ظهور الاآي فون في مطلع ٢٠٠٧ اإنطلاقة الحقبة الجديدة من التكنولوجي� 
و الع�شر الجديد للحو�شبة. فمن ذلك الوقت و حتى اللحظة و نحن نحمل في جيوبن� 
يقبع على  به� ح��شب مكتبي �شخم  يقوم  التي  تلك  تفوق  القي�م بمه�م  ي�شتطيع  م� 
اأنن� �شنعي�س في ع�شر الاأجهزة المحمولة  مك�تبن� قبل ١٠ �شنوات. مم� لا �شك فيه 
من  بع�س  ت�شلن�  بداأت  و  ق�دمة  �شخمة  موجة  هن�ك  لكن  و  ق�دمة،  �شنوات  لعدة 
ملامحه� منذ �شنوات قليلة. نحن على و�شك اأن نعي�س م� ب�ت يعرف بع�شر »اإنترنت 

IoT اأو م� يعرف اإخت�ش�راً بـ Internet Of Things »الاأ�شي�ء

الذي  الاإنترنت  به الجيل الجديد من  ويُق�شد  برز حديث�  الاأ�شي�ء م�شطلح  اإنترنت 
يتيح التف�هم بين الاأجهزة المترابطة مع بع�شه� )عبر بروتوكول الاإنترنت(. وت�شمل 
الا�شطن�عي  الذك�ء  واأدوات  والح�ش��ش�ت  والم�شت�شعرات  والاأدوات  الاأجهزة  هذه 
المختلفة وغيره�. ويتخطى هذا التعريف المفهوم التقليدي وهو توا�شل الاأ�شخ��س مع 
الحوا�شيب والهواتف الذكية عبر �شبكة ع�لمية واحدة ومن خلال بروتوكول الاإنترنت 
التقليدي المعروف. وم� يميز اإنترنت الاأ�شي�ء اأنه� تتيح للاإن�ش�ن التحرر من المك�ن، 
اأي اإن ال�شخ�س ي�شتطيع التحكم في الاأدوات من دون الح�جة اإلى التواجد في مك�ن 

محدّد للتع�مل مع جه�ز معين.

تعريف انترنت ال�شياء
ع�لمية  تحتية  »بنية  ب�أنه  الاأ�شي�ء  اإنترنت  للت�شالت  الدولي  التحاد  ف  ويُعرِّ
)الم�دي  الربط  طريق  عن  المتقدمة  الخدم�ت  تقديم  من  تُمكن  المعلوم�ت  لمجتمع 
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والفعلي( بين الاأ�شي�ء، ا�شتن�داً اإلى تكنولوجي� المعلوم�ت والات�ش�لات الح�لية والمتطورة 
الق�بلة للت�شغيل البيني.« ويوفر هذا التعريف الاأ�ش��شي الذي و�شعه الاتح�د، ونُ�شِر في 
التحليلات  اإجراء المزيد من  4 يوليو ٢٠١٢، روؤية مفيدة ونقطة انطلاق �شليمة نحو 
اإنترنت  اأن  اإلى  ي�شير  الاتح�د  اأن  هو  المهم  وال�شيء  الاأ�شي�ء.  اإنترنت  على  والاأبح�ث 

الاأ�شي�ء هي »روؤية«، ولي�شت تكنولوجي� منفردة، واأن »له� اآث�راً تكنولوجية ومجتمعية.

مجموع  الن��س-يختلف  من  يوجد  مم�  اأكثر  اأ�شي�ء  الاأر�شية  الكرة  وجه  على  توجد 
روؤية  ح�شب  كبيراً  اختلافً�  الاأ�شي�ء  اإنترنت  من  جزءاً  تكون  اأن  يمكن  التي  الاأ�شي�ء 
الخبراء. وبغ�س النظر عن العدد الدقيق، فهو عدد كبير! وعلى �شبيل المث�ل، فطبقً� 
لتقديرات مجموعة �شي�شكو لحلول قط�ع الاأعم�ل في مج�ل الاإنترنت، �شيتم ربط نحو 
الاأ�شي�ء  هذه  وت�شمل   .٢٠٢٠ �شنة  بحلول  ب�لاإنترنت  الاجهزة  من  الملي�رات  ع�شرات 
الاأجهزة المتنقلة، وعدادات مواقف ال�شي�رات، واأجهزة الثيرمو�شت�ت واأجهزة ر�شد 
الكبيرة  التج�رية  المحلات  ورفوف  وال�شي�رات  والطرق  والاإط�رات  الدموية  الدورة 

...الخ اي ب�خت�ش�ر كل �شيء يمكن ان يكون مو�شولا.

ما هي الأ�شياء
الاإنترنت  على  تعريفه  يمكن  ذلك  نحو  اأو  طرفية  اأو  جه�ز  اأي  هن�  ب�لاأ�شي�ء  يُق�شد 
جوجل  ونظ�رات  والتلف�ز  ال�شي�رة،  مثل  به   )IP( انترنت  عنوان  اإل�ش�ق  خلال  من 
العم�رات  ومداخل  الاإنذار  واأجهزة  والغ�ش�لة  ك�لثلاجة  المختلفة  المنزلية  والاأدوات 
ك�ل�شلع  الاأخرى  الاأ�شي�ء  من  �شيء  كل  لت�شمل  الق�ئمة  وتطول  التكييف،  واأجهزة 

والمنتج�ت المتوفرة على رفوف المحلات التج�رية. 

البح�ر  وفي  المحمي�ت  وفي  التربية  مزارع  في  الحيوان�ت  اأطواق  لت�شمل  تتمدد  كم� 
كل  هو  »الاإنترنتية«  الاأ�شي�ء  تعريف  والق�عدة في  الغ�ب�ت.  وعن��شر  الاأ�شج�ر  وحتى 
�شيء يمكن اأن تتعرف عليه �شبكة الاإنترنت من خلال بروتوكولات الاإنترنت المعروفة. 
والاإن�ش�ن في هذه الح�لة هو الم�شتفيد من كل هذه التف�هم�ت والاإت�ش�لات ال�شيئية. 
وب�شيء من الخي�ل العلمي، ي�شبح الاإن�ش�ن نف�شه »�شيئً�« اإذا م� األُ�شق به اأو بمحيطه 
عنوان اإنترنت معين، ك�أن يُل�شق به نظ�رة اأو �ش�عة اأو �شوار اأو ملاب�س الكترونية اأو 

اأجهزة اأو معدّات طبية على اأو داخل ج�شمه.
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بع�س الأرقام عن اإنترنت الأ�شياء
نتحدث عن موجة �شخمة �شتجعل كل �شيء حولن� تقريبً� مت�شل ب�لاإنترنت لتح�شين 
اأداءه و اأو حتى لتغيير طريقة تع�ملن� معه ب�لك�مل، و لكن م� هي الاأرق�م الح�لية و 
المتوقعة لع�لم اإنترنت الاأ�شي�ء و م� هي الفر�س المت�حة للم�شنعين و المطورين في هذا 

المج�ل. �ش�أترككم مع بع�س الاإح�ش�ئي�ت المثيرة للاإهتم�م.

الهواتف  � �شوق  من  اأكبر  الاأ�شي�ء  اإنترنت  �شوق  حجم  �شيكون   ،٢٠٢٠ بحلول 
المحمولة و اأجهزة الح��شب و الاأجهزة اللوحية مجتمعين بمقدار ال�شعفين! حيث 

�شت�شل عدد اأجهزة اإنترنت الاأ�شي�ء اإلى ٢5 ملي�ر جه�ز مت�شل ب�لاإنترنت.

»يتوقع اأن ت�شل اإيرادات �شوق اإنترنت الاأ�شي�ء اإلى اأكثر من 6٠٠ ملي�ر دولار في  �
ع�م ٢٠٢٠« ع�شر البي�ن�ت ال�شخمة Big Data �شيعي�س م�شتوي�ت جديدة حيث 
�شتولد الاأجهزة في ع�لم اإنترنت الاأ�شي�ء بحلول ٢٠٢٠ م� يزيد عن 4٠ األف اإك�ش� 
ب�يت = 4٠  اإك�ش�  األف   4٠ الرقم؟  م� حجم �شخ�مة هذا  البي�ن�ت،  ب�يت من 
تريلليون جيج� ب�يت، و هي الم�ش�حة التي تكفي لت�شجيل كل الكلام الذي نطق به 

الب�شر �شوتيً� و بجودة ع�لية من ع�شر �شيدن� اآدم اإلى يومن� هذا !

مرات  �  ١٠ ت�ش�عف  الاأ�شي�ء  اإنترنت  مج�ل  في  الن��شئة  ال�شرك�ت  في  الاإ�شتثم�ر 
اأكبر  اأنظمة المن�زل الذكية �شيكون  و  اأتمتة المن�زل  الـ 5 �شنوات الم��شية  خلال 
�شوق لاإنترنت الاأ�شي�ء في قط�ع الم�شتهلكين بنه�ية ٢٠٢٠، بينم� �شت�شكل اأنظمة 
اأكثر  الاأعم�ل  قط�ع  و  ال�شرك�ت  تظل  الحكومية.  الم�ش�ريع  اأهم  التحتية  البنية 

المنفقين على اإنترنت الاأ�شي�ء.

خلال  � الاأ�شي�ء  اإنترنت  تقني�ت  في  دولار  ملي�ر   ٢5٠ �شي�شتثمر  الاأعم�ل  قط�ع 
الخم�س �شنوات الق�دمة، 9٠ % منه� �شيذهب للاإ�شتثم�ر في الاأنظمة و البرمجي�ت 

التي ت�شغل هذه الاأجهزة.

اأكبر  � ال�شن�عي  القط�ع  ؟  الاأ�شي�ء  اإنترنت  في  القط�ع�ت  ك�فة  �شت�شثمر  كيف 
الم�شتثمرين واأجراأهم  في تبني التقني�ت الجديدة.
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�شيناريوهات في عالم اإنترنت الأ�شياء
اإذا كانت الاأرق�م ال�ش�بقة مخيفة و لكنه� لم تو�شل لك كيف �شتكون حي�تن� اليومية 

في هذا الع�لم. ف�إليك هذا ال�شين�ريو الم�شور من منتج�ت »اإنترنت الاأ�شي�ء«.

�شتقي�س �ش�عة مع�شمك الذكية في ال�شب�ح نب�ش�ت قلبك خلال نومك وتراقب . ١
�شلفً�؛  معد  برن�مج  وفق  مع�شمك  في  مدرو�شة  ب�هتزازات  وتوقظك  ج�شدك 
فت�شتيقظ في الوقت ال�شحيح دون �شداع اأو اإعي�ء. وتعطي ال�ش�عة اإ�ش�رة ل�شخ�ن 
المي�ه ليعمل، وفور انته�ئك من اأخذ د�س �ش�خن، تعطي �ش�عتك الم�ش�دة للمي�ه 

اإ�ش�رة للغلاية كي ت�شنع ال�ش�ي.
تخبرك الثلاجة بدرجة طزاجة كل �شنف من اأ�شن�ف الطع�م على حدة، وم� . ٢

اإذا ك�ن هن�ك طع�م اأو�شك اأن يكون خ�رج مدة ال�شلاحية. 
التي . 3 الذكية  الاأ�شن�ن  فر�ش�ة  ب�إ�شتخدام  اأ�شن�نك  تفر�س  و  �شب�حً�  ت�شتيقظ 

تخبرك كم من الوقت ا�شتخدمته� و هل قمت بتغطية جميع اأنح�ء فمك و نظفته 
بطريقة �شليمة اأم لا!.

اأم�م المراآة . 4 تلب�س ملاب�شك و ت�شتعد للخروج من المنزل و لكنك تقف للحظ�ت 
ح�ل  عن  معلوم�ت  و  الاأخب�ر  اآخر  و  الطق�س  ح�ل  على  تطلعك  التي  الذكية 
مت�بعة  اأو  الاأخب�ر  قراءة ملخ�س  قررت  اإذا  لدق�ئق  وقوفك  قد يمتد  الطريق، 

تغريدات من تت�بعهم على تويتر!
ليعطيك . 5 الهواء  تكييف  بجه�ز  ويت�شل  ج�شدك،  حرارة  بدرجة  المقعد  يخبرك 

درجة الحرارة المن��شبة، وفق برن�مج محدد ي�ش�عد في توفير الكهرب�ء.
ي�شلك في الوقت نف�شه اإ�شع�ر على اله�تف يخبرك ب�أن تتحرك الاآن؛ لاأنه تلقى . 6

ال�شي�رات  لتعطل  اأدى  �شير  ح�دث  بوقوع  الطرق  مراقبة  ك�ميرات  من  بي�ن�ت 
وارتب�ك المرور.

تخرج من المنزل فتنطفئ الاأجهزة غير الم�شتخدمة توفيراً للط�قة.. ٧
في الطريق لعملك تقف عند مقهى لت�شتري قهوتك المف�شلة و تطلب من الب�ئع . 8

تعبئته في كوبك »الذكي« و ذلك ليخبرك الكوب ب�أن م� �شكبه الب�ئع لك هو فعلًا 
قهوتك المف�شلة !!!
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بت�شغيل المكيف . 9 للمنزل بعد يوم متعب وح�ر، تقوم  العمل ع�ئداً  قبل مغ�درتك 
في غرفة المعي�شة من خلال تطبيق جه�ز التكييف المرتبط ب�لاإنترنت في منزلك.

واأنت  في الطريق للمنزل تتوقف عند ال�شوبر م�ركت ل�شراء بع�س الح�جي�ت، . ١٠
و لكنك ل�شت مت�أكد مم� اإذا ك�ن هن�ك م� يكفي من البي�س في ثلاجة المنزل، 
فتفتح تطبيق »طبق البي�س الذكي« الذي يرتبط ب�لاإنترنت ليخبرك كم بي�شة 

متبقية و فيم� اإذا ك�ن بع�شه� �شيف�شد قريبً�

!بعد عودتك للمنزل، يعطيك جه�ز »الاأم الحنون« ملخ�س عن ع�ئلتك، متى ع�د . ١١
اأولادك من المدر�شة، من منهم ق�م بتنظيف اأ�شن�نه، هل تن�ولت والدتك اأدويته� 

في الموعد بل و تح�شر لك كوب من القهوة اأو ال�ش�ي لتن�وله بعد القيلولة !

بعد اأن ترت�ح قليلًا، تقوم ب�إرتداء التي �شيرت الري��شي المزود بمج�ش�ت تعمل . ١٢
على تحليل اأداءك الري��شي و لي�قتك القلبية و التنف�شية ب�شكل دقيق و اإر�ش�له� 

لك عبر التطبيق الخ��س ب�لتي �شيرت !

الوع�ء . ١3 ذلك  ت�شتخدم في  و  الع�ش�ء،  ب�إعداد طع�م  المنزل  ربة  تقوم  ذلك  اأثن�ء 
من  اأ�شن�ف  و  و�شف�ت  عليه�  يقترح  الذي  و  ب�لاإنترنت  المت�شل  الاإلكتروني 

الم�أكولات و يقوم بتحديد الكمية الملائمة لكل طبق ترغب ب�إعداده.

في اأثن�ء عودتك للمنزل من الن�دي يخبرك ه�تفك ب�أن ح�وية النف�ي�ت المت�شلة . ١4
ق�ش�ء  و  للمنزل  الدخول  قبل  اإفراغه�  عليك  يتعين  اأنه  و  ممتلئة  ب�لاإنترنت 

الاأم�شية مع ع�ئلتك.

تجل�س مع ع�ئلتك على م�ئدة الع�ش�ء وتتن�ول  طبقك المف�شل ب��شتخدام ال�شوكة . ١5
ت�ش�عدك على  و  اأكلك  و طريقة  تتتبع نمط  التي  و  ب�لاإنترنت،  المت�شلة  الذكية 

الاأكل ب�شكل اأبط�أ و بطريقة �شحية.

الاآن و اأنت ت�شتعد للنوم، تقوم من خلال ه�تفك ب�إغلاق جميع الاأبواب الخ�رجية . ١6
المزودة ب�أقف�ل اإلكترونية مرتبطة ب�لاإنترنت ت�شمح لك بتحديد اأوق�ت القفل و 

الفتح اأوتوم�تيكيً� و تحديد في ح�ل ح�ول اأي �شخ�س فتح الب�ب بغي�بك.
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من  ذكره  تم  م�  جميع  خي�لية،  اأو  م�شتقبلية  لي�شت  ال�ش�بقة  ال�شيناريوهات  اأن 
منتج�ت ت�شتطيع �شراءه� اليوم ، هذا م� يمكن لاإنترنت الاأ�شي�ء فعله اليوم لتغيير 
نمط حي�تن�، تخيل م� يمكن لهذا المفهوم ان يغير في حي�تن� بعد 5 او ١٠ �شنوات 

من الاآن !

دور الحكومات وقطاعات التعليم
في  مدفوعً�  الخ��س  القط�ع  بقي�دة  ك�ن  الاأ�شي�ء  اإنترنت  في  الح��شل  التو�شع  اإن 

الرغبة ب�لربحية والتن�ف�شية بين منتجي التطبيق�ت والاأجهزة الذكية. 

ت�شير  الاأولية  الاأرق�م  اأن  اإلا  الاأ�شي�ء  اإنترنت  �شوق  تقديرات لحجم  ح�ليً�  تتوفر  ولا 
اأم� الحكوم�ت التي ت�شكل جهة التنظيم  اإلى حجم كبير وق�بل للتو�شع ب�شكل كبير. 
لمعرفة  التلم�س  طور  في  زالت  م�  ف�إنه�  الوطنية  حدوده�  داخل  والت�شريع  والرق�بة 
ال�شي��شية.  وحتى  والاجتم�عية  الاقت�ش�دية  وانعك��ش�ته�  الظ�هرة  هذه  اأبع�د 
اإنترنت  مع  التع�مل  �شي��ش�ته� تج�ه  ر�شم  بعد في  تبداأ  الع�لم لم  دول  اأن معظم  اأي 
المعرفة. واقت�ش�د  المعلوم�ت  مجتمع  بن�ء  في  منه�  الق�شوى  والاإف�دة   الاأ�شي�ء 

كلم� بداأ الاهتم�م الحكومي مبكراً، �شَهُل تنظيم الا�شتخدام ال�شل�س والفعّ�ل والمفيد 
ومجتمع  المعرفة  اقت�ش�د  ع�لم  في  والموؤ�ش�ش�ت  المواطنين  قبل  من  الاأ�شي�ء  لاإنترنت 

المعلوم�ت.

الاأ�شي�ء.  اإنترنت  ومت�بعة ظ�هرة  اإدارة  عملية  �شعبت  الاهتم�م،  ذلك  ت�أخر  وكلّما 
الخ�شو�شية  مو�شوع  الظ�هرة  بهذه  المبكر  الاهتم�م  �شرورة  على  الاأمثلة  ومن 
البي�ن�ت  ومو�شوع  المدنية  الحقوق  تعريف  اإع�دة  ومو�شوع  وموؤ�ش�ش�ت(،  )اأفراد 
و�شي��ش�ت  الالكترونية  والنقود  ال�شح�بية  والحو�شبة  الكبيرة  والبي�ن�ت  المفتوحة 
الاأميّة  ومحو  التعليم  �شي��ش�ت  ذلك  من  واأهم   ، الاأ�ش��شية  البنية  في  الا�شتثم�ر 
ترافق  التي  التحدي�ت  تخفى  لا  كم�  الم�شتجدة.  الموا�شيع  من  وغيره�  الح��شوبيّة 
والتي  الخدمية،  الوظ�ئف  بع�س  اختف�ء  مثل  الاأ�شي�ء،  لانترنت  الوا�شع  الا�شتخدام 
من��شبة.  وبمه�رات  جديدة،  مج�لات  في  عمل  فر�س  ب�إيج�د  تعوي�شه�  تتطلب 
الك�في. الاهتم�م  والت�أهيل  التدريب  ايلاء  على  الحكوم�ت  تحفيز  �ش�أنه  من   وهذا 

المطلوب من حكوم�ت الدول المتقدمة والن�مية على حدٍ �شواء، فهو التو�شع في تعزيز البنية 
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الاأ�ش��شية للاإنترنت وخ��شة في م� يتعلق بمورد بروتوكول الاإنترنت في الدولة.   ،وتفعيل 
خطوط الفايبر وتعميم ا�شتخدامها . وعلى ال�شركات المعنية بالات�شالات الاإ�شراع في 
 تحديث مق��شمه� لتزويد خدم�ت الجيل الرابع والخ�م�س من خدم�ت اله�تف النقّ�ل.

على  النف�شية  وحتى  الاجتم�عية  الانعك��ش�ت  تنظيمه�  الواجب  الاأمور  من  اأن  كم� 
والمعدّات.  والاأجهزة  الاآلات  بين  المب��شر  التف�هم  ظ�هرة  عن  والن�تجة  الاأفراد، 
ف�لاإن�ش�ن، وعلى مدى الت�ريخ، ك�ن هو ال�شيد والم�شيطر وهو حلقة الو�شل بين الاأ�شي�ء 
وهذا  الب�شر  تدخل  دون  بع�شه�  مع  وتتف�هم  تت�شل  ف�لاأ�شي�ء  الاآن  اأم�  والاأجهزة، 
يتطلب تغييراً كبيراً في ال�شلوكي�ت. وعليه، ف�إن علم�ء الاجتم�ع وعلم�ء النف�س ومن 

في حكمهم مدعوون لكي يعطوا هذا المو�شوع اأهيمته التي ي�شتحقه�.

�شت�شمن حقوق الن�شان  الأ�شياء وكيف  باإنترنت  �شيتحكم  من 
الرقمية؟

على عك�س الع�شرين ال�ش�بقين ع�شر الح��شب وع�شر الاأجهزة المحمولة ف�إن اإنترنت 
الم�شتهلكين.  لملايين  منه  �شتبيع  و  �شركة  �شتنتجه  نظ�مً�  اأو  منتجً�  لي�شت  الاأ�شي�ء 
اإنترنت الاأ�شي�ء هو مفهوم جديد لكيفية عي�شن� واإدارتن� لاأعم�لن� ب��شتخدام �شبكة 

الاإنترنت. لذلك لن تجد �شركة ت�شيطر على هذا ال�شوق.
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خاتمة

من ال�شروري اأن تولي اإدارات الاإنترنت في الدول الاهتم�م اللازم لاإنترنت الاأ�شي�ء 
وعقد اجتم�ع�ت للخبراء وور�س عمل وحوارات وطنية لتحديد �شرعة واتج�ه التحرك 
يبدو،  قد  كم�  ط�رئة  ظ�هرة  لي�شت  الاأ�شي�ء  اإنترنت  اأن  اإذ  الاأ�شي�ء،  اإنترنت  نحو 
واإنم� هي واقع لم�شتقبل لم تكتمل مع�لمه بعد و لم تت�شكل الق�عدة ال�شلبة لانطلاقته 
ال�ش�روخية المرتقبة، و لكن ب�لت�أكيد اأن هذا م� �شتجلبه التكنولوجي� للب�شرية، فهل 

نحن م�شتعدون له؟
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مصادر ومراجع 

http://misa.org/ [1]
https://smex.org[2]
https://www.ifex.org/digital_rights/ar/
https://www.ifex.org/palestine/ar/ 
. http://www.ar.smex.org/
– www.epic.org

الم�شدر: المركز الفل�شطيني للتنمية والحري�ت الاإعلامية )مدى(
http://www.dw.com/en/what-are-digital-rights/a-36703292
https://freedomhouse.org/report/freedom-net/freedom-net-2016
http://www.un.org/arabic/news/story.asp?newsID=20136#.

WapyRbIjG9K
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لحقوق الرقمية-القوانين وبيئة العمل الإعلمي الرقمي 
التدريبات وعمل المجموعات للتعرف على ا

لجزء الأول:
ا

لحقوق الا�شيلة للاإن�ش�ن/ الاعلامي / ال�شحفي 
لحقوق الرقمية ومق�رنته� ب�

ف على ا
التدريب -١- : التعر

 البيئة الفل�شطينية
لحقوق التي �شرعته� �شمنته� القوانين الدولية // للفرد ب�شكل ع�م وللاإعلامي ب�شكل خ��س

 ا

لحقوق في فل�شطين
   و�شف للو�شع الع�م لكل حق من هذه ا

لحقوق الرقمية
  ا

 او التي ن�ش�أت نتيجة للتطور التكنولوجي والانترنت )البيئة
 الرقمية(

لحقوق -ب�شكل ع�م
 ا

لحقوق على الأنترنت
لحقوق الرقمية   -   ما هي ا

لحقوق على �شبكة النترنت - -ما هي ا
لحقوق الرقمية وا

تدريب - 2-   تمييز ا

لحقوق الرقمية ب�شكل ع�م    
ا

لحقوق على الاأنترنت
ا
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١
لحقوق الا�ش��شية التي تتعلق ب�لعمل الاعلامي

١ا
 

.
لح�شول على المعلوم�ت.

لحق في ا
ا

٢
 

.
لحق في التعبير عن الراي.

ا
3

 
.

لحق في الو�شول / النف�ذ للاأنترنت 
ا

4
 

.
لخ�شو�شية.

لحق في ا
ا

5
 

.
لحق في المجهولية وعدم الرق�بة.

ا
6

 
.

لحق في اعلام وطني /اذاعة وتلفزيون وم�ش�در معلوم�ت.
ا

٧
 

.
لحق في بنية ات�ش�لات و�شبكة ات�ش�لات رقمية متطورة تواكب 

ا
تكنولوجي� الع�شر.

8
 

.
لحديثة وا�شتخدام�ته�.

لحق في التعلم والتدريب على التكنولوجي�ت ا
ا

القوانين.

ني: ١
لجزء الثا

ا
لحقوق الرقمية في فل�شطين

لي للبيئة الفل�شطينية وح�لة ا
لح�

تحليل للو�شع ا
تدريب -  ٢- 

لحقوق الرقمية 
م� المخ�طر التي تتهدد ا

لحقوق الرقمية  
ني منها - ا

ونقاط ال�شعف والم�شاكل التي تعا
لحقوق في فل�شطين 

 ما هي نقاط القوة والفر�ص المتاحة ل�شمان هذه ا

المخ�طر والتهديدات 
نقاط ال�شعف / الم�شاكل 

الفر�س المت�حة ام� للحف�ظ عليه�/ 
ل�شم�نه� /لتطويره� او لتحقيقه� 

نقاط القوة التي تتبع فيها فل�شطين في 
لحقوق الرقمية 

مج�ل ا
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لحقوق او توؤثر فيها 
تدريب 2 - ما هي القوانين التي تتناول هذه ا

فل�شطيني� / �شواء تم �شنه� او قيد الت�شريع 

لحقوق على الاأنترنت 
لحقوق الرقمية وا

ا
الق�نون/القوانين والت�شريع�ت الفل�شطينية التي تتعلق به� 

/توؤثر عليه� �شلب� ام ايج�ب� 
اذكر قوانين دولية ذات ال�شلة 

١
 

.
الق�نون الا�ش��شي 

٢
 

.
ق�نون المطبوع�ت والن�شر القديم / وقيد التعديل 

  ٢٠١٧
3

 
.

لح�شول على المعلوم�ت. )قيد 
ق�نون حق ا

الدرا�شة(
4

 
.

ق�نون الات�ش�لات ١995 وتعديلاته ٢٠٠5.
5

 
.

لجرائم الالكترونية ٢٠١٧
ق�نون ا

�
 

لحقوق الانترنت 
الاعلان الع�لمي 

 
اإعلان حقوق للاإنترنت.

�
 

 Article 19
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لخروقات التي قد يتعر�س لها الإعلمي وال�شحفي والنتهاكات المحتملة للحقوق الرقمية 
تدريب 3 - التعرف على المخاطر وا

ف الامن الرقمي والاجراءات الا�شتراتيجية التي يجب ان ي�أخذه� ال�شحفي بعين الاعتب�ر في عمله ل�شم�ن امنه الرقمي وحم�ية حقوقه 
لي على اهدا

لجدول الت�
ي�شمل ا

/ومعرفته� 

لخلا�شة الا�شتراتيجية
 ا

م� هي الافع�ل والمم�ر�ش�ت على المدى الطويل 
التي يمكن ان ام�ر�شه� // وم�ذا احقق اذا 

قمت بذلك 

معدات وادوات 
ات�ش�ل وعمل 

ال�شحفي
كيف يمكن ان يح�شل 

التهديد / الانته�ك 
للحقوق / كيف يمكن 

ان ا�شتعد ك�شحفي 
لامنع ذلك 

لخطر التي ت�شكله على �شلامة 
 م� طبيعة ا

ال�شحفي /موؤ�ش�شته / حقوقه /معلوم�ته / 
اجهزته /

لحقوق الرقمية 
 وم� هو �شكل انته�ك ا

لل�شحفي 

لجه�ت التي ت�شكل التهديد/ 
 اذكر وعدد ا

للع�ملين في الاعلام // في بيئة العمل 
الاعلامي الرقمي / ويمكن ان تنتهك 

حقوقهم الرقمية 

ف والامن 
الاهدا

الذي يتحقق به� 
لحقوق التي يتم 

وا
�شم�نه� 

اذكر   الافع�ل 
والا�شتعدادات 

المطلوبة من قبل 
الاعلامي / حتى 

يتجنب هذا التهديد/ 
لخرق للحقوق  او 

ا
يمنعه 

م� هو 
الا�شتعداد المطلوب 

والاحتياط لدى 
ال�شحفي لتجنب 

ذلك / م� هي 
 نقطة القوة

م� هي ا�شك�ل 
الاهم�ل او عدم 

الاحتياط التي يمكن 
ان ت�شكل نقطة 

ال�شعف

لخطر ومدى 
م�شتوى ا

ال�شرر الذي يمكن ان 
يتعر�س له او يلحق 

ب�ل�شحفي  

وم� هي القدرات /
الادوات التي لديه

على احداث الاذى في 
لج�نب الرقمي 

ا

وم�
ف 

هو الق�شد والهد
»النية« من الاذى
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لي على اهداف المن الرقمي والجراءات ال�شتراتيجية التي يجب ان ياأخذها ال�شحفي بعين العتبار في عمله ل�شمان 
لجدول التا

ي�شمل ا
امنه الرقمي وحماية حقوقه /ومعرفتها

اولا: تقييم المخ�طر الرقمية التي يمكن ان يتعر�س له� ال�شحفيين

م� هو ال�شخ�س / الاأداة / البرن�مج 
/ المعدات / الاأدوات / المعلوم�ت /  
التي يمكن ان تكون م�شتهدفه ب�شكل 

مب��شر

لم�ذا ي�شكل خطرا او تهديدا 
لل�شحفي وم�

ف »النية« 
  هو الق�شد الهد

لديه   لاإيذاء ال�شحفيين او 
المدونين

طبيعة التهديد /
لخطر

ا
وم� هي القدرات /
الادوات التي لديه�
على احداث الاذى

لخطر / التهديد الذي يمكن 
م�ش�در ا

ان يتعر�س له ال�شحفي
لجهة /المجموعة/ الفرد

ا
 الو�شف

١٢

  م� هو  ال�شخ�س / الاأداة /  
لحقوق التي يمكن 

المعلوم�ت / ا
انته�كه� / البرن�مج  / المعدات / 

الاأدوات / المعلوم�ت /  التي يمكن ان 
تكون م�شتهدفه ب�شكل مب��شر

لم�ذا ي�شكل خطرا او تهديدا 
لل�شحفي

 وم� هي  هي ا�شب�ب »النية«  لديه   
لاإيذاء ال�شحفيين او المدونين

لخطر وم� هي 
 طبيعة التهديد ا

ف التي 
القدرات /م� هي الاهدا

قد تكون  وراء هذا / التهديد / 
الانته�ك للحقوق /الادوات التي 

 لديه� 
 على احداث الاذى

م�ش�در
لخطر / التهديد الذي يمكن ان

ا
)يتعر�س له ال�شحفي/ الانته�ك 

لحقوقه الرقمية 
لجهة /المجموعة/ الفرد(

 ا

 الو�شف

لحكومه 
 ا

/ اجهزة الامن 
١

 الاحزاب / التنظيم�ت ال�شي��شية /
اجهزة امنه� 

٢

لحكوميين المتورطين في 
الم�شوؤولين ا

مخطط�ت ف�ش�د
3
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�شرك�ت خ��شه متورطة في 
مخطط�ت ف�ش�د

4

ممن ي�شتعملون �شبك�ت كمبيوتر 
مجي�ت 

خي�ليه مهمته� ن�شر البر
لخبيثة، �شرقة المعلوم�ت، او تنظيم 

ا
لخدمة

هجم�ت لقطع ا

5

قرا�شنة الكمبيوتر
6

المت�شيدون الوهميون
٧

المخ�دعين
8

�شب�مرز اي الذين يقومون ب�أر�ش�ل 
نف�س الر�ش�له بطريقه اعتب�طيه 

الى عدد كبير من الن��س من خلال 
الانتريت

9

�شرك�ت تدير انظمة الات�ش�لات 
١٠

�شركة ادارة وتوزيع الانترنت 
١١

ال�شرك�ت الع�لمية / مثل جوجل 
وفي�شبوك 

١٢

ال�شحفيون وموؤ�ش�ش�ت الاعلام  
�شرك�ت الت�مين 
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التهديد
معدات واداوات ات�ش�ل وعمل ال�شحفي

لخطر
ا

الا�شتراتيجيه
النيه او الق�شد

القدره
 م� هي ا�شك�ل 

الاهم�ل او عدم 
الاحتياط التي يمكن 

ان ت�شكل نقطة 
ال�شعف

 الا�شتعداد المطلوب 
والاحتياط  لدى 

ال�شحفي
 نقطة القوه

لخطر 
م�شتوى ا

ومدى ال�شرر الذي 
يمكن ان يلحق 

ب�ل�شحفي  

ف
الاهدا

الافع�ل

الق�ش�ء على 
المعلوم�ت الموجوده 

على كمبيوتر 
ال�شحفي او المدون و 
ممكن ان تدين 

التي 
لجم�ع�ت

ا

نعم، خلاي�ه� ق�دره 
على الدخول الى 
ف الاخب�ر او 

غر
لخ��شه 

الم�شكن ا
لتدمير الكمبيوتر 
الذي يحتوي على 

المعلوم�ت

لا يتطلب   الكمبيوتر 
على كلمه �شر 

لت�شغيله، من ال�شهل 
ن�شبي�أ الو�شول 

الى المكتب، لي�شت 
هن�لك ن�شخة 

معلوم�ت احتي�طيه، 
المعلوم�ت غير 

م�شفره

هن�لك توا�شل جيد 
بين المحرر و المرا�شل

لح�ق 
�شديد، خطر ا

�شرر ج�شيم جداأ
حم�ية المعلوم�ت 

الموجوده في تقرير 
عن الف�ش�د على 

م�شتوى ال�شلط�ت 
المحليه و ارتب�طه� 

لجريمه المنظمه
مع ا

و�شع قواعد للدخول 
الى المكتب ، ان�ش�أ 

كلمة �شر للكمبيوتر، 
اعمل ترميز 

للمعلوم�ت احتفظ 
ب�شخه احتي�طيه من 
المعلوم�ت بعيداأ عن 

المكتب
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لح�شول على 
ا

المعلوم�ت التي 
بحوزة ال�شحفي 

او المدون من خلال 
مراقبة ن�شاط i م 

على الانترنيت

نعم، خبراء 
الكمبيوتر يعملون 

ل�ش�لح الم�شوؤول 
الف��شد لر�شد 

ن�شاط ال�شحفي 
او المدون على 

الانترنيت

ي�شتخدم ال�شحفي 
المت�شفح�ت غير 
الامنه وفي بع�س 

الاحي�ن في تغطيته 
للاحداث ير�شل 
الملاحظ�ت عن 

طريق البريد 
ني او من 

الالكترو
مق�هي النت

ع�دة م� ي�شتعمل 
الكمبيونر الموجود 
في مكتبه والمحمي 

بجدران حم�يه، 
ي�شتخدم اوت لوك 

في توا�شله مع المحرر 
او الم�ش�در

لخطر 
يكون م�شتوى ا

متو�شط عندم� يكون 
ال�شحفي متواجد 
في المكتب ، و لكن 

لي عند 
يزداد الى ع�

الذه�ب الى مق�هي 
النت و ار�ش�ل 

الر�ش�ئل من هن�ك

تح�شين ع�دات 
الام�ن عند ت�شفح 

الانترنيت واثن�ء 
كت�بة الملاحظ�ت 

الى و�ش�ئل الاعلام 
او ن�شره� على 

المدونه

اأر�ش�ل الملاحظ�ت 
فقط من خلال 

ني 
البريد الالكترو

 https    المحمي ب
ويف�شل ا�شتخدام 
مت�شفحلت ف�ير 

فوك�س او كروم، عدم 
ا�شتخدام انترنيت 

تجنب 
اك�شبلورر، 

الذه�ب الى نف�س 
مقهى الانترنيت 

عندم� تكون خ�رج 
المكتب، اح�شل على 

الانترنيت لا�شلكي� 
U

SB من
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�شرقة الهواتف 
النق�له

نعم، المجموعه تقوم 
ب�شرقة الهواتف 

النق�له في ال�ش�رع و 
ام�كن النقل الع�م

يحتوي اله�تف 
على بي�ن�ت الععل و 
البي�ن�ت ال�شخ�شيه 
، لايحتوي على كلمة 

�شر او PIN خزن 
كلم�ت ال�شر على 

اله�تف، خزن ق�ئمة 
الات�ش�ل و الم�ش�در 

على اله�تف

لخطر 
م�شتوى ا

لي، خطر نتيجة 
ع�

لفقدان اله�تف، اذا 
لجم�ع�ت 

م�و�شعت ا
الاجراميه يده� 

على المعلوم�ت ف�أن 
ال�شحفي و الم�ش�در 
قد يكونون معر�شين 

للخطر

حم�ية المعلوم�ت 
الموجوده على اله�تف 

للحد من الاث�ر 
ال�شلبيه في ح�لة 

فقدانه او �شرقته  

حم�ية اله�تف 
لخلوي ب�أمتلاك 

ا
PIN ،كلمة �شر

ف المعلوم�ت 
حذ

ال�شخ�شيه التي قد 
تعر�س ال�شحفي او 
لخطر، 

المدون الى ا
احفظ عن ظهر قلب 

البي�ن�ت الق�دمه 
من م�ش�در �شريه، 
وظف مبرمج ليقوم 
ب�أزالة المعلوم�ت او 
لجه�ز 

تحديد موع ا
عن بعد
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نقل ال�شحفي او 
المدون الى مك�ن م� 

و الاعداد للهجوم 
عليه او عليه�

نعم، فريق من 
مهند�شي الكمبيوتر 

ممن يعملون ل�ش�لح 
ظ�بط ف��شد او 

مجموعه اجراميه 
و يح�ولون معرفة 

العنوان ال�شخ�شي 
على الانترنيت 

لل�شحفي او المدون

ي�شتخدم ال�شحفي 
خدم�ت البريد 

ني التي 
الالكترو

لا تخفي عنوانه 
ال�شخ�شي و من 

ثم يقوم بطلب او 
مرا�شلة الم�ش�در 

ال�شريه و التي قد 
تكون مراقبه

ال�شحفي لديه 
علاق�ت قويه مع 
م�ش�در �شريه و 

لكنه لازال ي�شتخدم 
ح�ش�ب�ت الكترونيه 

غير امنه في 
ات�ش�لاته معهم

م�شتوى ع�ل او 
�شديد، الفريق 

التقني يعمل على 
ايج�د العنوان 

ال�شخ�شي 
ني و 

الالكترو
اعترا�س ر�ش�ئل 

ني
البريد الالكترو

حم�ية الموقع 
ال�شخ�شي 

ني لمنع 
الالكترو

ايج�د معرفة ام�كن 
ال�شحفيين

عدم ا�شتخدام 
ني 

البريد الالكترو
غير الامن ،ا�شتعم�ل

G
m

ail
، اخف�ء العنوان 

ني 
الالكترو

ال�شخ�شي، و فتح 
ح�ش�ب اخر على 

Torمن�شة




